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1. Einleitung

Es freut uns sehr, dass Sie sich mit den erweiterten Funktionen unserer neuen Software auseinan-
dersetzen.

Mit dieser Information geben wir Ihnen einen Schnelleinstieg in die Funktionserweiterungen und
wichtigsten Anderungen fir die Software 04.03.15.

Das letzte Begleitheft beschrieb die Neuerungen fur die Version 04.03.15, es ist tber die Datafox
Website — ,Download“ — ,Downloads Datafox Software“ — ,Download — Software Master IV —
Hardware Version 4“ zuganglich.

1.1.  Ubersicht der wichtigsten Neuerungen

Mit der neuen Software konnten wir den Funktionsumfang der Gerategeneration V4 nochmals erho-
hen.

Die wichtigsten Highlights:

Neues Geréat, Datafox EVO 4.6 Flex-Key

KYO-Cenloc Zutritts-Zentrale

KYO-Oneloc als Konverter fiir Wiegand-Schnittstellen

Unterstiitzung von Hitagl Transpondern mit Feig-Codierung

Eingdnge Erfassen mit 5Hz

Tabellenmanipulation auf den Geréten via http

Setup-Datei im XML Format bearbeitbar.

Netzwerkscanner im DatafoxStudiolV zum Auffinden der Datafox-Geréte im Netzwerk.
Einlernen von Fingern im IPC (optischer Fingerprint-Sensor)
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KYO-Cenloc#_Zutritts-Zentrale_

bl m,
datafox

devices

2. Neues Gerét, Datafox EVO 4.6 Flex-Key

Sie kennen unseren Topseller EVO 4.3 Multi-Funktions-Terminal.

Hier kénnen Sie Ihrer Fantasie bei der Gestaltung des Gerates freien Lauf lassen. Nun wurde die-
sen noch ein Highlight verpasst, indem Sie die Gestaltung des Terminals jeder Zeit einen neuen
Schliff verpassen kénnen.

Mit dem neuem Terminal kénnen sie das Layout der Tastatur jederzeit andern.

Sie sind somit nicht mehr an den festen Druck der Funktionstasten gebunden.

Vergleich: EVO 4.3

(- N

Display Bereich

‘e x
m [ o [.]

-
(G MUSTERBANK

Touch Bereich
mit festem Druck.

iplano. < G ()

MUSTERBANK

. 4

Und: EVO 4.6 Flex-Key
Der EVO 4.6 kann mit einem Hintergrundbild flexibel gestaltet werden.

Display Bereich

Touch Bereich
- Mit flexiblem
' Hintergrundbild.
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2.1. Tastaturgrafik und Touchkonfiguration des EVO 4.6 FlexKey

Die Darstellung der Touchtasten B orroeions .
(Tastaturbereich) des EVO 4.6 o (omen [ spocrem 7 specrernumr | oosnsasple  of therrogen ) ossnurtcsen | oo

erfolgt, anders als beim EVO 4.3, P e

nicht durch ein gedrucktes Layout auf :

Bild fiir den Tastenbereich

der Glasfront, sondern als Grafik-Datei,
die auf dem Display angezeigt wird.
Diese ist individuell veranderbar und
Je nach Bedarf anpassbar.

Diese Tastaturgrafik und die
zugehorige Touchkonfiguration

kO n ne n | m Me n u pu n kt ” B | Id fu r Touchkonfiguration: \c /Frogram Files (x86)/Datafox_Studio_04.03.15/data/touch/EVO_4_6/default. dfk =
Tastenbereich* auf den EVO 4.6
Ubertragen werden.
.. . . -
Fur die Grafik gelten folgende

Maximale Hahe: 276 Pixel

Einschrankungen:

Breite: Bis zu 480 Pixel. -
Hohe: Bis zu 453 Pixel.
Dateiname: touch_buttons.bmp

Hinweis:

Nach Ubertragung der Grafik ans Gerat wird sie sofort dargestellt. Das gilt auch

beim Austausch einer bereits vorhandenen Tastaturgrafik.

Die zugehorige Touchdatei kann wie gewohnt im DatafoxStudiolV fir das jeweilige Tastaturlayout
erstellt werden. Siehe Kapitel ,Konfiguration Touchdaten®.

Diese kann direkt fir das entsprechende Tastaturbild ausgewahlt und zusammen mit dem Display-
design Ubertragen werden.

Beispielbilder des Tastaturbereichs:

Standard PZE PZE im Fuchs-Design hell PZE im Fuchs-Design dunkel
GEHEN KOMMEN
B |
PAUSE ANFANG PAUSE ENDE
ESC i -«

Gesamter Displaybereich:
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EV0 4,6 Flexkey [EH S
Wittwoch 24 08.2020 1107 datafox
Hauptmenii Hes )

1107

3
GEHEN

PAUSE ANFANG PAUSE ENDE

ESC [ -«

Hinweis:
Die Grafiken finden Sie im Ablage-Verzeichnis vom DatafoxStudiolV.
Beispiel-Pfad: D:\Datafox_StudiolV\StudiolV 04.03.15.01\data\u\EVO_4 6

2.2. Bilder fur die Datenspeicherung

Die drei Bestatigungsmeldungen nach 9 o s S
Abschluss und Speicherung eines o (o 5 specem 5 et B v e o hvoge 9y ez | eon
Datensatzes kdnnen nun mit einer Pt s

Grafik dargestellt werden.

Die zu sehenden Grafiken sind im Standard | = === ‘

hinterlegt und werden anstatt der Meldungen | oo o | }

am Display des Terminals angezeigt. | | owcmmzna £ |

Wenn Sie eigene Bilder fur diese Meldungen e 5 vt |

einstellen méchten, miissen diese einmalig Sy :

Ubertragen werden. Banmnnna 1

Bei den Dateibezeichnungen missen

folgende Namensgebungen eingehalten e |

werden: P X

Dateiname fur erfolgreiche Datenspeicherung: save_ok.bmp

Dateiname fur Warnung bei fast vollem Speicher: save_warning.bmp

Dateiname fiir Fehler bei vollem Speicher: save_error.omp
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Datenspeicher voll!

Datenspeicherung erfolgreich! Admin benachrichtigen!

10:11 1028

Bitte warten... Bitte warten...

Kommen

Kommen Kommen

Hinweis:

@ Die Grafiken missen nicht gesondert aktiviert werden, d.h. es genligt sie zum Ge-
rat zu Ubertragen. Sobald eine der Grafiken vorliegt, wird sie immer anstatt des
Textes dargestellt.

Diese Option ist fur alle Terminals mit Farbdisplay verflgbar:

PZE-
PZE- MasterlV AE-MasterlV | EVO 4.6 EVO 4.3 EVO 3.5 EVO 3.5 EVO 2.8
MasterlV Basic Pure Universal Pure

2.3. Bild im Hauptmeni anzeigen

Bild fiir das Hauptmeni

Im Hauptmenu des Terminals kann @ |9

nun eine Grafik, anstatt der ,groRen Uhr*, Maximale Breite: 472 Pixel

globalen Variablen, etc., angezeigt werden. Maximale Hohe: 276 Pixel

Diese kann Informationen, wie zum Beispiel den  OriginalgroBe: 276 x 276 Pixel

Termin fir die nachste Firmenfeier oder den Skl it I s
aktuellen Essensplan der Kantine, beinhalten. B RS

Dateiname: main.bmp

Hinweis:

Zum Aktivieren der Grafik gentigt es, sie zum Gerat zu Ubertragen. D.h. sowie sie
im Gerat vorliegt, wird sie beim Wechsel ins Hauptmenu bevorzugt angezeigt.
Nach wie vor sind durch Wischen die anderen, im Display-Designer aktivierten
Hauptmeniseiten zu erreichen.
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2.4. Bilder in Eingabefeldern anzeigen

In den Eingabefeldern ,Normal“, ,Fingerprint®, ,Bestatigung“ und ,Nachricht anzeigen bzw. warten”
ist es moglich statt eines Textes oder der grof3en Uhr ein Bild darzustellen.

Der Name des Eingabefeldes definiert, welches hinterlegte Bild angezeigt wird. Der Bildname muss
in folgender Form im Namen der Feldabfrage eingetragen werden. :img:bild.bmp

Eine Funktion fir Feld- und/oder GV-Zuweisung ausfiihre

X
Name der Feldabfrage: | imgtp.brap ‘

Textin Zeile 4 der Anzeige Narne des Feldes ~

Dabei ist der Teil bild.omp durch den eigentlichen Bildnamen zu ersetzen, hier am Beispiel ,tp.bmp*.

Achtung:
l Da fur den Namen der Feldabfrage maximal 16 Zeichen eingegeben werden
- kénnen und das Label fir ein Bild mit ,:img:“ beginnen muss, darf der eigentli-

che Bildnamen aus noch hochstens elf Zeichen bestehen.

Achtung:

Diese Funktion steht bei den PZE- und AE-MasterlV-Geréten nur in Verbindung
mit einem Farbdisplay zur Verfigung. Fur EVO 2.8 Pure, EVO 3.5 Pure und
EVO 3.5 Universal ist dieses Feature nicht moglich, da sonst die F-Tasten zur
Bedienung nicht mehr dargestellt werden konnten.

Beispielbilder Feldfunktion ,Normal“ & ,Nachricht anzeigen bzw. warten*:

D Display-Designer o ” EVO 4,6 Flexkey s

Datei Mittwoch 24.06.2020 11.07

nen Spsichem Speichern unl

.......

Design Belspele  nf* Ubertragen W9 Design zurlckssizen Bwort

Display: 4005372 Piel

Tesalusinstetungen | Zusaziichn sidor

|
|
Manmaka boho: 770 #mal B
Originalgrofe: 292 x 173 Fivel
|
|

B0 2 fir de Feldfunktionan

ariginalgrefe: 201 275 Fivel

Kommen

v

EVO 4,6 Flexkey

Mittwach 24.06.2020 11.07

L
d'am‘fé?gh

ofLs

{,{Kﬁf HALLO T o©

-« HELLO

_AZE L npuser
BONIOUR Lix 10 oL

Die Anzahl der zu ladenden Bilder kann individuell
eingestellt werden. Alle Bilder, die hier verkntipft sind,
werden auch auf das Terminal tbertragen.

Sind diese nicht in einem Eingabefeld verwiesen,
werden die Bilder auch nicht angezeigt.

Beachten Sie in diesem Fall, dass der verfligbare
Speicherplatz im Terminal dadurch verringert wird.

Kommen
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3. Zutritts-Zentrale ,,KYO-Cenloc*

Mit der neuen Zentrale fir Zutritt ist uns ein Meilenstein im Bereich Zutritt gelungen.
Der KYO-Cenloc ist im 19-Zoll und als Wandgehause verfligbar.

a - .
-
dotafox N
Datafox Kyo Cenloo Wall I‘
&

Die Wichtigsten Eigenschaften:
Bis 16 Leser sternformig
Bis 64 ZK-Leser

Bis 32 Relais

Bis 32 digitale Eingdnge
EMA-Anbindung

Eine ausfiihrliche Beschreibung finden Sie im Handbuch.
https://www.datafox.de/downloads-datafox-kyo-cenloc.de.html?file=files/Datafox_Devices/Down-
loads Geraete Zubehoer/350 KYO-Cenloc/Datafox%20KY0%20Cenloc%20V4%20Hand-
buch%20V04.03.13%202019.11.05-DE.pdf
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4. Oneloc als Konverter fur Wiegand Schnittstellen

Eine detaillierte Beschreibung finden im aktuellen Handbuch Datafoc KYO-Oneloc.

https://www.datafox.de/downloads-datafox-kyo-oneloc.de.html?file=files/Datafox Devices/Down-
loads Geraete Zubehoer/340 ZK-Knoten/Datafox%20KY0%200neloc%20Hand-
buch%20V04.03.14%202020.02.04%20DE. pdf

4.1. KYO-Oneloc als Konverter fur Wiegand Controller (CWC)

Dieser Konverter dient dazu, nur einen Zutrittsleser mit RS485 Schnittstelle und phg_crypt Protokoll
an einen vorhandenen Zutrittscontroller mit Wiegand-Interface anzuschlief3en.

Schematischer Aufbau:

RS485ZK PHG-Bus

LEDs,
Wiegand Buzzer

Access

Controller Wiegand DO, D1,
Tamper

4.2. KYO-Oneloc als Zutrittskontroller mit dem Konverter fur Wiegand Reader
(CWR)

Der KYO Oneloc CWR kann direkt als Zutrittscontroller verwendet werden, damit ware kein weiterer
Controller mehr notwendig.

CWR Besteht aus KYO Oneloc mit dem eigebauten Transpondermodul 047.

Schematischer Aufbau:

Zutrittskontroller, enthalt alle Informationen zur Zutritts-
berechtigungen sowie Zeit- und Gruppen Profilen

Hauptkommunikation
zur Anwendung:
- TCP/IP
RS485
USB

RS485 RS485 RS485

>

Wiegand-Leser

CWR

\

Wiegand DO, D1,
Tamper

LEDs, Buzzer
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5. Unterstltzung von Hitagl Transpondern mit Feig-Codierung

Bei dem Transponderverfahren Hitagl wird zu dessen Seriennummer und Segmentinhalten haufig
eine ID-Nummer angegeben - die Feig-ID. Die Feig-ID besteht aus 24 hexadezimalen Ziffern und
wird mithilfe eines speziellen Algorithmus aus der Seriennummer und mehreren Segmentinhalten
berechnet.

Um mit der Feig-ID des Hitagl-Ausweises arbeiten zu kbnnen, wurden die Datafox Firm- und Soft-
ware erweitert. Die Erweiterungen sind ab der Firm- und Softwareversion 04.03.15 enthalten. Zum
Lesen der Hitagl-Ausweise werden entweder ein 125kHz-Zutrittsleser oder ein 125kHz-Transpon-
derleser im MasterlV-Gerét bengétigt. Die Feig-ID kann sowohl zur Zeiterfassung als auch zur Zu-
trittskontrolle verwendet werden.

5.1. Konfiguration im DatafoxStudiolV

5.1.1. Auswahl des Transpondertypen

Unter dem Reiter ,Transponder” muss zundchst der passende Typ ,Hitag1 (Feig)“ ausgewahlt wer-
den. Unter dem Reiter ,Standard” kdnnen die Einstellungen zur Verarbeitung der Feig-ID getroffen
werden, wie es das nachfolgende Kapitel beschreibt.

Timeboy Betiiebzarten Datum/Zeit i Speicher
Gundeinztellungen "Globale \ariable" Transponder Fingerprint
Transpondertyp : I Hitagl [Feig) I ~

Global | Standard

Globale Einstellung fur Hitagl [Feig)

E= existieren zur Zeit keine einstelbare Konfigurationsiibergreifende
Einstellungen.

Hierbei handelt es sich um das Lesen einer Feig-ld.

Bitte stellen Sie [hre gewiinzchten Einstellungen
auf der folgenden Seite ein.

5.1.2. Einstellungen zur Verarbeitung der Feig-ID

Die Feig-ID kann je nach Anwendungszweck in eine Firmenkennung und eine Kartennummer unter-
teilt werden. Durch die Firmenkennung kénnen verschiedene Firmenstandorte unterschieden wer-
den. Zusammen mit der Kartennummer ergibt sich eine eindeutige Nummer.

Global Standard

Auswahl der Firmenkennung
[ Pridfen auf wWert 000000000000

Start Hex-Ziffer 1

Anzahl HewZiffern 4
Auswahl der Kartennurmer
Start Hex-ifter 5 ~
Anzahl Hex-Ziffern: a ~
Auswahl der Ausgabewerte
Kartentummer ~

Ausgabeformat

Hexadezimaler Wert Feste Lange keine v

Hinwseis: Bei fester Feldlange wird ggf. mit fubrenden Mullen aufgefilt.

Unter ,Auswahl der Firmenkennung® kann der Bereich der Feig-ID eingestellt werden, in dem sich
die Firmenkennung befindet. Zudem kann auf eine dort hinterlegte Firmenkennung geprift werden.
Falls diese nicht zu der Firmenkennung des Ausweises passt, wird die Buchung zur Zeiterfassung
mit einer entsprechenden Displayausgabe (sofern ein Display vorhanden ist) zurtickgewiesen.
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Bei der Zutrittsbuchung wird stattdessen kein Transponderwert zuriickgegeben, d.h. dass in die-
sem Fall der Transponderwert nicht in den Datensétzen abgelegt wird. Dadurch werden Ausweise
auch dann abgewiesen, wenn diese zwar in der Identifikation-Liste vorhanden sind, aber die Fir-
menkennung nicht korrekt ist.

Achtung:
l Wenn bei der Zutrittsbuchung ein Ausweis durch eine falsche Firmenkennung abgelehnt
wird, wird der gelesene Transponderwert nicht im Datensatz hinterlegt. Der Transpon-
derwert kann lediglich Uber das Systemlog des Gerates nachvollzogen werden.

Unter ,Auswahl der Kartennummer“ kann der Bereich der Feig-ID eingetragen werden, in dem die
Kartennummer hinterlegt ist. Weiterhin kann bei ,Auswahl der Ausgabewerte” ausgewahlt werden,
ob die Kartennummer mit oder ohne vorangestellte Firmenkennung ausgegeben werden soll. Die
Ablage der Ausgabe erfolgt stets als hexadezimaler Wert, dessen Lange unter ,Feste Lange“ einge-
stellt werden kann.
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Die Funktionen sind im Rahmen des ,Datafox Datenprotokoll zur HTTP(S) Kommunikation“ ab Ver-
sion 1.10 beschrieben. Die Unterkapitel sind eine Kopie des Inhalts des 0.g. Dokuments.

6.1.1. Datenséatze in einer Tabelle zdhlen (df_table_count) [04.03.15.01]
Liefert die Anzahl der Datensatze, die in der Tabelle enthalten sind. Diese werden unterschieden in

die
- Gesamtanzahl der Tabellenzeilen, die nicht geléscht sind,
- die Anzahl der unsortiert angefiigten Zeilen und
- die Anzahl der geloschten Zeilen.
Parametername Bedeutung

LIST.<name> oder ACCESS.<name>. Listen mit ,LIST“-Prafix wer-
Tabellen-/Listenname den als im Setup definierte Listen betrachtet, solche mit ,AC-
CESS*“-Préfix als Listen der Zutrittskontrolle.

Als Resultat wird ein KVP-Datensatz (siehe auch Fehler! Verweis-
guelle konnte nicht gefunden werden.) mit folgendem Aufbau gelie-

fert:

URL-Teile

Bemerkung

http://<host>:<port>/<base-url>?

df api=l¢

df type=kvpé&

Kein Datensatz — Key-Value-Paare!

kv=table,list.PID&

Tabelle, deren Statistikdaten geliefert werden

kv=count, 2206&

Die Tabelle enthalt 220 ungeldschte Zeilen

kv=appended, 12&

An die Tabelle wurden 12 Zeilen unsortiert an-
gefugt

kv=deleted, 18

Innerhalb der Tabelle befinden sich 18 ge-
I6schte Zeilen

Hinweis:

Die Zugriffsperformance auf eine Tabelle wird schlechter, je mehr geléschte oder unsor-

(@g: tiert angefugte Zeilen enthalten sind. Sofern die Zugriffszeiten auf eine Tabelle nicht
ausreichen sollten, sollte diese gelesen und zuriickgeschrieben werden. Durch diesen
Ablauf wird sichergestellt, dass die Tabelle sortiert im Gerat abgelegt wird und damit die
Zugriffszeiten Gber Schlisselspalten optimiert werden.

Softwareversion 04.03.15 Datafox Begleitheft
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Achtung:
Die bereitgestellten Listendaten missen entsprechend sortiert sein, wenn Sie im
l Setup mit Sortierspalte angegeben werden.
- Eine ggf. unsortierte Liste wirde durch den Client ibernommen und als unsortierte Liste

gehandhabt, was naturlich zu eventuell langen Suchzeiten fuhren kann.

6.1.2. Auswahl aus einer Tabelle (df_table_select) [04.03.15.01]

Mit diesem Befehl wird eine Liste bzw. ein Teil einer Liste ausgelesen
und an den Server gesendet.

Beispiele:

df table select=1list.PID
df table select=access.IDENTIFICATION

Parametername Bedeutung
Tabellen-/Listenname LIST.<name> oder ACCESS.<name>
Ziel-Path Pfad auf dem Server, an den die Daten Ubertragen werden sollen

Erstes Filterkriterium (opt.) | <Spaltenname>=<Wert>

Zweites Filterkriterium (opt.) | <Spaltenname>=<Wert>

Beispiele (die Tabelle PID besteht aus den vier Spalten PID, Name, Abteilung, Datum):

df table select=1list.PID,/upload/form
df table select=list.PID,/upload/form,Abteilung%3dEntwicklung
df table select=1list.PID, /upload/form,Abteilung%3dEntwicklung, PID$3d5

Die Selektionen liefern
- alle Datensatze, die in der Tabelle PID enthalten sind,
- alle Datensatze, in deren Abteilung-Spalte der Text ,Entwicklung“ steht
- alle Datensatze, in deren Abteilung-Spalte der Text ,Entwicklung® steht und deren PID 5 ist

6.1.3. Anfligen an eine Tabelle (df_table_append) [04.03.15.01]

Anfugen eines Datensatzes an eine Tabelle. Bei sortierten Tabellen
wird dieser Datensatz im unsortierten Bereich der Tabelle angeflgt.
Es ist erforderlich, dass alle Felder der Tabelle als komma-getrennte
Liste in der Instruktion Ubergeben werden.

Parametername Bedeutung
Tabellen-/Listenname LIST.<name> oder ACCESS.<name>
Datenfelder Liste der Felder, die an die Tabelle angefiigt werden soll.
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Beispiele (die Tabelle PID besteht aus den vier Spalten PID, Name, Abteilung, Datum):

df table append=list.PID,5,Sven%20Meyer,Entwicklung,
df table append=list.PID,9999,,Besucher,

Als Resultat des Anhangens wird eine Systemmeldung erzeugt, die
Uber Erfolg oder die Fehlerursache beim Anfligen informiert.

6.1.4. Andern der Daten einer Tabelle (df table_update) [04.03.15.01]

Parametername Bedeutung

Tabellen-/Listenname LIST.<name> oder ACCESS.<name>

Erstes Filterkriterium <Spaltenname>=<Wert>

Zweites Filterkriterium <Spaltenname>=<Wert>

Erste, zu &ndernde Spalte <Spaltenname>=<Wert> Werte aus maximal 4
Weter,2u andemde Spa- | g yonnamen=-worts Rty

Beispiele (die Tabelle PID besteht aus den vier Spalten PID, Name, Abteilung, Datum):

df table update=list.PID,,,Abteilung%3d
df table update=list.PID,Abteilung%3dEntwicklung,,Abteilungs3dDevelop-

ment
df table update=list.PID,Abteilung%3dEntwicklung, PID%$3d5, Datum$3d2019-

09-06T06:23:00

Die erste Instruktion [6scht in allen Eintrdgen der Personalliste den
Wert der Spalte Abteilung.

Die zweite Instruktion &ndert alle Auftreten von ,Entwicklung“ in der
Abteilungsspalte in ,Development® ab.

Die dritte Instruktion andert den Wert der Datum-Spalte des Mitarbei-
ters mit PID 5 aus Abteilung Entwicklung auf den 06.09.2019 um
06:23:00 ab. Es kénnen Werte in 4 Spalten durch ein df_table_update
Statement gedndert werden.

Achtung:
l Intern wird das Andern einer Zeile dadurch realisiert, dass die selektierten Zeilen als ge-
] I6scht markiert und neue Zeilen angefugt werden.
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6.1.5. Loschen von Daten aus einer Tabelle (df_table_delete) [04.03.15.01]

Parametername Bedeutung

Tabellen-/Listenname LIST.<name> oder ACCESS.<name>

Erstes Filterkriterium (opt.) | <Spaltenname>=<Wert>

Zweites Filterkriterium (opt.) | <Spaltenname>=<Wert>

Beispiele (die Tabelle PID besteht aus den vier Spalten PID, Name, Abteilung, Datum):

df table delete=list.PID
df table delete=list.PID,Abteilung%3dEntwicklung
df table delete=list.PID,Abteilung%3dEntwicklung,PID%$3d5

Analog zum Befehl df table select loscht diese Instruktion Da-
tensatze, die mit df table select ausgewahlt werden kénnen.
Diese sind

- alle Datenséatze, die in der Tabelle PID enthalten sind,
- alle Datenséatze, in deren Abteilung-Spalte der Text ,Entwicklung“ steht
- alle Datensatze, in deren Abteilung-Spalte der Text ,Entwicklung® steht und deren PID 5 ist
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Um mit Hilfe der Timer mehr als einen Datensatz pro Sekunde erzeugen zu kénnen, missen ent-
sprechend kleinere Werte eingestellt werden konnen. Da im Setup allerdings nur ganzzahlige Werte
eingetragen werden koénnen, wurde ein globaler Teiler hinzugefiigt, der Einfluss auf alle Timer hat.

Der Teiler kann Werte von 1 bis 10 annehmen.
Daraus ergeben sich folgende Grundzeiten Basis fiir alle Timer im Setup.

Setup Einstellungen far KYO Inloc  (ZK-Box_Setup_Mifare_Classic_Analogln_Test1.aes)
Datei Kommunikation Logdatei Display-Designer Handbuch
= EXO Inloc Timer
E]---EEI Datensatztabellen fiir Erfassung [Lesen)
----- BB Listertabellen fiir D atenauswahl [Schreiben) Eirfiiaen o
(-8 Bedienung g Zeitbasis: 100ms -
E—]ﬁ Signalverarbeitung Eisfiiazn ‘Isgggns
ﬁ Digitale Elr?ga.r?ge B " 1
Analoge Eingange 350ms
Lischen 200ms
166ms
142ms
125ms
e Desthes
[ Ereignisketten
EJ--EE' Zutrittzkontralle 2

Beispiele:

Ein Timer mit der Einstellung 10 bei einer eingestellten Zeitbasis von 100ms ergibt = 1 Sekunde.

e Ein Timer mit der Einstellung 10 bei einer eingestellten Zeitbasis von 500ms ergibt = 5 Sekunden.

e Ein Timer mit der Einstellung 10 bei einer eingestellten Zeitbasis von 250ms ergibt = 2,5 Sekunden.
Tirner 1

T

Wermendung als - | Timersteusing automatisch nach GerStestart ~

Starbverzogerung [1..65535 g : | 5|

Zyklus (1..65535 5] : | 1)

Eingabekette starten: analog a w

Hirweis:

Die Eingabekette wird einmalig nach emreichter Starbverzogerung
aufgerufen, Danach wird sie, wenn angegeben, zyklisch aufgerufen.

Achtung:

Bitte beachten Sie, gerade auch im Hinblick auf den Ausfall des Severs oder
des Netzwerkes, dass die erzeugten Datensétze zeitnah ausgelesen werden.
l Bei einer Zykluszeit < 1 Sekunde werden sehr schnell viele Datensétze anfallen.

Auch sollten nicht mehr als 10 Datensatze pro Sekunde im Gerét erzeugt wer-
den. Der Server wiirde es sonst nicht mehr schaffen, alle Datenséatze aus dem

Gerate auszulesen.

Hinweis:

Die Auswertung des Timer-Teilers erfolgt beim Starten des Geréats — es ist

also erforderlich, dass das Gerat nach dem Andern des Teiles neu gestartet

wird.
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8. Setupdatei in bearbeitbarem Format

Mit dem Datafox Studio (Version 04.03.14.06) bzw. der Kommunikationsbibliothek (Version
04.03.14.06) wurde ein bearbeitbares Datenformat (XML-basiert) fir die Konfiguration eingefuhrt.
Dazu wurden Erweiterungen vorgenommen, die im Folgenden vorgestellt werden.

8.1. Datafox Studio: Datei laden

Der Meniibefehl ,Offnen...“ wurde um die Méglichkeit erweitert, Dateien vom Typ XML zu &ffnen
(siehe Abbildung 1 - XML-Datei 6ffnen). Beim Offnen der Datei wird die XML-Struktur analysiert und
geprift, ob es sich um eine verarbeitbare Setupkonfiguration handelt.

W DatsfoxStudiolV 04.03.14.06 - X

Datei Ansicht Kommunikation ~Konfiguration Extras  Office-Connect  Fenster  Hilfe

g a8 =08 E2on

Firmware Update 8 x

[ Erforderliche Updates automatisch durchfiihren?

AlveThreads 0 ven [4 |

> DieserPC » Dokumente > Datafox v &  ‘"Datafox’ durchsuchen Logfile erzeugen? _{/AppData/Local/Datafoxjupdate.log | | Auswahlen \
R Aitiv? Firmware-Bedingung fir Regel Aktion (Firmware einspielen)
A Name Anderungsdatum Typ roBe
2] EVO 4.3aml 120120201729 XML-Dokument
Filter: | Kein Filter hd
Gerat. Firmware Status. Fort:
< >
Verfigbare Updates 8 x
| Kein Dateityp-Fiter | |Nur neve, nichtignorierte Elemente | Suche: | Ausgewshite Dateien herunterladen
Tvp Version Verdffentlicht am Anderungen in der Version ~
1 Firmware 04.02.14.01 2019-12-18 - Die beiden neuen Mobilfunk-Module BGI6 und EG95 sind werden nun auf den Geraten unterstiitzt. Beide Module konnen 4G Netze nutzen und Gbertragen Daten schneller als das MC55. GSM ist fur die neuer
2 Dokumentation 040314 2019-12-18 Datafox Begleitheft fir Softwareversion 04.03.14
3 DatafoxStudiolV 04.03.14.02 2019-12-18 - Support fir 04.03.14 Firmware
4 A Dekeumentation 002140 2019-12-18 Dokumentation der DEComDI | v
z >

Abbildung 1 - XML-Datei 6ffnen

8.2. Datafox Studio: Datei speichern unter

Der Menubefehl ,Speichern unter...“ wurde erweitert, um das aktive Dokument als XML-Konfigurati-
onsdatei zu speichern (siehe Abbildung 2 - XML-Datei speichern). Dabei werden zwei Arbeitswei-
sen der ,Speichern unter...“-Funktion unterschieden:

- Duplizieren

- Konvertieren
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W DatafosStudiolV 04.03,14.06

Datei Ansicht Setup Kommunikation Konfiguration Extras  Office-Connect  Fenster  Hilfe
DA D EE @ = @efef afal O % OGN0
= Firmware Update 8 x
EVO 43.xml =
Setupeigenschaften 1 [ Erforderliche Updates autematisch durchfiihren?
=elupeigenscharten
W Speichem unter.. AdtveTresds 0 ven [3 |
Geratetyp: EVO 4.3
1 || » DieserPC » Dokumente > Datafox v @ | ‘Datafox’ durchsuchen P [ Lol erzeugen?  [fAppDato/Local Datafox fupdate.log | | Auswablen |
Belegter Setupspeicher: 2.4 %
Organisieren w Neuer Ordner Bz - (]
Belegter Zusatzspeicher: 11.1 % " Aktiv? Firmware-Bedingung fir Regel Aktion (Firmware einspielen)
9 DieserPC A Neme Anderungsdatum | Typ GroBe
Versionen fiir diese Setup-D “J 30-Objekte =] EVO 4.3l 12.01.2020 18:11 ¥ML-Dokument 25KB
DatafoxStudiolv 04.03.00.08 wird al & Bilder
RCOMDLL 03.02.00.08 i s M g i
Dokumente Gerat Firmware Status Forts:
¥ Downloads
D Musik
B videos
‘i Lokaler Datentra
o Netzwerk o
Dateiname: | EVO 43aml
Dateityp: [DatafoxsStudiolV Dateien (i)
A Ordner ausblende|Alle Dateien ("% < >
Verfugbare Updates 8 x
[ Kein Dateityp-Filter | [Nur neue, nichtignorierte Elemente v | suche: | Ausgewahite Dateien herunterladen
Typ Version Versffentlicht am Anderungen in der Version ~
1 Firmware 04.03.74.01 2019-12-18 - Die beiden neuen Mobilfunk-Module BG36 und EG95 sind werden nun auf den Geraten unterstiitzt. Beide Module konnen 4G Netze nutzen und Gbertragen Daten schneller als das MC55. GSM ist fur die neuer
2 Dokumentation 040314 2019-12-18 Datafox Begleitheft fur Softwareversion 04.03,14
3 B DetafoxStudiolV 04031403 2019-12-18 - Support fr 04.03.14 Firmware:
4 Delumentation 0102140 2019-17-18 Dekumentatinn der DECAmDI | ©
* >

Abbildung 2 - XML-Datei speichern

8.2.1. Konfigurationsdatei duplizieren

Das Speichern einer Konfiguration unter einem neuen Dateinamen mit gleicher Dateierweiterung
fuhrt zu einer Kopie der Konfiguration.

8.2.2. Konfigurationsdatei konvertieren

Wird beim Speichern eine andere Dateierweiterung gewahlt, so erfolgt eine Konvertierung in das
jeweilige Datenformat.

8.3. Kommunikationsbibliothek: Konfigurationsdatei konvertieren

Mit Hilfe der Kommunikationsbibliothek kdnnen vorhandene Konfigurationsdateien (*.aes) auf Datei-
ebene in das XML-Format konvertiert werden.

#include <stdlib.h>
#include <string>

std::string srcFilePath
std::string dstFilePath
int flags = @;

"srcConfig.aes"
"dstConfig.xml"

// AES-Konfigurationsdatei in XML konvertieren unter Verwendung der automatischen Dateityperkennung.
int result = DFCConvertFile( srcFilePath.c_str(), @, dstFilePath.c_str(), 8, flags );

switch (result)
{

// Ausfihrung war erfolgreich, Ergebnis wurde in die Datei geschrieben.
case

printf( "Die Datei '%s' wurde erfolgreich in '%s' konvertiert.", srcFilePath.c_str(), dstFilePath.c_str() );
break;

// Konvertierung der Formate nicht unterstiitzt.
case 2:

printf( "Die Konvertierung von '%s' nach '¥%s' wird nicht unterstitzt.", srcFilePath.c_str(), dstFilePath.c_str() );
b

reak;

}

// Fehler bei Ausfiihrung

case ©:

default:

{
int connectionld = 4@@; // Standard-Id (Logkanal), um Fehler ohne eine aktive Verbindung zu protokollieren
int deviceAddress = 9;
int errorNumber = DFCGetLastErrorNumber(connectionId, deviceAddress);
printf( "Die Datei '%s' konnte nicht in '%s' konvertiert werden. Fehlernummer %i\n", srcFilePath.c_str(), dstFilePath.c_str(), errorNumber );
break;

¥
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Eine detaillierte Beschreibung der Funktion DFCConvertFile kann der Dokumentation der Kommuni-
kationsbibliothek enthommen werden.

8.4. Kommunikationsbibliothek: XML-Konfigurationsdatei lesen

Die bestehende Funktion DFCDownload wurde erweitert, so dass die ausgelesene Geratekonfigu-
ration auch in einer XML-Datei abgelegt werden kann. Abh&ngig von der angegebenen Dateierwei-
terung wird zwischen dem Binarformat (.aes / .ael) und dem lesbaren Datenformat (.xml) entschie-
den.

8.5. Kommunikationsbibliothek: XML-Konfigurationsdatei schreiben

Die bestehende Funktion DFCSetupLaden wurde erweitert, so dass auch Konfigurationsdateien im
XML-Format an das Gerét Ubertragen werden kénnen.
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9. Netzwerk-Scanner im DatafoxStudiolV
Uber das Extras-Menii ist der Netzwerk-Scanner zuganglich:

W DatafoxStudiolV 04.03.15.01.RC.02

Datei Ansicht Kommunikation Konfiguration Extras Office-Connect Fenster Hilfe

e a=@:L =20 % % on

Status der Zutrittsmodule abrufen

Virtuelle Zutrittsbuchung ausfiihren
Datensétze wiederherstellen

Update Biokey3000/4000 Fingerprintmodul
Sichern/Wiederherstellen der Fingertemplates

Fingertemplates |6schen

Systemlog auslesen

Datenspeicher auslesen
GPS-Daten extrahieren, Karte anzeigen

Dateien (ibertragen

Optionen

Durch das Aktivieren des Menu-Eintrags 6ffnet sich ein neues Fenster, in dem die LAN-Netzwerk
gefundenen Geréte dargestellt werden:

@

' DatafoxStudielV 04.03.15.01.RC.02 - Metzwerkscanner

Der Netrwerkscanner beriicksichtigt nur Gerdte, die iiber LAN angeschlossen sind.

MAC-Adresse

E4&FTAT00:CRCE
E4:F7:AT:00:C%CE
E&FTAT:00:CE:DE
E4&FTAT:00: D5
E&FT:AT:00:BRC3
E&FT:AT:00:B2:65

E4F7:AT:00:B0:98

E4:F7:AT:00:9E:6C
E4:F7:AT1:00:9B:84
E4:F7:AT:00:47:00

E&FT:AT:00:20:64
E&FTAT:00:2T71D0

|P-Adresze Gerdt

192.168.123.86 EVO 4.3 43043
192,168.123.245 EVO 4.6 Flexkey 1016
192.168.123.69 PZE-MasterlV 567567
192.168.123.70  EVO 4.6 Flexkey 94
192.168.123.233 KYO Cenloc 187
192.168.123.112 EVO 4.6 Flexkey 47047
192.168.123.72  EVO 4.6 Flexkey 46046

192.168.123.229 EVO 3.5 Pure 2655
192.168.123.108 EVO 4.3 1234
192,168.123.83 EVO 3.5Pure 1233

192.168.123.241 EVO 3.5 Pure 98
192,168.123.243 EVO 2.8 Pure 1234

Seriennummer

Passiv 8000 04.03.14.05
Passiv 8000 04.03.14.06
Passivi12345 04.03.15.01
Passivi12345 04.03.15.01
Passiv 8000 04.03.15.01
Passiv 8000 04.03.15.01
Passiv 8000 04.03.14.08
Pazzivi12345 04.03.15.01
Passiv 8000 04.03.11.08
Passiv 8000 04.03.14.02
Passiv 8000 04.03.15.01
Passiv 8000 04.03.15.01

Kommunikation  Firmwareversion

Durch Aktivieren der Schaltflache 9 kann ein neuer Netzwerk-Scan veranlasst werden.
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10. Einlern-Anwendung / Flachensensor fir den IPC
Das Einlern-Prorgamm fur den IPC prasentiert sich nach dem Start mit folgender Maske:

i Einlernen von Fingern (optischer Sensor) - O *

Sensor: | COMS (USB Serial Port /FTDI) ~ B i @

WA AN ANANAN
YD EDEDEDED

Info Bild Einlernen | Training | Loschen  Analyse
Sensor Info
Firmware: DG_DF_08
Erstellungs-Datum: 19:35:11
Erstellungs-Zeit: Nov 22 2019
Kapazitat: 12 / 5000

e
Start-Maske des Fingerprint-Tools fur den IPC

Das Programm unterstutzt folgende Funktionen:

- Auswahl des Sensors und Start/Beenden des Zugangs im ,Transparentmodus” zum Sensor (der Sensor ist an
der Embedded-Baugruppe des IPC angeschlossen)

- Auslesen von Information zum Sensor (oben dargestellt)

- Auslesen eines Finger-Bildes, so wie der Sensor der Finger sieht
- Einlernen von Fingern

- Trainieren von Fingern

- Loschen von Fingern

Analyse des Inhalts des Sensors

Die Kommunikation mit dem Fingerprint-Sensor ist die Voraussetzung fur die Hauptfunktionen, d.h.
Auswahl der Sensor-Schnittstelle und Start des , Transparent-Modus* sind die erste Schnitte vor der
Kommunikation mit dem Sensor.

10.1. Auswahl des Sensors

Der IPC verfugt intern Giber einen USB-Seriell-Wandler. Dieser wird zur Kommunikation mit dem
Gerat der Embedded-Baugruppe genutzt, die im Transparent-Modus betrieben wird. Der USB-Seri-
ell-wandler wird durch die Einlern-Anwendung automatisch als Sensor-Gerate ausgewahlt.

Der Start des Transparent-Modus erfolgt durch das Betatigen des blauen Pfeils.

10.2. Auslesen der Sensor-Informationen
Sobald die Kommunikation mit dem Fingerprint-Sensor hergestellt ist, werden dessen Geratemerk-
male ausgelesen. Diese sind

- Firmware-Version,

- Erzeugungszeitpunkt der Firmware,
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- Informationen Uber die aktuelle Belegung des Sensors mit Fingerprint-Template-Daten.

Sofern in dieser Maske Daten analog zu den oben dargestellten erscheinen, besteht die Kommuni-
kation zum Sensor.

Hinweis: Durch erneutes Betatigen der ,Info“ Schaltflache werden die Ausgabefelder zunachst ge-
I6scht und die Kommandos zur Ermittlung des Sensorstatus erneut gesendet. Entsprechend konnen
Sie auf diese Weise jederzeit Uberpriufen, ob die Kommunikation korrekt hergestellt ist.

10.3. Auslesen und Anzeigen eines Finger-Bildes

Der Sensor kann zur Darstellung eines Bildes des aufgelegten Fingers genutzt werden. Nach dem
Aktivieren dieses Modus Uber die Schaltflache ,Bild“ wartet der Sensor auf das Auflegen eines Fin-
gers — und stellt dann dessen Bild in der Oberflache dar:

i Einlernen von Fingern (optischer Sensor) - [m] X

sensor: |coms use seraport/Fo) ~| > [l @

1A A
Bild

A A A A
s I I

Einlernen | Training | Loschen = Analyse

Bitte Finger auflegen (2]

Achten Sie hierbei bitte auf ausreichenden Kontrast und GréRRe des Fingers!
- Der Kontrast wird von der Feuchtigkeit/Trockenheit des Fingers stark beeinflusst:

o Trockene Finger haben einen sehr geringen Kontrast — das Bild des Fingers erscheint in Grau-Ténen.
o Nasse Finger kdnnen als schwarze Flache erscheinen.

Orientieren Sie sich bitte an folgenden Empfehlungen zur Auflage des Fingers auf dem Sensor:

X x

Finger gut aufgelegt / Finger zu niedrig aufgelegt / Finger zu klein bzw. zu geringer Druck

10.4. Einlernen von Fingern
Beim Einlernen werden ein oder mehrere Finger einer Person erfasst und die Template-Daten der
Finger auf dem Sensor gespeichert. Nach der Eingabe der Personalnummer der einzulernenden

Softwareversion 04.03.15 Datafox Begleitheft Seite 21 Datum: 07.07.2020



data‘ o}

devices

Person stellt der Dialog die bereits eingelernten Finger in hellgrau dar, die noch nicht eingelernten
Finger in dunkelgrau.

i Einlernen von Fingem (optischer Sensor) — O *

Sensor: | COMS (USB Serial Port /FTDI) ¥ b o

A 1A A 1A A A
BB R RA
Einlernen

Personal-ID: |1(:-1(2l |

llﬁﬁ@ nﬁ'll

Start

Einlernen (2]

Um mit dem Einlern-Vorgang zu beginnen, wahlen Sie die Schaltflache ,Start” aus. Sie werden nun
dazu aufgefordert, den Finger dreimal aufzulegen.

10.5. Trainieren von Fingern
Beim Trainieren von Fingern werden typischer Weise weitere Merkmale eines Fingers zum beste-
henden Template ergénzt und dieses dadurch verbessert. In der unten dargestellten Ansicht wird
der durch das Modul erkannte Finger hervorgehoben. Die Farben haben dabei folgende Bedeutun-
gen:

- Weil: Der Finger wurde erkannt, es wurde keine neuen Merkmale ergédnzt

- Grin: Zu dem Fingertemplate wurden weitere Merkmale ergénzt.

i Einlernen von Fingern (optischer Sensor) - O *

Sensor: |COMS (USB Serial Port | FTDI) ~ b - @

A A A A A A
s s i I

Info Bild | | Einlernen || Training | Ldschen | Analyse
Trainieren
Personal-ID: 5573
Finger-ID: 7
Identifizieren... &)

Der rechte Mittelfinger wurde erkannt.
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10.6. Loschen von Fingern
Zum Loschen von Fingern muss zunéchst die Personal-ID des Mitarbeiters eingegeben werden. Die
fur diesen Mitarbeiter gespeicherten Finger werden in hellgrau dargestellt.

i Einlernen von Fingern (optischer Sensor) - O *

Sensor: | COMS (USB Serial Port /FTDI) ~ B i @

AN AN AN AN AN A
Jjﬁ@) j’m J,@ J,@ J,@ b@

Info Bild Einlernen | Training || Lischen | Analyse

Laéschen von Fingerprints

Personal-ID: |1010| |

ﬂﬁﬁﬁm mﬁﬁﬁﬂ

Finger-1D: |
Einzelnen Finger | Finger der Person Alle Finger
I6schen l6schen l6schen
Finger laschen &)

Beim Léschen kann gewéhlt werden, ob
- Alle Finger gel6scht werden sollen: Danach ist der Speicher im Fingerprint-Sensor leer
- Alle Finger der Person geléscht werden sollen
- Ein einzelner Finger der Person geldscht werden soll (dieser muss dann zuvor ausgewahlt worden sein — die
entsprechende Finger-ID wird durch Anklicken des Fingers in das zugehorige Textfeld eingetragen)

10.7. Analyse des Inhalts des Sensors
Die IPC Fingerprint Software bietet die Moglichkeit, die im Sensor gespeicherten Daten zu analysie-
ren. Die Folgend dargestellte Maske listet je Fingerprint-Template dessen Personal-Nummer, Fin-
ger-Kennung, Qualitat und Anzahl der Minutien auf.

i Einlernen von Fingern (optischer Sensor) — O x

Sensor: | COMS (USB Serial Port /FTDI) ~ B i @

A A A A A A
Y DEDEDE DI

Info Bild Einlernen | Training | Ldschen | Analyse

Sensordaten analysieren

PersonakID Finger-ID Qualitdt Minutien

1010 left middle finger (2) 80 30

1010 left ring finger (3) 20 21

1010 left little finger (4) a6 34

1010 right ring finger (6) 85 24

1170 left index finger (1) 85 3

5573 rightring finger (6) 84 29

5573 left ring finger (3) a8 27

5573 right middle finger (7) 90 21

5573 right index finger (3) 94 19
705032704 left thumb (0) a3 25
2000000000 left index finger (1) 74 20 v
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