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Anderungen in diesem Dokument

Datum Kapitel Beschreibung
07.08.2013 Alle Neuauflage der Dokumentation
08.09.2013 Alle Ausdruckkorrektur
14.05.2014 4.3 Hinweis Unterschiede Active-Mode -> Passive Mode
o 4.4 Onlinefunktion ZK tber HTTP

10.05.2015 4.3.4und 4.4.5 Verschllsselung erganzt
30.03.2016 Links aktualisiert
09.08.2016 4.2 Ubersicht / online offline Funktionen der ZK erganzt

2.2 Sprache
07.11.2016 2.3 Zeichensatze

4.3.4 Beschreibung der DLL Verschlisselung
21.12.2016 2.4 Displaydesigner
28.12.2017 5.6 http Level 1
28.12.2017 5.7 https
23.01.2018 4.2 WLAN Security
17.12.2019 5.6 Weitere Mdglichkeiten im http Level 1
28.07.2020 /Anhang . Informationen zu HTTPS )

Struktur der Kapitel| Hauptstruktur des Dokuments geandert

Links an die neue Homepage angepasst
11.12.2023 /Alle notwendigen | http Level 0 gekurzt, da nicht mehr relevant.
Neue Seite mit allen wichtigen Downloads hinzugeflgt.

Leitfaden zur Parametrierung und Einbindung Seite Il Datum: 22.12.2023 V 1.20



e
L LN

datafox

devices

1.  Einleitung

Dieses Dokument ist ein Leitfaden zur Einarbeitung in die Themen:
a.) Parametrierung und
b.) Einbindung der Kommunikation

Der Leitfaden gilt fur alle Mikrocontroller-Gerate der MasterlV-Serie und EVO-Serie, als auch flr die
in den Industrie-PCs integrierten Embedded-Baugruppen.

(Hinweis: Die in den Industrie-PCs integrierten Embedded-Baugruppen kénnen alternativ auch im
HID-Modus betrieben werden.)

Das Dokument hilft lhnen, den Integrationsaufwand abschatzen zu kénnen.
Es werden Ihnen Links und Hinweise gegeben, wo Sie Information zum jeweiligen Thema finden.

Die Parametrierung der Gerate erfolgt Uber Datafox-Studio. Dieses Programm erméglicht Ihnen
die gewiinschten Erfassungs- und Priif-Funktionen schnell, einfach und ganz ohne Program-
mierkenntnisse zu erstellen oder wie wir sagen zu parametrieren.

Das kosten-/lizenzfreie Programm finden Sie auf unserer Internetseite.

Bei der Einbindung der Kommunikation geben wir Innen einen Uberblick ber die moglichen
Kommunikationswege mit Datafox-Terminals. Hierbei werden die einzelnen Wege aufgezeigt und
deren Vor- und Nachteile beschrieben. Auf der Internetseite finden Sie Programmbeispiele fiir die
Einbindung der DLL in den géangigen Programmiersprachen zu lhrer freien Verwendung.

2. Systemaufbau

Diese Ubersicht zeigt den grundsatzlichen Aufbau des kompletten Datenerfassungssystems und
dessen Bereiche:

auEENNy
vs® "..
“
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peichern

L
... at
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Folgende Komponenten sind in den nachfolgenden Kapiteln erklart:

Aufbau der Hardware / Geréat und Firmware (Link)
Erstellung eines Setups (Link)

Kommunikationstechniken mit Datafox- Geraten (Link)
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2.1. Aufbau der Hardware / Gerat und Firmware

Diese Grafik zeigt lhnen den Aufbau der Datenerfassungsgerate im Zusammenhang.
Zu Grunde liegt die Hardware mit der gewlnschten Ausstattung.

Darauf befindet sich die Firmware, die das Betriebssystem darstellt.

Das Programm, wir nennen dies Setup-Datei, wird von der Firmware ausgefihrt.

Dieser Zusammenhang ist wichtig, da Sie nicht mit jeder Kommunikationstechnik Zugriff auf die ein-
zelnen Bereiche des Systems haben.
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2.2. Unterstiitzte Zeichensatze

Zu lhrer Information haben wir nachfolgend eine Erlauterung zu den Zeichen im Standard-
Lieferumfang zusammengestellt.

Diese Information finden Sie auch in den Handblchern.

Die Datafox Gerate unterstitzen im Standard einen Teil der Zeichenkodierung Latin-1 ( ISO-8859-1)
fur die Zeichenausgabe am Display und die Daten.

ISO 8859-1, genauer ISO/IEC 8859-1, auch bekannt als Latin-1, ist ein von der ISO zuletzt 1998

aktualisierter Standard fir die Informationstechnik zur Zeichenkodierung mit acht Bit und der erste
Teil der Normenfamilie ISO/IEC 8859.

Zeichentabelle Latin-1:

SP = Leerzeichen, NBSP = feste Leerzeichen, SHY = bedingter Trennstrich

Steuerzeichen nach ISO-Norm nicht belegbar

von Datafox festgelegt als nicht nutzbare Zeichen

nutzbare Zeichen von Firmware-Version 04.01.xx.xx bis Firmware-Version 04.03.02.xx

Zeichenerweiterung ab Firmware-Version 04.03.03.xx (nur bei Hardware V4)

Zeichenerweiterung ab Firmware-Version 04.03.04
bei Verwendung Zeichentabelle Latin-1 (nur bei Hardware V4)

Andere Zeichentabellen sind grundsatzlich méglich und wir bitten ggf. um Anfrage.
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2.3. Mehrsprachenfahigkeit

Um eine Sprachkompatibilitat zu bieten, haben Sie die Mdglichkeit, die von der Firmware angezeig-
ten Texte und Meldungen zu bearbeiten.

Offnen Sie den Bearbeitungsdialog tiber das Menii

»Konfiguration — Sprachtabelle fiir Gerit, Gerétetexte(*.dfl) — Datei fiir Sprachtabelle bearbeiten®.

Offnen Sie nun ein Geréatedateiar- Offnen bzw. erstellen Sie nun eine
chiv (Firmware)*.dfz. Es werden neue Sprachdatei fur die Firmware mit
die Default-Texte der Firmware mit der Endung *.dfl. Wenn Sie eine neue
einer Beschreibung und der zuge- Datei erzeugt haben, ist die rechte
hérigen Meldung angezeigt. Seite der Liste leer.

DatafoxStudiclV - Bearbeiten der Texidaten | Firmmware §

i dmi - wile e
lizocicrch Aol S
MRERREE 7o FECOTCE 10 WARE
i ids e i

memamoopbdy

S R

i recordh avalabls 3

::?:-:E:L;I'L;:EMM sl stk sarvgs | =art of Seree I

T

et — 2

[ ket deitragen, | [ schiwiten || abbeechen

Innerhalb der Liste arbeiten Sie nur mit Nun kénnen Sie einen Text ihrer
einfachen Mausklicks. KEINE Doppel- Wahl eingeben bzw. bearbeiten.
klicks! Selektieren Sie mit einem einfa- Wenn Sie die Eingabe abschlielen,
chen Klick eine Zeile aus der Liste. wird die Beschreibung aus der Spalte
Mit einem weiteren einfachen Klick in Default(.../Beschreibung) ibernom-
die Spalte User(.../Beschreibung) oder men und konnen diesen ebenfalls
User(.../Meldung) setzen Sie den Cur- bearbeiten.
sor in dieses Feld.

Hinweis:
Kyrillische und Chinesische Zeichen kénnen nicht abgebildet werden.

Auf unserer Homepage finden Sie Sprachdateien (.dfl) fur die Sprachen:
- Englisch, Niederlandisch, Franzésisch
- Deutsch ist als Grundeinstellung immer in der Firmware enthalten und entspricht der Grund-

einstellung.
https://www.datafox.de/d67/unternehmen/downloads/software/master4-v4/Datafox _Softwarepaket MasterlV-V04.03.21.zip

(Laden Sie immer das aktuelle Release)
Beispiel: Datafox Software-MasterlV V04.03.21.zip

Leitfaden zur Parametrierung und Einbindung Seite 4 Datum: 22.12.2023 V 1.20


https://www.datafox.de/d67/unternehmen/downloads/software/master4-v4/Datafox_Softwarepaket_MasterIV-V04.03.21.zip

e
L LN

datafox

devices
2.4. Displaydesigner
Anwendungsberelch
[ 8 | =L UL
'J‘;" - I;ﬂ!i e roLvz | | EVOIRC 2| e |
_____ g | I I 1@ |

Bei AE-MasterlV V4, PZE-MasterlV V4 und PZE-MasterlV Basic V4 ist der Designer nur fur
Farbdisplay anwendbar.

Mit dem Display-Designer bietet Datafox die Moglichkeit flr Partner und Anwender die Darstellung
den Winschen entsprechend anzupassen. Aber Achtung, aufgrund der notwendigen Bedienfolgen
kann das keine komplett freie Gestaltung sein, sondern es missen schon Dinge wie Kopfzeilen,
Menustrukturen und Fulizeilen gewahrleistet sein. Ziel des Display-Designers ist es, mit minimalem
Aufwand die machbaren Einstellungen zu erméglichen.

Wir freuen uns auf viele Anwender und empfehlen:
Erstellen Sie sich Ihr firmeneigenes Display-Design:

Beispielbilder flir EVO 4.3 Multifunktionsterminal

Chip/Marts Bittn

Beispielbilder fir PZE-/ AE- MasterlV V4 mit Farbdisplay

BOEJ MDE
Utz mbH e T

4 Hnaaimann "
i AnTaking A feripmaidean
= Fasaker P =
m ke nael Bamung Nsgards o
F1 MisecliossEisTangy Kan

# Wikang
o AW apbarhencher .

AL
Amckaw ¥

Um fir Ihr Gerat eine individuelle Anzeige zu erstellen, bendtigen Sie mindestens das
Datafox StudiolV 04.03.09.05.

W DatafoxStudiolV 04.03.00.05

Datei  Ansicht Setup  Kommunikation  Konfiguration | Extras  Office-Connect  Fenster  Hild

Der Aufruf des Display-
play 0Nz H E B &= 5""' Firmware zu Gerdt Gbertragen (*.dfz, *.hex)

Designers erfolgt Uber das
Menu Konfiguration oder di-
rekt aus der Setup-Editier-
Maske heraus.

Testwand neu 241 Mifar.aes

Sprach-Datei fir Gerdt, Gerdtetexte (*.dfl)
Farbdatei TimeboylV (*.dfc)

Setupeigenschaften

Geratetyp:

Belegter Setupspeicher:

LAM- / wLAN-Kenfiguration (*.df0)

Touchkonfiguration EVO-Line 4.3 (*.dfk)
I =] Display-Designer

Leitfaden zur Parametrierung und Einbindung
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2.4.1. Farbeinstellung fiir die Anzeigen im EVO 4.3 Multifunktionsterminal / 2.8 und
3.5 Pure

“Besisenstrbrgen | Laout | Tstenenatekangan

Bassplad r benutas Biddsbeer

L]

Enstefung Logn

" )
Haxinaie Erasbe: (58
Hasinas Hife- 30

Cigknalgridfe: 700 30
orschau [ i Farbemnstaborg: £T;
Farbe Hnbergrund: . I—'
RGE: 0,50
Farha Schabichan: . |_*
Rl 32,2832

Parbe Fomschntt sanzsgs: . l—'
AGE 112,102,112

Farh Tt und @iders el I__ ...............
------ Rty 268, 28,

e
EEEEE
EEEEE
EEEXE
EEEER

[ 1§ B

[ e rmmbi i

Komeml Diens lgsng

2.4.2. Standardeinstellungen [ — ]

Die Gerate werden im Standard g S
,PZE" Design ausgeliefert. Sk
Dieses Design ist auch als e :
Standard beim ersten Erstellen D || R o i s
eines neuen DeSignS im SRy
Display-Designer voreingestellt. T — : F-Tasten werden im
H Hauptmenu nicht ange-
L | E EEEEEEEEEEEEENF J gy gaupsassssssnnns | a5 : .
: v | i ul b et be Nr. 1 ' Zelgt'
. E :
| | - ® " -
: E R et 2 eeeenneedd
| | -
u u FO1 FO3 Foz
| | -
| | -
| | -
| | -
] - Fo4 FO5 FD&
| | -
.- EEEEEEEEEEEEEEEEEEESR I
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2.4.3. Funktionstasten im Display des EVO 4.3 Multifunktionsterminal / 2.8 und 3.5
Pure anzeigen

el L it
T ) FWI e A5 Msplaay: @l TP Disles v, Bbksje [eplay esigs Duapley Gesign |1
Durch das Einblenden _ :
der Funktionstasten aus Qe e A e
dem Setup, kann nun die e—— =
Anzahl der im Display
angezeigten Tasten an- oot amnimomarca: {15 FoaiiToshen |3 S5 vatd e
gepasst werden. , Hauptmenii Nr.1 =
Beispiel. Fo1 FO3 Fo2

2.4.4. Bilder fiir Funktionstasten des EVO 4.3 Multifunktionsterminal / 2.8 / 3.5 Pure

hochladen
Gevh EY- L 4.3 Display aBlul?E Dapbeis [, _Ablagee Display Denigi Sisphyy Detign_4.han
Unter diesem MenUpunkt Ay | ayat | Fumeesibaign
»1asteneinstellungen® konnen ats ke frmn S 3 et i Ercate
Sie die Bilddatei fiir jede FO1 o ([@s W [@H
Funktionstaste importieren. MERE 0 e et asmas v 206 Mot va: 354

Crigagrnile: 16w 18

Beispielbild fiir die Tastenbilder: Rimo 2vv @& " =6

Bkt rnl Toel | Mosimale Hobe: 20 Maimiake Hiha: 154
Cripnarnile: 16 = 18 e 14

>

FO3 g 7 P i a [
([T | B = et P Tt M Brestec 147 R o
Bk el Teel | Muanimale Hilo: 0 Madmale Hihe: 154
Ceialorbiie: 16w 14 Crignaytile: 142§ 199
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2.4.5. Designbeispiele im Designer

Mit der Installation des Datafox StudiolV erhalten Sie verschiedene Designbeispiele fur die Gerate.
Uber den Button ,Design Beispiele® lassen sich diese offnen.

W Display-Designer

Datei
= a "
Meu l Offnen Speichern Speichern untsg Design Beispiele . EL..F’ Ubertragen ﬂ Design zuriicksetzen Export

S EEEEEEEEEEN

Die Beispiele werden von Datafox nach und nach erweitert.
Sollten Sie hierzu Anregungen und Winsche haben, dann teilen Sie uns diese gerne mit.

Leitfaden zur Parametrierung und Einbindung Seite 8 Datum: 22.12.2023 V 1.20
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2.5. Individuelle Touch-Layouts fiir EVO 5.0 Pure und 4.6 FlexKey

In den Geraten EVO 5.0 Pure und EVO 4.6 FlexKey, kann man die Touchflachen individuell gestal-

ten.
Hierzu wird ein Bild fur die Tastatur auf dem Gerat hinterlegt und angezeigt.
Mit dem Datafox StudiolV kann man dann die gewiinschten Tasten auf das Bild legen.

| W DatefoShedinly 04,03 09,05

| Daim  Anwehi  Selip  Eomraeskation  Konliguralion  Eviras  Offics-Corwwct  Fomider  Hiffe
In daS MenU 15l T B @ ™ 8 % Goneees Gedt Gbetragen "tz *hesy
P . [T e it Ty O — wch-Diatr fur Gerst, Gevat NL] .
gelangen Sie Uber: [ Teouand nes 21 e :mu.?.... ;ﬁnﬂ et | :
Sofupeigonschaften Labg- i wel Moo igantion [*dH1) A 9@
Geratetyp - Tuskhunfigueion EFOANe ATTAN | % Dotes fir Tonchessten-Kanéiguraion beatheiten
Balagtsr Samupspetchar: 1L Depley-Desgre Durtw fibr Touchfin len-Eorligus sben o hrwiban

Zubriishonbioke . [rates fibr Touchiealipnerdaten screeiben

Demben b Torr b renisbur

Uber ,, “ kénnen Sie eine
neue Touchkonfiguration anlegen.

| ¥ Touchbesen-Konfiguration

Dets  Testermmhmen

M 4 o = = Hrtergrondbis
Wl Cffren
= B Daten
= et il & Grofandnden.ing:
3 s - - L3

& Heasgrundiss
Eine detaillierte Anleitung finden Sie Im Handbuch.

So konnte Ihr Display aussehen.
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Die Erstellung des Setups erfolgt mit dem kostenlosen Tool ,DatafoxStudiolV*.
Der Aufbau der Tabellen fir Stammdaten und Buchungen, sowie die Bedienablaufe sind frei defi-
nierbar. Es sind keine Programmierkenntnisse notwendig.

1. Buchungen

2. Stammdaten

3. Bedienung +
Signalverarbeitung

4. Zutrittskontrolle

Lo,

e e
B e ] "
e L] [
FmrmarenE e o ad 4
| bt e a

1t e W s o et :.
Ao 0 e o b e ol e
e

= | Dvbtindins by
i

imEmEmbe

It o Dapd ol -
[ET
11 v T rerhs
tuan e adh pu et Dot o s vl Lates

b tin 20y L 720

T Ll e g g

(] s e B K1
s fr—r————
e e T

| = E FPZE-Buchung
=< [ 1] Kennung l—
T [ 2] Ausweis-Mr 1
— [ 3] Mame 1
— [ 4 ]: Datumlhrzeit 1

g=:} zurnsﬁtsﬁ'ung' ==
= [ 1] Ausweis-Mr
I— [ 2] Status
— [ 3] Tiirmodul
— [ 4] Datumllhrzeit

Tabelle: PZE - Buchungen (Datensatzbeschreibung)
Kennung Ausweis-Nr Name
K 656556

K 656556 F. Muster

Datum/Zeit
M. Musterman 21.02.2013 12:31:15 0
21.02.2013 12:32:45 0

Grund

Tabelle: Zutrittsbuchung (Datensatzbeschreibung)

Ausweis-Nr Status Turmodul
056623665436366 20 M. Mustermann
000001558996655 42

1566959651001565 21 J. Miller
0000489722102451 20 L. Klaus

Datum/Zeit

21.02.2013 12:31:15
21.02.2013 12:32:45
21.02.2013 14:12:05
21.02.2013 16:55:14

2. Legen Sie die Struktur der Tabellen fir die Stammdaten fest.

HE Listentabellen fir Datenauswahl |
E Gehtgrund 1
E Personalstamm 1
T [ 1] Ausweis-Nr |
— [ 2 ) Hame 1

!Tabelle: Stammdaten (Beschreibung)
I .

1Ausweis-Nr Name
!0079961 1485215

!nssqmm 113404

M. Mustermann
M Musterfran

Es kénnen: 20 Datensatztabellen und 20 Listentabellen mit je 25 Feldern definiert werden

Listen sind z.B. Stamm- oder Auftragsdaten, die bereits exis-

tieren und in einer definierten Form
das Gerat Ubertragen werden. Z.B.
stellen, Fertigungsauftrage, etc..

(Listenbeschreibung) in
Personalstamm, Kosten-

Diese Daten unterstitzen die Datenerfassung durch die Még-
lichkeit eine Auswahl aus einer Liste durchzufiihren oder Da-
ten mit einer Liste zu vergleichen (Plausibilitatsprifung).

3. Legen Sie die Bedienung und
Signalverarbeitung fest.

4. Legen Sie die Zutrittskontrolle an

=] lBEEE Zutrittzkontralle 2

=& Bedienung

= E Datafox GrabH - Meniis

BB Fieader
BB Identification
BB Location

- Erfassungsreihenfolge
- Status

D= [F1 ] Kommen . Ef Time - online / offline
= Kommen Buchung |~ T_eXtanzelg,en BB Holiday
= Kennung - Llstenanzeilgen EB Event
=¥ fusweis lesen |- Untermends BB Action
=F Datum Unhrzeit |- RFID-Verfahren By Zutiitt
=F Guten Mogent |- Art der Eingaben =t DU
u— [F2: Gehen =t ™
= E _S_i_-_:jnalverarbeitung == ZF._Ausweis
=t ZF._Status
5. Ubertragen Sie das Setup auf das Terminal.
6. Erfassen Sie Daten
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4, Gerateschliissel und Sicherheit

Es gibt bei den Datafox Gerate verschiedene Techniken das Gerat vor unqualifiziertem Zugriff zu
schitzen.

4.1. Geratepassworter

Die Geratepassworter dienen dazu, dass Gerate von Usern nicht ungewollt /versehentlich oder ab-

sichtlich in den Einstellungen fir die Kommunikation oder Daten gelesen oder anderweitig manipu-
liert / Verstellt werden kdnnen.

Diese Einstellungen dienen nur zur Betriebssicherheit der Gerate und sollten unbedingt zum Stan-
dard gehdren.

Diese Einstellungen haben nichts mit den Verschlusslungspasswortern zu tun.
Hierzu schauen Sie bitte in die Kapitel Verschllsselung per http und DLL.

4.1.1. Kommunikationspasswort

Unsere Software ,Datafox StudiolV* ist auf der Homepage frei verfligbar.
Hiermit werden die Gerate von unseren Partnern konfiguriert.
Um einem Missbrauch oder einer Manipulation durch Nutzer zu verhindern, kann im Gerat ein

Kommunikationspasswort hinterlegt werden. Nur wer dieses kennt, kann die Konfiguration des Ge-
rates andern.

Das wird mit der Konfiguration (Setupdatei) an das Gerat Gbergeben.
Setup Einstellungen far EVO 4.3 {Evo_4,3; Datafox_Terminal_PZE_7K.aes) bt
Datei Kommunikation Logdatei Display-Designer
EVD 4.3 Timehoy Betrigbsarten Sonmmer-Aefinterzeit Betriebzmaodus
i+ Datensatatabellen fii Erfassung (Lesen Grundeinztellungen "Globale Variable"  Transponder  Fingerprint
ga Liste.ntabellen fur Datenauswahl [Schreiben) Einfiigen Kammunik atian
J'?L B,edlenung . [ server Online Warten auf Server 3000 ms
nwr Sighalverarbeitung Einfiigen | : "
E reigriskett . Pazswort fuir die Kommunikation ;[ === Az 09
Il Erricten e ;

4.1.2. Bios Menii Passwort

Alle Gerate mit Display verfligen Uber ein Bios Men(, in dem Einstellungen vorgenommen werden
kénnen wie:

- IP-Adresse
- Kommunikationsart (GPRS, USB, TCP/IP) usw.
- Displayhelligkeit uvm.

Damit nicht jeder Zugang zu dem Bios-Menu hat, kann hier eine Passwortabfrage hinterlegt werden.
Dieses Passwort wird dann mit der Konfiguration (Setup) an das Gerat Ubertragen.

Setup Einstellungen fir EVO 43 (Evo_4.3; Datafox_Terminal_PZE_ZK.aes)

>
Datei  Kommunikation Logdatei  Display-Designer
: g imeboy etricbzarten ommer-Safinkerzeit etriebsmodus
| Evo 43 Timeb Betrieh 5 A Eetriebsmad
%]IEEI D_atensatztabel!gn fiir Erfazsung [LBSE”_] Grundeinstellungen "Globale ‘Y ariable" Transponder Fingerprint
ga Llste.ntabellen fiir Datenauswahl [Schreiben) Einfiigen K ammurikatian
3._ Bgdlenung . [] 5erver Drline Warten auf Server 3000 s
nnr Signalverarbeitung Einfii
o Ereigrisketten zulvr?sléﬂzrrl Pazswart fiir die Kommunik ation s | Az, 09
B8 Zubittskontralls 2 Gerate-Einstellungen o e
I 0.9999
HEe Systempasswort [BIDS]: Ijl 0 -» deaktiviert
Benutzerpaszwart [Transponder, ML, USBE) 0.3339 -
wienn nicht aktiviert = Systempasswort 0 -> deakliviert
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4.2. WLAN Sicherheit
4.21. M111_WLAN ESP32-c3 ML01 (WLAN-Modul DF-WL03)

Diese Ubersicht zeigt lhnen, welche WLAN Verfahren unterstitzt werden.

Das WLAN 3 Modul erkennt automatisch die Verschlisselung des AP. Daher muss nur der Security
Parameter Eingestellt werden. Die Anderen Parameter (Encryption und Authentication) werden au-
tomatisch erkannt.

Router die WPA3/WPA2 im Mixed Modus betreiben kénnen bereits jetzt genutzt werden.

Unterstutzt wird hier das 2.4Ghz Band.

WLAN - Ubersicht tber die
VerschlUsselungen

Infrastructure®
|
v v v v
Secutity: Secutity: Secutity: Secutity:
WEP(1) WPA2 WPA3 NON
L | | |
v

Encryption und Authentication

Werden Automatisch erkannt.
Es ist lediglich der KEY einzugeben.

Achtung:
Wir kdnnen nicht jeden auf dem Markt befindlichen Access-Point testen.
Daher ist es uns nicht mdéglich, einen Verbindungsaufbau zu jedem AP zu garantieren.

o =
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Das TI-CC3135 Modul erkennt automatisch die Verschllisselung des AP. Daher muss nur der
Security Parameter Eingestellt werden. Die Anderen Parameter (Encryption und Authentication)
werden automatisch erkannt.

Router die WPA3/WPA2 im Mixed Modus betreiben kénnen bereits jetzt genutzt werden.

Im Fall, dass die Netze im 5Ghz und 2.4Ghz Band denselben Namen haben wird das Netz mit der
besseren Empfangsqualitat gewanhlt. Dies ist meistens das Netz im 2.4Ghz Band.

WLAN - Ubersicht tber die
Verschllsselungen

o =

Encryption und Authentication

Werden Automatisch erkannt.
Es ist lediglich der KEY einzugeben.

Achtung:

JInfrastructure”
|
v v ¥ ¥
Secultity: Secutity: Secutity: Secutity:
WEP(1) WPA2 WPA3 NON
l | | |
v

Wir kénnen nicht jeden auf dem Markt befindlichen Access-Point testen.
Daher ist es uns nicht mdglich, einen Verbindungsaufbau zu jedem AP zu garantieren.

Leitfaden zur Parametrierung und Einbindung Seite 13
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4.2.3. Redpine (Generation 1)

Diese Ubersicht zeigt lhnen, welche WLAN Verfahren unterstitzt werden.

Nicht Unterstitzt wird WPA (Vorganger vom WPA2).

Nicht Unterstitzt wird multiple-input multiple-output (MIMO)

Nicht Unterstitzt werden 5 GHz Verbindungen und auch keine Mischbetrieb 2,4GHz / 5 GHz.
Nicht Unterstitzt wird die Authentifizierung via WPA2 Enterprise nach IEEE 802.1x

WLAN - Ubersicht tiber die
Verschlisselungen

Snfrastructure”

L \ 4
Secutity: Secutity: Secutity:
WEP(1) — WPA2/802.11i — None (0)

ohne

A 4 N A

Encryption Encryption NO Key
_ AES / CCMP
d WEP64 ”AES 128“
> WEP128 AES /CCMP +
WEP

Authentication - Authentication <J

Open/None (0) Shared/PSK

Shared/PSK (1)

Unseren FAQ zu WLAN: https://www.datafox.de/support/faq

Achtung:
' Wir kénnen nicht jeden auf dem Markt befindlichen Access-Point testen.
o Daher ist es uns nicht méglich, einen Verbindungsaufbau zu jedem AP zu garantieren.

Achtung:

multiple-input multiple-output (MIMO) wird nicht unterstitzt. Wenn Sie den AP von
b/g/n zu b/g umschalten, wird automatisch nur SISO verwendet.
https://en.wikipedia.org/wiki/Single-input _single-output system

o =

Bei der Einstellung der Verschlisselung AES oder WEP wird immer nur eine Art verwendet.

Die Einstellung AES+WEP bedeutet bei machen APs, dass erst eine AES Verschlisslung durchge-
fuhrt wird und danach noch zusatzlich mit WEP verschlisselt wird.

Stellen Sie fur diesen Fall nur AES ein.
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5. Beschreibung der einzelnen Kommunikationstechniken

5.1. Ubersicht iiber die Kommunikationstechniken

Diese Ubersicht gilt fur alle Mikrocontroller-Gerate der MasterlV-Serie und EVO-Serie, sowie fiir die

in den Industrie-PCs integrierten Embedded-Baugruppen.
(Hinweis: Die in den Industrie-PCs integrierten Embedded-Baugruppen kénnen alternativ auch im

HID-Modus betrieben werden.)

>3  DIREKTE POLLING

DLL AKTIVE VERBINDUNG

ANBINDUNG
A

N7
Datafox

Talk «

Windowsdienst / e 4
Webserver (HTTP) R ANWENDUNG
per Datei SOFTWARE

oder Datenbank

“WEBSERVER

PHP-SCRIPT
- DLL Einbindung »Datafox-Talk"
DLL Einbindung _Activ-Mode* Datenaustausch
,Passiv-Mode* Daueraktive Ver- Uber Dateiablage
= Polling bindung zum oder Datenbank mit
(kostenfrei) Terminal einem Dienst
(kostenfrei) (Lizenz erforderlich)

Datafox Connect ,http“
Level 1
Derzeit in der Automatisches Sen-
Testphase. den der Daten an
Naheres erfahren einen Webserver
Sie im Newsletter. und Stammdaten
Ubertragung

(kostenfrei)

Um die jeweilige Kommunikation zu erméglichen, muss die Hauptkommunikation im Bios des Gera-
tes eingestellt werden. Wie Sie in das Bios-Menu gelangen, finden Sie in den jeweiligen Handb-
chern im Kapitel ,Displayaufbau und Bios*.
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5.2. Funktionsiibersicht der Kommunikationstechniken

D.LL . DLI.‘ http Datafox
Einbindung active-
Polli Mod Level 1 Talk
Zugriff auf’ Beschreibung @llinig) oLk
Erzeugte \ \ \ .
Datensatze Daten aus der Er- v v vf v’
fassung
Stammda- Personallisten \ \ \ .
ten Artikelstamm v-’ v-’ v-' vf
Ubertragen -Auftrage
-Firmware \ \ \
System -Sprache v v v’
-Farbe/Anzeige
SyStem - Setup @ @ @ ®
gc;lgbale 8 x freie ¢ ¢ ¢
Variablen Verwendung v v v
System- ?;tg)M ; ; ;
variablen /0 v v v
Message an Direkte Anzeige des \ \ \
das Gerat Textes auf dem v’ v’ v’
Display
Online ; ; ;
Alle Zutrittsberechti-
Zutritt gungen werden ; ; ;
nur Online direkt vom Server @ @ @ ®
entschieden
Zutritt im LServer offline” =
Wechsel- automatischer ; ; ;
online off- Wechsel in Ofline- @ @ @ ®
line Mode
Zutritt Das Gerat greift auf ; ; ; ;
offline eigene ZK-Listen zu @ @ @ @
Das Gerat greift auf
Zutritt eigene ZK-Listen zu
. . und meldet die Ent- ; ; ;
Onlln? mit scheidung zum Server. v v v
Vorpriifung Dieser kann dann noch
anders entscheiden.
Aktualitat R ) 300s oder
" Abhangig, wie Meldung <1s HTTP
. - abgeholt vorhanden* 1-2s Uber
in Sekun- zur Verfiigung werden <1s GPRS lung
den 300s empf.
Download Downlaod: Downlaod: Download
Hinweise Windows Windows Hinweise/Info
Zusatzinfo Linux Linux —
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6. Kommunikation per DLL
6.1. Programmbibliothek [ Dynamic Link Library (DLL) ] — Allgemeines

6.1.1. Was ist eine Programmbibliothek?

,Eine Programmbibliothek bezeichnet in der Programmierung eine Sammlung von Unterprogram-
men, die LOsungswege fur thematisch zusammengehdrende Problemstellungen anbieten. Biblio-
theken sind im Unterschied zu Programmen keine eigenstandig lauffahigen Einheiten, sondern
Hilfsmodule, die von Programmen angefordert bzw. aufgerufen werden.”

Wikipedia zu Programmbibliothek

Um die Funktionen (Unterprogramme) der Programmbibliothek ansprechen zu kénnen, muss sie in
Ihre Softwareldsung eingebunden werden. Hierbei ist je nach Entwicklungsumgebung eine gewisse
Vorgehensweise notwendig. Prinzipiell ist allen eines gemeinsam: die bendtigten Funktionen mus-

sen lhrer Softwareldsung bekannt gegeben werden (sie sind zu Deklarieren).

6.1.2. Vorteile einer Programmbibliothek in DLL- oder so-Form.

Hier spez. fir die Datafox-DLL.

e Die Einbindung Uber eine DLL ist einfacher und schneller als die direkte Einbindung eines
Protokolls.

e Kann von der Programmiersprache unabhangig verwendet werden.

o Einheitliche Programmschnittstelle (API) zu den unterschiedlichen Datafox-Geraten.

e Die DLL gibt definierte Fehlermeldungen aus, wenn Funktionen nicht korrekt ausgefuhrt
werden kdnnen.

e Die DLL schreibt automatisch Logfiles fur das Debugging.

e Aktualisierbar ohne Neuerstellung lhrer Softwarelésung. Abwartskompatibel.

6.1.3. Die Kommunikations-Bibliothek ist fiir folgende Systeme verfugbar:

e Als DLL fur Windows 32bit, DFComDLL.dIl; 64bit, DFCom_x64.dll
e Als Shared Library oder Static Library fur Linux 32/64bit libDFCom.so (Makefile)

Hier die Download Links:

https://www.datafox.de/download/Datafox%20DFComDLL%2004.03.21-Dokumentation.zip
https://www.datafox.de/download/Datafox%20DFComDLL%2004.03.21-Source.zip
https://www.datafox.de/download/Datafox%20DFComDLL%2004.03.21-x64.zip
https://www.datafox.de/download/Datafox%20DFComDLL%2004.03.21-x86.zip
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6.1.4. Programmbibliothek (DLL) - Einbindung Passiv-Mode (Polling)

Im Passiv-Mode wird die Kommunikationsverbindung von der Programmbibliothek ausgehend zu
den Geraten hergestellt. Hierfir benétigten Sie eine einzelne Funktion zum Verbindungsaufbau und
eine weitere zum Verbindungsabbau.

Funktionsprinzip beim Ubertragen der Buchungen:
Die Anwendung fragt die Gerate Uber die DLL regelmaRig an, um die Daten abzuholen.

DIREKTE

DLL

ANBINDUNG

MDE ERP

ANWENDUNG
SOFTWARE

Folgende Verbindungstypen werden durch den Passiv-Mode unterstutzt:
e RS232 (Uber Umsetzer auch RS485)

e USB (uber virtuellen COM-Port)

¢ Modem (Analog / GSM)

e TCP/IP (LAN/WAN /WLAN)

Exemplarischer Abruf einer Gerateseriennummer bei einem Uber TCP / IP eingerichteten Gerat mit-
tels Programmiersprache C:

int err, serial;
DFCComOpenIV( 5, O,
DFCGetSeriennummer (
DFCComClose( 5 );

3, “192.168.0.3”, 8000, 3000 );
5, 254, serr, &serial );

Vorteil:
e Alle Verbindungstypen und Geratearten werden unterstutzt.
e Alle Funktionen der Programmbibliothek stehen Ihnen uneingeschrankt zur Verfiigung.

Nachteile:

e Mochte man die generierten Datensatze sofort nach Erstellung erhalten ist eine standige Kom-
munikation mit dem Gerat notwendig (Polling). In TCP / IP Netzwerken kann dieses, je nach Ge-
rateanzahl, eine unerwiinschte Einbuf3e von Bandbreite bedeuten.

¢ Nicht zu empfehlen beim Mobilfunkubertragungen, weil dann hohe Kosten entstehen kénnen.
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6.2. Programmbibliothek (DLL) - Einbindung Active-Mode (Aktive Verbindung)

Im Active-Mode wird die Kommunikationsverbindung von den Geraten zur Programmbibliothek hin
hergestellt. Zuvor muss den Geraten Uber die Einrichtung mitgeteilt werden wohin sie sich verbin-
den sollen. Bei der Programmbibliothek bendtigten Sie eine einzelne Funktion zum Start des Active-
Mode und eine weitere zum Beenden des Active-Mode.

Die Funktion ,DFCStartActiveConnection® ersetzt hierbei die Funktion ,DFComOpenlV* beim Pas-
siv-Mode.

Nach Aktivierung des Active-Mode in der Programmbibliothek wartet diese auf eingehende Verbin-
dungen und stellt diese dann fir weitere Bearbeitungen Ihrer Anwendung zur Verfiigung.

Funktionsprinzip beim Ubertragen der Buchungen:

Die Gerate melden sich bei der DLL an. Diese schreibt eine Liste der angemeldeten Gerate. Hat ein
Gerat eine Buchung sendet dieses einen Trigger an die DLL. Die Anwendung reagiert auf die Trig-
ger und holt die Buchung. Die daflir notwendigen Verbindungsdaten stehen in der Anmeldeliste.
Das Abholen der Buchung erfolgt mit den gleichen Funktionen wie beim Pollen. Dadurch unter-
scheiden sich Pollen und aktive Verbindung beim Abholen der Daten nur wenig.

ANWENDUNG
SOFTWARE

Folgende Verbindungstypen werden durch den Active-Mode unterstitzt:
e TCP/IP (LAN, WAN, WLAN, GPRS)

Vorteile:

e Die Gerate melden sich selbststandig an und melden auch vorliegende Datensatze.

e Die Anwendung muss keine Gerateliste fihren, weil sich die Gerate automatisch bei der DLL
anmelden und die DLL eine Liste der aktiven Gerate zur Verfligung stellt.

e Alle Funktionen der Programmbibliothek stehen lhnen uneingeschrankt zur Verfigung.

Nachteil:
e Da hier das Multimaster-Prinzip notwendig ist, wird diese Verbindungsart nur vom Verbindungs-
typ TCP/IP unterstutzt.

Mehr Informationen und Unterlagen finden Sie hier:
https://www.datafox.de/download/Datafox%20DFComDLL %2004.03.21-Dokumentation.zip
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6.3. Verschliisselung der Daten bei der Verwendung der DFCom.dl|

Bei der Verwendung der Datafox Kommunikations- DLL kdnnen alle Daten die von Gerat kommen
oder zum Gerat gesendet werden, mit einer AES 128 Bit Verschllsselung Ubertragen werden.

Es gibt damit nun 3 Arten der Kommunikation:
1. Unverschlisselte Kommunikation
2. Verschlisseln mit Datafox-Key
3. Verschlisseln mit User-Key

Bei der Integration der Datafox DFCom.dIl muss von der Seite der Anwendung nur ein User-
Kommunikationsschlissel an die .dll ibergeben werden. Der Aufwand der Einbindung einer Ver-
schlusselung ist somit sehr gering.

Ubersicht iiber die Verschliisselung, schematische Darstellung.

DatafoxStudiolV
s ]
I Anwendung
'
,.
A\
Setzen eines
Kommunikations- Setzen eines User-
Keys ) Kommunikations-Keys
im Datafox-Gerat im Datafox-Gerét und
mittels Ubertra- Ubergabe des User-Keys
gung einer Konfi- an die DLL
gurationsdatei oder
~name.ini*. mit Aktivieren des Datafox-
dem DatafoxStu- Keys Uber die Kommunika-
diolV. tions.dll durch die Anwen-
dungssoftware.
Datafox
Kommunikations.dll
Verschlisselte Daten AES 128 Bit Schlussel Verschlis-
selung mit:

- User-Key oder
- Datafox-Key

Eine detaillierte Beschreibung, wie die Ubergabe des Schlussels erfolgt, finden Sie:
- fir das Datafox StudiolV im Handbuch unter dem Kapitel ,Verschlisselung der Kommunikation mit MasterlV
Geraten*®
- und fiir die DLL in der DLL-Dokumentation
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6.3.1. Erstellung und Hinterlegen des Schliissels im Gerat

Unter dem Menupunkt Konfiguration ,,Systemvariablen Aktive Verbindung“ 6ffnen Sie bitte die Kon-
figurationsdatei (z.B.: active.ini) zum Bearbeiten.

Werte der Variablen bearbeiten. =

Durch einfaches Elicken auf den ‘Wert oder Betatigung der F2 Taste, erhalten Sie die Moglichleit,

Durch einen Mausklick auf der Zei- Gosen ANUEERER

Um ggf. die Wertvorgabe wiederherzustellen, ldzchen Sie bitte den ‘wWert aus dem Feld. Mach verlazzen

|e KEY offn et sich das Fenster fu r des Feldes wird die Yorgabe wiederhergestellt

die Erstellung des Schlissels. N
ame Wwiert
ACTIVE 0
NOTIFY 1
FRID 10
HOST vy datafon. de
PORT 10999
RETRY 5
TIMEOUT g0
N GEFEAT g0
E 28800
b_

Hier konnen Sie zwischen den Kommunikationsvarianten wahlen

Erstellung des Wertes for die Systernvariable COM.KEY >

O bnuersmlﬂsselte Kommunikation, die Verschlisselung ist hiermit deaktiviert.
O ia'ersd"lll'.]sseln gefordert, das Gerdt kommuniziert nur mit Datafox Standard-Passwort und verschlisselt.

g@il'ersmlﬂsseln gefordert, das Gerat kommuniziert nur mit Threr Passwortangabe und verschlisselt,

Passwort : | Passwort | I Wert aus Passwort erstellen |

Wert fiir SysVar : | E4089C 75FAF 3CAFDB3F6FAE40EDC 238953 1IEBA2C54 |

Wert leeren QK

Mdchten Sie, dass die Kommunikation mit einem eigenen hinterlegten Passwort verschliisselt wird,
geben Sie ein Passwort ein und klicken auf den Button ,Wert aus Passwort erstellen®.

Es wird nun ein Kommunikationsschlussel erstellt. SchlieBen Sie die Eingabe mit ,OK" ab.
Nach der Erstellung eines Schlissels und Ubertragung der Datei active.ini, wird nur noch unter An-
gabe des Passwortes eine Kommunikation zum Gerat zugelassen.
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6.3.2. Hinterlegen des Passwortes im Datafox StudiolV

Ist bei einem Gerat ein Kommunikationsschlissel hinterlegt, so muss das Passwort im Datafox Stu-
diolV auch angegeben werden, da sonst keine Kommunikation mit dem Datafox Gerat madglich ist.

Unter dem MenUpunkt ,Kommunikation-> Einstellungen® auf dem Reiter ,Allgemein“ kann das
Passwort hinterlegt werden.

E: Einstellen der Verbindungsparameter *

DaS PaSSWOFt g||t fur a"e Allgemein Verbindungen Active-Mode UsB
Kommunikationsarten.

Passwort fiir die verschiiisselte Kommunikation

Bei Eingabe sichtbar schalten,

Passworﬂ

Entfernen [ Passwort merken

Geben Sie hier lhr Pass-
wort ein.

Das Passwort kann durch die
Option ,Bei Eingabe sichtbar
schalten” in Klartext ange-
zeigt werden.

6.3.3. Ubergabe des Schliissels in die DFComDLL

Der Schlussel wird Uber die DLL-Routine DFCSetCommunicatonPassword gesetzt. Hierbei handelt
es sich um den ,echten® Schlissel (private Key), nicht der, der tiber das Datafox StudiolV generiert
wurde. Der Schlussel wird im Klartext Ubergeben.

Mehr dazu finden Sie in der Dokumentation fiir die DFComDLL.
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6.3.4. Loschen des Kommunikationsschliissels

Werte der Variablen bearbeiten. X

Durch einfaches Klicken auf denwert oder Betatigung der F2 Taste, erhalten Sie die Maglichkeit,
diezen zu verdndern.

ISt eln Kommu nlkatlonSSCh I Ussel h|nter|egt Um ggf. die ‘Wertvorgabe wisderherzustellen, laschen Sie bitte den 'wert aus dem Feld. Mach verlassen
. . . . ’ des Feldes wird die Yorgabe wiederhergestellt
wird dieser wie folgt geldscht.

MName wert
Klicken Sie auf KEY, um diesen zu e ’
bearbeiten. FRIO 10
HOST . datafox. de
PORT 10995
RETRY 5
TIMEQUT
REPEAT
IDLE
7B5144B4F044F 1B 4851400

Schalten Sie an_’G) Urverschlissele kommunikation, die Verschlisselung ist hisrmit deakkiviert,
() verschlisseln gefordert, das Gerat kommuniziert nur mit Datafox Standardpasswort und verschlisselt,

) verschliisseln gefordert, das Ger&t kommuniziert nur mit Threr Passwortangabe und verschliisselt.,

Passwort : | | [ ‘Wert aus Passwort erstellen ]

\Wert Fiir Sysvar : | 4EDCO4FEFSE62E0340CFP0AD3ITDGABZF204D706DF |

Wert leeren ] ’ [o]4

Klicken Sie anschlielend auf ,Wert leeren”.
Danach klicken Sie auf ,Wert aus Passwort erstellen®. Dieser ,leere Wert" ist notwendig, um das
Passwort im Gerat zu 16schen.

Mame Wiert

ACTIVE u]

NOTIFY 1

. L . .. Tl 1

S.pelchern Sie dle"Datel und Ubertragen PRI N
diese an das Geréat. PORT £007

RETRY 3

TIMEOUT B0

REFEAT =1

IDLE 28800

KEY 99F 85 9CEFFI89A2ER9ER 21 FC337R7BRIFEAFD 7R, .

Anschlieend kdnnen Sie auch den ,KEY* ganz aus der .ini-Datei [6schen.

M ame et

ACTIVE 1]

MOTIFY 1

FRIO 1]

HOST 192168123147
FORT a0

RETRY 3

TIMECUT G

REFEAT B0

IDLE 28800
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7. http Level 1

7.1. Voraussetzungen
Voraussetzung fir die Ubertragung der Daten via http Level 1:

Hardware V4:
- Gerat mit TCP/IP (LAN / WLAN) oder Mobilfunk
- Mindestfirmware 04.03.19.XX

Software:
- Server muss einen http-Request entgegennehmen und eine aktive Antwort geben
- Server muss Stammdaten wie Personallisten oder Auftragslisten zum Download bereitstel-
len

Hinweis:
@ Sollten Sie noch Gerate alterer Bauart haben, kénnen diese umgeristet werden.

http Level 0 finden Sie noch in der SDK http(s)

Eine Detaillierte Beschreibung fiir lhre Entwicklung finden Sie hier:
Link: https://www.datafox.de/download/Datafox%20Datenprotokoll%20zur%20HTTP(S)-
Kommunikation.pdf

7.1.1. Request

Anfrage des Client an den Server.

7.1.1.1. Methode: GET

Fur die Kommunikation via http Level 1, hat Datafox einen spezifischen Kontext entwickelt der nur
fur Datafox Gerate gilt.

Zur http-Kommunikation wird die Methode GET verwendet.

Uber den Kontext werden nun umfangreiche Moglichkeiten geboten, um mit den Datafox Geréaten
Daten komfortabel und schnell auszutauschen.

Funktionsiibersicht GUber GET:

Parametername Bedeutung
df_table Name der Datensatzbeschreibung
df record_state online / offline Kennung des Datensatzes

Der Name des Daten-Feldes und Wert.

df_col_{Feldname} Entsprechend der Geratekonfiguration ,Setup®.
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7.1.2. Response
Antwort des Servers an den Client.
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Jeder Datensatz von einem Datafox Gerat muss vom Server quittiert werden.

Die Quittierung erfolgt mit:

df_api=1 und HTTP-Result ,200 OK*

7.1.2.1. Optionale Parameterangaben bei der Antwort

Parametername

Bedeutung

df_time=2016-11-17T12:13:14

Datum Uhrzeit am Gerét stellen.

df beep=1 (1-11)

OK-Signal / Beep am Gerat erzeugen

df _service=1,www.datafox.de,10047

Verbindung zur DLL herstellen. Auch zum
Datafox StudiolV mdglich. Angabe von IP/URL und Port mog-
lich.

df _var=setup.1,wert

Wert einer GV im Setup andern.

df_ek=name

Eine Aktion im Gerat auslésen. Starten eine Ereigniskette in
der Signalverarbeitung.

df_msg=Dieseslrist\reine\rNachricht,
5,1,0

Textnachricht auf das Display senden.

df_msg_icon=2

Stelle folgende Nachrichten auf dem Display mit dem Icon
einer F-Kette (hier F2) dar.

df_backlight=0,5,255,255,0,192

Stellt ein Gerate-Backlight fir eine gewisse Zeit, auf eine be-
stimmt Farbe (RGBW) ein.

df_info_msg=Info\rNachricht,0

Stellt die Info-Nachricht des Gerats ein.

df_ac2=010,1,10,20,5

AC = access control.
Aktionen in der Zutrittskontrolle auslosen.

df _custom_msg_ac2=010,1,1,0,Hall
0%20Welt

Sendet eine Nachricht an einen Bus-Teilnehmer in einer Zu-
trittskontroll-Installation

df ao_ac2=0,1234

Quittiert eine Aktion der Zutrittskontrolle mit Vorprifung

df trigger_ac2=1,011,6543210,0

Simuliert den Eingang einer Buchung von einem Leser am
ZK-Controller

df_kvp=var,|D

Fordert einen Wert vom Gerat an. Dieser wird dann als Key-
Value-Paar an den Server Ubermittelt.

df_set_relay=2,close,5

Setzt den Zustand eines nicht von der Zutrittskontrolle ver-
wendeten Relais

df toggle_relay=2,5

Andert den Zustand eines nicht von der Zutrittskontrolle ver-
wendeten Relais

df_load_file=/path/on/server

Veranlasst das Herunterladen einer Datei vom Server

df _send_file=/logs/,syslog,0

Veranlasst das Ubermitteln einer Datei an den Server

Leitfaden zur Parametrierung und Einbindung
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Parametername

Bedeutung

df _remove _file=root:datafox.cert

Veranlasst das Loschen einer Datei durch das Gerat

df_remove_finger=1980,all

Léschen von Fingern aus dem Fingerprint-Sensor

df _setup_list=Personal,/Pfad/zur/list
e.txt

Dem Geréat eine neue Liste z.B. Personal geben

df _ac2_list=ldentification,/pfad/zur/lis
te.txt

Dem Geréat eine neue Liste ZK-Liste geben

df table_count=list.PID

Liefert die Anzahl der Eintrage in einer Liste

df table_select=list.PID,/upload/form
,Abteilung=Entwicklung,PID=5

Wahlt einen oder mehrere Datensatze aus einer Liste zum
Upload aus

df table_append=list.PID,9999,,Bes
ucher,

Flgt einen Datensatz an eine Liste an

df table_update=list.PID,,,Abteilung

Andert Werte in einer Liste

df table_delete=list.PID,Abteilung=E
ntwicklung

Loscht Zeilen aus einer Liste
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7.1.3. Verschlusselung
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Werden Datensatze Uber HTTP versendet, kdnnen die Feldinhalte verschlisselt Gbertragen werden.
Die Datenfelder des Datensatzes werden dann mittels einer RC4-Verschlisselung chiffriert. Die so
verschlUsselten Zeichen werden in Hexadezimaldarstellung als Feldinhalt Gbertragen.

Ubersicht iiber die Verschliisselung bei HTTP; schematische Darstellung:

DatafoxStudiolV

Ubergabe eines
Kommunikati-
ons-Keys

an das Datafox-
Gerat mittels
Ubertragung
eine Konfigura-
tionsdatei ,na-
me.ini“.

Verschlisselte Daten-Felder

Anwendung

/\ Ihr Script stellt die
Daten lhrer An-
wendung zur Ver-
figung.

fScript (php, etc.) \
zur Entgegennahme
der Daten.

- die Datei ,dfanaly-

ser.php” enthalt be-
reits die Logik zur Ent-

k schlUsselung der Datey

Eine detaillierte Beschreibung wie die Ubergabe des Schlissels erfolgt, finden Sie:
- fur das Datafox StudiolV im Handbuch unter dem Kapitel ,Verschliisselung der Datenfelder beim Versand

per HTTP*

- und die Datei ,dfanalyser.php” finden Sie im Download Software fiir Windows

Hinweis:

Verwenden Sie die Verschlisselung fliir mehrere Mandanten, so missen Sie eine Man-

danten-Kennung im Klartext Gbergeben.

@ So sind Sie in der Lage pro Mandant einen unterschiedlichen zu verwenden.

FORT a0
HTTPSEND

|I3ET Soetdata. php g EEE SRR

ALIVE B0
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Aktivierung der Verschliusselung liber das Datafox StudiolV

Unter dem Menipunkt Konfiguration ,GPRS / HTTP — Konfiguration“ 6ffnen Sie bitte die Konfigura-
tionsdatei (z.B.: GPRS.ini) zum Bearbeiten.

Mame Wwert

PHONE mgge i

GFRS intemet.t-mobile

USER

PASSWORD . . .
HOST s dlefos c Durch einen Mausklick auf der Zei-
HTTPSERD . le KEY, offnet sich das Fenster fir
hrreTE i die Erstellung des Schllssels.

SMPLK 5

ROAMING 1

RESETTRIGGER 32

TTACH 32

ERRORLEWEL a

HTP a
[

Frateliureg des 'Wertes fir dis Spsterereanshie HTTP KFY Es

et mm Pionrwor? eroieden

Geben Sie hier |hr Pass-

e
wort ein. '

Ausi [ Pameives Laregade wrtl tharili Betd B Ses Sulisom en ve el Wi | i da
Synisrrvanabls ET el [hr Pearwort gt sostl mmer s urkesecichen Fomak,
mr Ablage 1 des Ini-Dated ung Lberirsgung, wir

-Dg Paasveort colie mindestens 6 Jaschen umfasen nd &ann rasimal sas 16 Descher begisen

Wiclrien S did Plasvort re ot Erctee, eriteler] S (5he ren VWert il erm lenen
Pamwwort ured idar iragen dasen

-Mdchien S den Wert i der Ire-Dariel Bschen, leeven Se brtte de Vet urd dbesresteen et OF,

Erstellung des Wertes fur die Systemvariable HTTP.KEY X

Passwort : ‘ Passwort | I Wert aus Passwort erstellen I

Wert fiir SysVar : ‘ 3CDBD4FB53F 5B24749984E3087155C0D8F 2A 20FED 7B |

Wert leeren oK

Hinweise:

Aus Threr Passwortangabe wird durch Betétigung des Buttons ein verschlisselter Wert fir die
Systemvariable KEY erstellt. Thr Passwort liegt somit immer in einem unleserlichen Format,
zur Ablage in der Ini-Datei und Ubertraguna, vor.

- Das Passwort sollte mindestens 6 Zeichen umfassen und kann maximal aus 16 Zeichen bestehen,

- Méchten Sie das Passwort im Gerét léschen, erstellen Sie bitte einen Wert mit einem leeren
Passwort und Gbertragen diesen.

- Machten Sie den Wertin der Ini-Datei lgschen, leeren Sie bitte die Werte und dbernehmen mit OK.

Mit dem Button ,Wert aus Passwort erstellen, wird ein Schliissel fiir die Ubertragung generiert.

Klicken Sie auf ,,OK“, um den Schlissel zu tbernehmen.
Anschliellend kénnen Sie die Einstellung speichern und an das Datafox Gerat Ubertragen.
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Verschliisselung deaktivieren

Um den an das Gerat Ubertragenen Schlissel wieder zu deaktivieren, ist es notwendig ein leeres
Passwortfeld mit dem Button ,Wert leeren” zu erstellen und diesen leeren Schlissel an das Gerat
zu Ubertragen.

Erstellung des Wertes fir die Systernvariable HTTP.KEY X

Passwort : | Passwort | | Wert aus Passwort erstellen |

Wert fiir SysVar : | 3CDBC4FBS53F5B247499B4E3087155C0D8F 2A 20F8D 7B |

Wert leeren OK

Hinweise:
Aus Threr Passwortangabe wird durch Betétigung des Buttons ein verschiisselter Wert fir die

. : “ Systemvariable KEY erstellt. Ihr Passwort liegt somit immer in einem unleserlichen Format,
KIleen Sle an ,,Wert Ieeren zur Ablage in der Ini-Datei und Ubertragung, vor.
- Das Passwort sollte mindestens & Zeichen umfassen und kann maximal aus 16 Zeichen bestehen.

-Méchten Sie das Passwort im Gerat léschen, erstellen Sie bitte einen Wert mit einem leeren
Passwort und Ubertragen diesen.

-Méchten Sie den Wert in der Ini-Datei léschen, leeren Sie bitte die Werte und dbernehmen mit OK.

Erstellung des Wertes fir die Systemvariable HTTP.KEY X

Passwort ; | | | Wert aus Passwort erstellen |

Wert fiir SysVar : | 7300 19FCEEFF31B4FEN0032322D ACESDADSSE33B03 |

Wertleeren oK Klicken Sie auf ,Wert aus
113
— Passwort erstellen
Aus Threr Passwortangabe wird durch Betatigung des Buttons ein verschlisselter Wert fir die H H (1 e
Systemvariable KEY erstellt. Ihr Passwort liegt somit immer in einem unleserlichen Format, N un wi rd ein SCh I ussel aus el
zur Ablage in der Ini-Datei und Ubertragung, vor. nem Ieeren“ Wert erste”t
” -
- Das Passwort sollte mindestens 6 Zeichen umfassen und kann maximal aus 16 Zeichen bestehen.
-Méchten Sie das Passwort im Gerat léschen, erstellen Sie bitte einen Wert mit einem leeren Dan n kl iCken S|e auf OK“
Passwort und Ubertragen diesen. »
- Michten Sie den Wert in der Ini-Datei léschen, leeren Sie bitte die Werte und dbernehmen mit CK.

‘Wartw dar Vaniaklen brarbaten, k]

T Wi =

LEER bau

FRESW RN bhas

HOST s chalafors o

PoAt m
Speichern Sie die Datei mit e G e

1 [ HITFTIMEDLT

dem neu generierten Schlissel. Ehihs

SMFH

SPLE

[l [

FESETTRNZEEA

i Eu eviahiom Enliag

Warancng  HTFFR

Barchrmberg  Parworn i ses Feldveas Yechiioeiung
nustei s e D plo e ndsbon

Hpmaci AT Tmchen b firg

Yrapabe [
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GPRS- / HTTP-Konfigurationsdaten *

Bezeichnung  : 250
Yerbindung : Uber TCP/IP-Metzmerk,

Klicken S'f auf ,In Gerat Host 192.168,123.250
Schreiben®. Port - 8000
Timeout ;3000
Buznunmer 12
Nun wird der Schlissel im Ge- | chamneld 14
rat geloscht D atei mit Konfigurationzdaten

| F:%_Ahblages_HTTP_active_ini_DateienLAN_GPRS_WwWEE_blau.ini |

Ausz Gerat lesen I In Gerat zchreiben I

Einztellungen Beenden

Die Datensatze werden dann wieder unverschlisselt gesendet.
Danach kénnen Sie den gespeicherten Key aus der .ini - Datei [0schen.

Die Datenfelder des Datensatzes konnen mittels eines Streamchiffre RC4 verschlisselt werden.
Dabei werden die Feldinhalte dann in ihrer Hexadezimaldarstellung Ubertragen.

Parametername Bedeutung

Der Parameter gibt an, dass alle folgenden Felder bis einschliellich
df_ce verschlisselte Feldinhalte haben. Der Wert von df_cb enthalt
den vierstelligen (1000-9999) Public-Key des anzuwendenden
Passwortes fur den Streamchiffre.

df cb

Der Parameter gibt an, dass alle folgenden Felder keine verschlis-
df ce selten Feldinhalte mehr haben. Wird der Wert korrekt entschliusselt
muss er mit dem Wert von df _cb Ubereinstimmen.

7.1.3.1. Veranschaulichung der GET-Anfrage

Im Klartext (unverschlisselt) und verschlusselt:
Klartext Anfrage

df_api=1&df record_state=1&df table=Booking&df col sn=2042&df col recordtype=1&df col
badge=3974679390&df col_timestamp=2017-11-22T08:23:39&df col_status=online

Klartext Antwort
df_api=1&df_time=2017-11-22T08:24:00
Verschliisselte Anfrage

df_api=1&df cb=6102&df record state=CC&df table=66E9B37516AA8C&df col sn=0BDC8F7
9&df _col_recordtype=AB&df col badge=AF9B3A929994A5BD7D88&df col_timestamp=B237B
8CA4FA80FD563359C3EE70FE7FC99AF60&df col_status=9BACFC1E5EOB&df _ce=A344D33
B

verschlisselte Antwort

df_api=18&df_cb=6102&df_time=e1ba6575855619c4d634f7865c01c4b2bc2ec138670ac2&df_ce
=a414ebd6
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7.1.3.2. Erkennung einer Verschliisselung

Um zu erkennen, ob die Datenfelder verschliisselt versendet werden, wird der Anfang der Ver-
schllsselung mit ,df cb’ (Datafox Crypt Begin) gekennzeichnet und mit ,df ce’ (Datafox crypt end)
das Ende gekennzeichnet. ,df_cb’ stellt das erste Feld im Request und ,df_ce’ das letzte Feld im
Request dar.

Der Wert des Feldes ,df_cb’ selbst wird im Klartext Ubertragen und ist der ,public key’. Er ist eine
Zufallszahl zwischen 1000 und 9999. Der Wert muss in Verbindung mit dem Benutzerpasswort fir
die Ver- und Entschlisselung herangezogen werden.

Die Chiffrierung der Daten erfolgt somit durch ,private key + public key* als Passwortschlissel.

7.2. https Kommunikation

7.2.1. Voraussetzungen
Voraussetzung fir Nutzung eines SSL Zertifikates (https):

Hardware V4:
- Gerat mit TCP/IP (LAN / WLAN) oder Mobilfunk
- Mindestfirmware 04.03.11.XX (aktuell als Prototyp Firmware nutzbar)
Software:
- Server muss einen https-Request entgegennehmen und eine aktive Antwort geben

Eine Detaillierte Beschreibung fur Ihre Entwicklung finden Sie hier:

Link:
https://www.datafox.de/download/Datafox%20Datenprotokoll%20zur%20HTTP(S)-
Kommunikation.pdf

7.2.2. Elemente der https Infrastruktur

Wie auch http ist https ein Client-Server-Protokoll. Der Client baut eine Verbindung zum Port des
https-Servers tber TCP/IP auf, der Datenstrom wird zur Absicherung gegen Mithérer verschlusselt.

Zum Einsatz kommen hierbei sowohl asymmetrische Verschlisselung (Aushandlung der Verbin-
dung) in Form des Server-Zertifikats wie auch symmetrische Verschlisselung fir den (spateren)
Datenaustausch.

7.2.3. Nutzung der Verschlusslung / Zertifikate

Es kénnen mehrere Zertifikate flr die Kommunikation in den Datafox Geraten hinterlegt werden.
Sie kénnen von Datafox signiertes Zertifikat verwenden oder ein Eigenes.

Die Firmware lehnt die Nutzung der als nicht mehr zeitgemalf (da unsicher) eingestuften Verschlis-
selungsverfahren nach Spezifikation TLS 1.0 ab. Es werden lediglich Verfahren akzeptiert, die ab
TLS 1.1 eingefiihrt wurden.

Die Ubertagung der Zertifikate erfolgt mit dem Datafox StudiolV
Der MenUpunkt steht ab der StudiolV Version 04.03.11.XX zur Verfligung.
Sie finden diese unter: ,Konfiguration>Zertifikate Ubertagen®.
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8. Talk

Datafox — Talk erméglicht den Datenaustausch mit Datafox AEIIl+, Timeboy und der Master IV und
EVO - Serie auf Datei- und Datenbankebene. Es stellt damit eine Alternative zur Kommunikation
per DLL dar und hat den groRen Vorteil, dass keine Programmierungen erforderlich sind.

Es kdnnen sowohl Einstellungen und Listen in die Gerate manuell oder per Zeitsteuerung Ubertra-
gen werden, als auch Daten ausgelesen werden. Auf Wunsch und gegen Aufwandsberechnung ist
eine direkte Anbindung an Kunden-Datenbanken maoglich.

Hier erfolgt durch den Kunden die Vorgabe, welche Datenbanktabellen und Felder verknlpft wer-
den.

Datafox- Talk untersttzt dabei alle Funktionen zum Ubertragen von Daten.

" DIREKTE

>
(T DLL
e A

N/
" PZE BDE
Datafox MDE ERP

Talk & - >

Windawsdienst / =
Webserver (HTTP) ANWENDUNG
per Date SOFTWARE

ﬁ oder Datenbank

8.1. Vor und Nachteile mit Datafox Talk

Vorteile:
- Einfacher Datenaustausch Uber Dateiablage oder Datenbank
- Automatisches Abholen der Daten Uber Dienste
- Integrierter Webserver, um Daten per HTTP entgegen zu nehmen
- Kein Programmieraufwand
- Einfache Aktualisierung der Stammdaten

Nachteile:
- Kein Zugriff auf Systemvariablen
- Keine Onlinefunktion
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8.2. Wann verwende ich Talk?

Vorteile:

* Erweiterte Einsatzmdglichkeit der Gerate

* Erleichtert Inbetriebnahme und Wartung

* Keine Programmierkenntnisse notwendig

* Kommunikation mit jeder Anwendungssoftware

* Es muss keine spezielle Schnittstelle geschaffen
werden

* Daten kénnen direkt in die Anwendung laufen

8.3. Ubersicht der Funktionsmodule Talk

® Freie Formatierung der Ausgabedateien
¢ ODBC-Anbindung an Fremddatenbanken und XML-Schnittstellen
¢ Sonderfunktionen mdglich

¢ Datenubertragung per Funk mit 433 MHz

Zusatzmodul Funknetzwerk mit mehreren Access- Points méglich
Import — und Exporterweiterung ® Verwaltung der Funkadressen
Zusatzmodul ® Protokolliberwachung nur fur Timeboylll

Funk 433 MHz

Zusatzmodul N : 'IgaDtﬁnutéertggtK/rlwg';wpzrAnalog-,
Modemanbindung ' - oder -Modem.

Zusatzmodul * Datentransfer direkt zum Talk-Datenserver und Wartungs-Server
Mobilfunk + Internet unter Windows

B ¢ Datentransfer von Ihrem Webserver Gber Textdatei mit FTP-
Zugang. PHP notwendig.

¢ Datentransfer von lhrem Webserver Gber MySQL-Datenbank mit
Zugriff auf die Datenbank.

¢ Datentransfer von lhrem Webserver Giber MySQL-Datenbank mit
Zugriff Uber http

® Zeitsteuerung

¢ Datenubertragung fiir alle Datafox-Gerate per RS232, RS485 und
TCP/IP

® Ablage der ausgelesenen Daten als ASCII-Datei, Excel, XML, Dbase,
Access

® Laden von Listen und Zutrittslisten aus ASCII-Dateien.
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8.4. Einrichtung Talk
Fur die Einrichtung von Talk empfehlen wir eine Schulung von Datafox.

Aktuelle Schulungstermine finden Sie auf unserer Homepage:
https://www.datafox.de/support/datafox-akademie/schulungen

https://www.datafox.de/unternehmen/downloads/software#c6381

Das Handbuch fir Datafox Talk finden Sie auf der Homepage.
https://www.datafox.de/d67/unternehmen/downloads/software/datafox-talk/datafox-talk-
handbuch.pdf

Kurzer Uberblick iiber die Einrichtung von Datafox Talk.

Programmoberflache:

» FoxTalk |:| |E| E'

FoxTalk Einstelungen Gerdte Einlesen  MWartung  Programme  Ansicht LagDatei  Hife

Statug:

' PZE-Master

. AE-Master
‘ ZK-Master

28 Timeboyl¥

Jedes Datafox Gerat mit dem Daten
ausgetauscht werden sollen, wird hier
angelegt.

Dabei wird die Art der Verbindung
festgelegt, wie TCP/IP Comport oder
HTTP.

' PZE-Master

Dienzte [rechte Maustaste fur Mend)

0 0 00

Talk Funk, Hitp whartung

| -~

>

Lizenz: datal

25.06.2013 10;35:02

Fur jedes Modul gibt es einen eigenen
Dienst, der hier nach Bedarf installiert, ge-
startet und gestoppt werden kann.
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https://www.datafox.de/support/datafox-akademie/schulungen
https://www.datafox.de/unternehmen/downloads/software#c6381
https://www.datafox.de/d67/unternehmen/downloads/software/datafox-talk/datafox-talk-handbuch.pdf
https://www.datafox.de/d67/unternehmen/downloads/software/datafox-talk/datafox-talk-handbuch.pdf
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Einstellungen fur Zeitsteuerung des Dienstes:
Hier werden alle Aufgaben die der Dienst Zeitgesteuert durchfihrt erstellt.
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9. Anhang
9.1. Alle wichtigen Links
9.1.1. Gerate Handbiicher

https://www.datafox.de/download/Datafox EVO 2.8 Pure-DE.pdf
https://www.datafox.de/download/Datafox EVO 2.8 Pure-EN.pdf
https://www.datafox.de/download/Datafox EVO 3.5 Pure-DE.pdf
https://www.datafox.de/download/Datafox EVO 3.5 Pure-EN.pdf
https://www.datafox.de/download/Datafox EVO 3.5 Universal-DE.pdf
https://www.datafox.de/download/Datafox EVO 3.5 Universal-EN.pdf
https://www.datafox.de/download/Datafox EVO 3.5 Universal Handbuch.pdf
https://www.datafox.de/download/Datafox EVO 3.5 Universal Manual.pdf
https://www.datafox.de/download/Datafox EVO 4.3-DE.pdf
https://www.datafox.de/download/Datafox EVO 4.3-EN.pdf
https://www.datafox.de/download/Datafox EVO 4.6 FlexKey-DE.pdf
https://www.datafox.de/download/Datafox EVO 4.6 FlexKey-EN.pdf
https://www.datafox.de/download/Datafox EVO 5.0 Pure-DE.pdf
https://www.datafox.de/download/Datafox EVO-PC-DE.pdf
https://www.datafox.de/download/Datafox |0-Box V4-DE.pdf
https://www.datafox.de/download/Datafox KYO Cenloc V4-DE.pdf
https://www.datafox.de/download/Datafox KYO Cenloc V4-EN.pdf
https://www.datafox.de/download/Datafox KYO Fourloc V4-DE.pdf
https://www.datafox.de/download/Datafox KYO Fourloc V4-EN.pdf
https://www.datafox.de/download/Datafox KYO Inloc V4-DE.pdf
https://www.datafox.de/download/Datafox KYO Inloc V4-EN.pdf
https://www.datafox.de/download/Datafox KYO Oneloc-DE.pdf
https://www.datafox.de/download/Datafox KYO Oneloc-EN.pdf
https://www.datafox.de/download/Datafox MDE-BoxIV-DE.pdf
https://www.datafox.de/download/Datafox Mobil-Box V4-DE.pdf
https://www.datafox.de/download/Datafox PZE-MasterlVV V4-DE.pdf
https://www.datafox.de/download/Datafox PZE-MasterlV V4-EN.pdf
https://www.datafox.de/download/Datafox AE-MasterlV V4-DE.pdf
https://www.datafox.de/download/Datafox Fahrzeugdatenlogger V2-DE.pdf

https://www.datafox.de/download/Datafox Timeboy!V-DE.pdf
https://www.datafox.de/download/Datafox TimeboylV-EN.pdf
https://www.datafox.de/download/Datafox Timeboy Mobil PZE-DE.pdf

https://www.datafox.de/download/Datafox |IPC Vario-DE.pdf

9.1.2. Software und SDK (Schnittstellenbeschreibungen)

https://www.datafox.de/download/Datafox StudiolVV Handbuch.pdf
https://www.datafox.de/download/Datafox StudiolVV Manual.pdf

https://www.datafox.de/download/Datafox data protocol HTTP(S)-communication.pdf
https://www.datafox.de/download/Datafox Datenprotokoll zur HTTP(S)-Kommunikation.pdf
DFCom-DLL
https://www.datafox.de/download/Datafox%20DFComDLL%2004.03.21-Dokumentation.zip
https://www.datafox.de/download/Datafox%20DFComDLL%2004.03.21-Source.zip
https://www.datafox.de/download/Datafox%20DFComDLL%2004.03.21-x64.zip
https://www.datafox.de/download/Datafox%20DFComDLL%2004.03.21-x86.zip
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https://www.datafox.de/download/Datafox%20EVO%202.8%20Pure-DE.pdf
https://www.datafox.de/download/Datafox%20EVO%202.8%20Pure-EN.pdf
https://www.datafox.de/download/Datafox%20EVO%203.5%20Pure-DE.pdf
https://www.datafox.de/download/Datafox%20EVO%203.5%20Pure-EN.pdf
https://www.datafox.de/download/Datafox%20EVO%203.5%20Universal-DE.pdf
https://www.datafox.de/download/Datafox%20EVO%203.5%20Universal-EN.pdf
https://www.datafox.de/download/Datafox%20EVO%203.5%20Universal%20Handbuch.pdf
https://www.datafox.de/download/Datafox%20EVO%203.5%20Universal%20Manual.pdf
https://www.datafox.de/download/Datafox%20EVO%204.3-DE.pdf
https://www.datafox.de/download/Datafox%20EVO%204.3-EN.pdf
https://www.datafox.de/download/Datafox%20EVO%204.6%20FlexKey-DE.pdf
https://www.datafox.de/download/Datafox%20EVO%204.6%20FlexKey-EN.pdf
https://www.datafox.de/download/Datafox%20EVO%205.0%20Pure-DE.pdf
https://www.datafox.de/download/Datafox%20EVO-PC-DE.pdf
https://www.datafox.de/download/Datafox%20IO-Box%20V4-DE.pdf
https://www.datafox.de/download/Datafox%20KYO%20Cenloc%20V4-DE.pdf
https://www.datafox.de/download/Datafox%20KYO%20Cenloc%20V4-EN.pdf
https://www.datafox.de/download/Datafox%20KYO%20Fourloc%20V4-DE.pdf
https://www.datafox.de/download/Datafox%20KYO%20Fourloc%20V4-EN.pdf
https://www.datafox.de/download/Datafox%20KYO%20Inloc%20V4-DE.pdf
https://www.datafox.de/download/Datafox%20KYO%20Inloc%20V4-EN.pdf
https://www.datafox.de/download/Datafox%20KYO%20Oneloc-DE.pdf
https://www.datafox.de/download/Datafox%20KYO%20Oneloc-EN.pdf
https://www.datafox.de/download/Datafox%20MDE-BoxIV-DE.pdf
https://www.datafox.de/download/Datafox%20Mobil-Box%20V4-DE.pdf
https://www.datafox.de/download/Datafox%20PZE-MasterIV%20V4-DE.pdf
https://www.datafox.de/download/Datafox%20PZE-MasterIV%20V4-EN.pdf
https://www.datafox.de/download/Datafox%20AE-MasterIV%20V4-DE.pdf
https://www.datafox.de/download/Datafox%20Fahrzeugdatenlogger%20V2-DE.pdf
https://www.datafox.de/download/Datafox%20TimeboyIV-DE.pdf
https://www.datafox.de/download/Datafox%20TimeboyIV-EN.pdf
https://www.datafox.de/download/Datafox%20Timeboy%20Mobil%20PZE-DE.pdf
https://www.datafox.de/download/Datafox%20IPC%20Vario-DE.pdf
https://www.datafox.de/download/Datafox%20StudioIV%20Handbuch.pdf
https://www.datafox.de/download/Datafox%20StudioIV%20Manual.pdf
https://www.datafox.de/download/Datafox%20data%20protocol%20HTTP(S)-communication.pdf
https://www.datafox.de/download/Datafox%20Datenprotokoll%20zur%20HTTP(S)-Kommunikation.pdf
https://www.datafox.de/download/Datafox%20DFComDLL%2004.03.21-Dokumentation.zip
https://www.datafox.de/download/Datafox%20DFComDLL%2004.03.21-Source.zip
https://www.datafox.de/download/Datafox%20DFComDLL%2004.03.21-x64.zip
https://www.datafox.de/download/Datafox%20DFComDLL%2004.03.21-x86.zip
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9.1.3. Sonstige wichtige Links

https://www.datafox.de/download/Datafox-Infoblatt Ausweis im Kartenhalter.pdf
https://www.datafox.de/download/Datafox-Infoblatt KYO Oneloc neue CPU.pdf
https://www.datafox.de/download/Datafox-Infoblatt phg crypt Umsetzung (Intera Il, Agera).pdf
https://www.datafox.de/download/Datafox-Infoblatt Zutrittskontrolle-Access Control.pdf
https://www.datafox.de/download/Datafox Beschreibung Fingerscanner mit Flachensensor Saturn
Template Austausch.pdf

https://www.datafox.de/download/Datafox Studio-Enhancements Firmwareupdate 04.03.15.06.pdf
https://www.datafox.de/download/Datafox Studio-Erweiterungen Firmwareupdate 04.03.15.06.pdf
https://www.datafox.de/download/Fingerprint module-firmware update-info-ENG.pdf
https://www.datafox.de/download/Fingerprint Modul-Firmware Update-Info.pdf

9.1.4. Alle Neuerungen kompakt

Jede neue Softwaregeneration wird mit einem Begleitheft vorgestellt.
Hier sehen Sie genau, ab wann die Neuerungen Verfligbar waren.

https://www.datafox.de/download/Datafox Begleitheft fur Softwareversion 04.03.12.pdf
https://www.datafox.de/download/Datafox Begleitheft fiir Softwareversion 04.03.13.pdf
https://www.datafox.de/download/Datafox Begleitheft fiir Softwareversion 04.03.14.pdf
https://www.datafox.de/download/Datafox Begleitheft fur Softwareversion 04.03.15.pdf
https://www.datafox.de/download/Datafox Begleitheft fiir Softwareversion 04.03.16.pdf
https://www.datafox.de/download/Datafox Begleitheft fiir Softwareversion 04.03.18.pdf
https://www.datafox.de/download/Datafox Begleitheft fur Softwareversion 04.03.20.pdf
https://www.datafox.de/download/Datafox Begleitheft fur Softwareversion 04.03.21.pdf
https://www.datafox.de/download/Datafox Companion Software Version 04.03.12.pdf
https://www.datafox.de/download/Datafox Companion Software Version 04.03.13.pdf
https://www.datafox.de/download/Datafox Companion Software Version 04.03.14.pdf
https://www.datafox.de/download/Datafox Companion Software Version 04.03.15.pdf
https://www.datafox.de/download/Datafox Companion Software Version 04.03.16.pdf
https://www.datafox.de/download/Datafox Companion Software Version 04.03.18.pdf
https://www.datafox.de/download/Datafox Companion Software Version 04.03.20.pdf
https://www.datafox.de/download/Datafox Companion Software Version 04.03.21.pdf

9.1.5. Softwareversionslisten

Hier werden alle Anderungen und Bugfixes beschrieben.

https://www.datafox.de/download/MasterlV%20Software-Versionsliste%2004.02,%2004.03.pdf
https://www.datafox.de/download/MasterlV%20Software-Versionsliste%2004.02,%2004.03-EN.pdf
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https://www.datafox.de/download/Datafox-Infoblatt%20Ausweis%20im%20Kartenhalter.pdf
https://www.datafox.de/download/Datafox-Infoblatt%20KYO%20Oneloc%20neue%20CPU.pdf
https://www.datafox.de/download/Datafox-Infoblatt%20phg_crypt%20Umsetzung%20(Intera%20II,%20Agera).pdf
https://www.datafox.de/download/Datafox-Infoblatt%20Zutrittskontrolle-Access%20Control.pdf
https://www.datafox.de/download/Datafox%20Beschreibung%20Fingerscanner%20mit%20Flächensensor%20Saturn%20Template%20Austausch.pdf
https://www.datafox.de/download/Datafox%20Beschreibung%20Fingerscanner%20mit%20Flächensensor%20Saturn%20Template%20Austausch.pdf
https://www.datafox.de/download/Datafox%20Studio-Enhancements%20Firmwareupdate%2004.03.15.06.pdf
https://www.datafox.de/download/Datafox%20Studio-Erweiterungen%20Firmwareupdate%2004.03.15.06.pdf
https://www.datafox.de/download/Fingerprint%20module-firmware%20update-info-ENG.pdf
https://www.datafox.de/download/Fingerprint%20Modul-Firmware%20Update-Info.pdf
https://www.datafox.de/download/Datafox%20Begleitheft%20für%20Softwareversion%2004.03.12.pdf
https://www.datafox.de/download/Datafox%20Begleitheft%20für%20Softwareversion%2004.03.13.pdf
https://www.datafox.de/download/Datafox%20Begleitheft%20für%20Softwareversion%2004.03.14.pdf
https://www.datafox.de/download/Datafox%20Begleitheft%20für%20Softwareversion%2004.03.15.pdf
https://www.datafox.de/download/Datafox%20Begleitheft%20für%20Softwareversion%2004.03.16.pdf
https://www.datafox.de/download/Datafox%20Begleitheft%20für%20Softwareversion%2004.03.18.pdf
https://www.datafox.de/download/Datafox%20Begleitheft%20für%20Softwareversion%2004.03.20.pdf
https://www.datafox.de/download/Datafox%20Begleitheft%20für%20Softwareversion%2004.03.21.pdf
https://www.datafox.de/download/Datafox%20Companion%20Software%20Version%2004.03.12.pdf
https://www.datafox.de/download/Datafox%20Companion%20Software%20Version%2004.03.13.pdf
https://www.datafox.de/download/Datafox%20Companion%20Software%20Version%2004.03.14.pdf
https://www.datafox.de/download/Datafox%20Companion%20Software%20Version%2004.03.15.pdf
https://www.datafox.de/download/Datafox%20Companion%20Software%20Version%2004.03.16.pdf
https://www.datafox.de/download/Datafox%20Companion%20Software%20Version%2004.03.18.pdf
https://www.datafox.de/download/Datafox%20Companion%20Software%20Version%2004.03.20.pdf
https://www.datafox.de/download/Datafox%20Companion%20Software%20Version%2004.03.21.pdf
https://www.datafox.de/download/MasterIV%20Software-Versionsliste%2004.02,%2004.03.pdf
https://www.datafox.de/download/MasterIV%20Software-Versionsliste%2004.02,%2004.03-EN.pdf
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9.2. Infozu HTTPS

HTTPS dient zum verschlisselten Verbin-
dungsaufbau und zur verschliisselten Ubertra-
gung von Daten Uber LAN, WLAN oder Mobil-
funk.

Dieses Dokument beschreibt die prinzipielle
Funktionsweise, gibt Tipps zur Implementierung
und Hintergrundinformationen zu den einge-
setzten Technologien

https://pixabay.com/illustrations/cyber-security-technology-network-3374252/

Die in Datafox Geraten eingesetzte TLS-Implementierung (TLS bedeutet , Transport Layer Security®, zu
Deutsch etwa: ,sichere Transport-Schicht fir Daten®) fiir die HTTPS-Kommunikation setzt auf mbed-TLS auf.
Mit Hilfe dieser Bibliothek werden die Verschliisselungsstandards TLS 1.1 und TLS 1.2 erfiillt, TLS 1.3 ist ak-
tuell (Mai 2020) nicht verfiigbar.

Dieses Dokument bewertet nicht, ob die tGbertragenen Daten den Aufwand fir das ,Knacken® einer HTTPS-
Verschliisselung rechtfertigen. Diese Bewertung bleibt dem Leser vorbehalten. Ubermittelte Stempelzeiten
sind fraglos personenbezogene Daten, die nach DSGVO geschiitzt werden miissen — unterliegen aber oft
keinen Geheimhaltungsanforderungen.

Aufbau einer HTTPS-Kommunikation

Die HTTPS-Kommunikation findet in zwei Phasen statt:

* Im Rahmen des TLS-Handshakes Uberprifen Client und ggf. Server die Authentizitdt des Kommunikati-
onspartners. Dazu wird der Diffie-Hellmann-Algorithmus eingesetzt. Nach dem Prifen der gegenseitigen Au-
thentizitat wird ein Schlissel fur die nachfolgende Datenkommunikation ausgehandelt. Da die Aushandlung
am Beginn jeder Kommunikation steht, erfolgt diese fir jede Verbindung erneut.

* Im Rahmen der Datenkommunikation werden, unter Nutzung des zuvor ausgehandelten Schlissels, die
Daten ausgetauscht.

Im Rahmen des TLS-Handshakes werden asymmetrische Verschlisselungsverfahren, im Rahmen der Da-
tenkommunikation werden symmetrische Verschlisselungsverfahren eingesetzt. Die klassischen Vertreter
sind RSA (benannt nach den Erfindern Rivest, Shamir und Adleman) und ECC (Elliptic Curve Cryptography)
fur den TLS-Handshake und AES (Advanced Encryption Standard) fir die symmetrische Kanalverschlisse-
lung. Man spricht hier davon, dass HTTPS ,eine hybride Verschlisselung® nutzt.

Asymmetrisch vs. Symmetrische Verschliisselung

Bei asymmetrischen Verschlisselungsverfahren werden von den Kommunikationspartnern unterschiedliche
Schlissel eingesetzt, bei symmetrischen Verfahren nutzen beide denselben Schlussel. Die Nutzung unter-
schiedlicher SchlUssel bei asymmetrischer Verschlisselung erlaubt die Unterscheidung von ,6ffentlichem®
und ,privatem® Teil-Schlissel — wie bei einer ,Public Key Infrastructure” (PKI) erforderlich. Diese Schlissel-
Teilung wird mit héherem Ressourcen-Aufwand (sowohl Rechenzeit als auch Speicher) erkauft, als bei einer
vergleichbar sicheren symmetrischen Verschlisselung erforderlich ist.

EinflussgroBen auf die Sicherheit der Verschliisselung

Die Sicherheit einer Verschlisselung hangt von verschiedenen Faktoren ab:
»  Sicherheit des Algorithmus,

» Lange des SchlUssels,

» Sicherheit der Systeme, zwischen denen verschlisselt wird und

» Sicherheit der Infrastruktur, iber die Daten getauscht werden

Typischerweise sind nicht alle diese Aspekte durch den Nutzer der Verschlisselung beeinflussbar. Der Algo-
rithmus ist in Soft-/Hardware implementiert, die Sicherheit des Server-Systems mag kontrollierbar sein, die
des Client normalerweise nicht und auch die Infrastruktur kann — sofern die Kommunikation nicht nur Uber
eigene Netzwerk-Infrastruktur erfolgt — normalerweise nicht beeinflusst werden. Damit bleibt die Schlissellan-
ge der am einfachsten austauschbare Parameter.

Bewertung der Algorithmen
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Es ist ferner noch zu bemerken, dass nicht alle Verschlisselungsverfahren die gleiche Sicherheit bieten. Um
Algorithmen vergleichbar zu machen, werden diese auf einen idealen Blockchiffre abgebildet und dessen
Schlissellange (engl. Security Bits) verglichen. Da in TLS sowohl asymmetrische als auch symmetrische Ver-
schliisselung eingesetzt wird, ist das Minimum der Security-Bits beider Verfahren ein Maf fiir die Sicherheit
des hybriden Verfahrens.

Microchip [2] nennt unter Berufung auf die NSA folgende Schlissellangen zum Vergleich der AES-, RSA- und
ECC-Algorithmen:

Schlusselldnge | Security  Symmetrisch Verschllisse- Asymmetrisch Verschliisselung

LG lung | Symmetric cipher | Asymmetric cipher
112 3DES RSA-2048

128 AES-128 Rs?gﬂi’z?gvcif%
- S0z Y ecesisarn)
e A 256 P eeepsaart)

Das BSI (Bundesamt fiir Sicherheit in der Informationstechnik) gibt eine Empfehlung fir Schliissellangen:
» Bis Ende 2022 sollen Schliisselverfahren mit 100 Security Bits geniigen,
* ab 2023 voraussichtlich 120 Security Bits (BSI TR-02102-1 vom 24.03.2020, S. 14, vgl. [1]).

Einsatz unterschiedlicher Schliissel auf einem HTTPS Server

Ist es erforderlich, unterschiedliche Schlissel auf einem physikalischen Server-Host (Hardware) einzusetzen
und diese Uber einen gemeinsamen Netzwerk-Port anzusprechen, so gibt es in Verbindung mit SNI ein mit
den virtuellen Hosts im HTTP Protokoll vergleichbares Verfahren. Hierbei wird die sog. Server Name Indicati-
on (SNI, vgl. [7] und [9]) im TLS-Handshake aktiviert, die auch von Datafox Geraten unterstutzt wird. Mit SNI
findet die Auswahl des korrekten HTTPS-Server-Prozesses (Software) bereits im Rahmen des Handshakes
statt.

Die Einrichtung von SNI unterscheidet sich zwischen Webservern. Einen Leitfaden, wie dieses auf einem Mir-
cosoft IS erfolgen kann, ist unter [8] dokumentiert. Setzt lhre Installation einen Reverse-Proxy oder Load-
Balancer ein, so muss dieser mit SNI umgehen kénnen — dieses aufzuarbeiten ist weit jenseits des Anspruchs
dieses Dokuments. Bitte konsultieren Sie bei Bedarf Ihre Netzwerk-Administratoren.

SNl als Verfahren kann genutzt werden, um z.B. einem ERP-System einen anderen TLS-Schlissel zuzuord-
nen als den Datafox-Geraten, die Daten an denselben Server liefern. Somit kdnnen Sie Datafox-Geraten ei-
nen 2048-Bit oder 3072-Bit RSA-Schlissel zuordnen und trotzdem ein ERP-System mit Schllisseln der Lange
4096 Bit betreiben, sofern Sie dieses Schutzniveau bendtigen.

Fazit

Wir empfehlen, bei Datafox Geraten ein ECC-basiertes Zertifikat mit einer Schliissellange von 256 Bit einzu-
setzen. Das entspricht der BSI-Empfehlung ab 2023. Gegenuber vergleichbaren RSA-Zertifikaten sparen Sie
Speicher im Gerat sowie Rechenzeit.

Informationen zur Erstellung und Nutzung von RSA- und ECC-basierten Zertifikaten finden Sie unter [9].
Detailliertere Betrachtungen zu symmetrischer und asymmetrischer Verschlisselung finden Sie im Anhang.
Sollten Sie l&ngere Zertifikate fur einzelne lhrer Services bendtigen, so kdnnen Sie diese mit unterschiedlich

langen Zertifikaten ausstatten. Hier steht mit SNI ein standardisiertes Verfahren bereit, das in vielen Cloud-
Plattformen eingesetzt wird.
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Anhang

Eingesetzte Standards

Die Verschlisselungsstandards TLS 1.1 und TLS 1.2 sind Mengen von Verschllisselungs- und Signaturalgo-
rithmen. Diese Algorithmen unterliegen der ,Alterung durch Krypto-Analyse®. Verfahren, die vor 10 Jahren
noch sicher waren, sind das madglicherweise jetzt nicht mehr, da die Zunahme von Rechenleistung oder algo-
rithmische Schwachen sie angreifbar gemacht haben. Daher unterstiitzt unsere TLS-Implementierung be-
wusst TLS 1.0 und die noch alteren Standards SSLv2 und SSLv3 nicht mehr.

Asymmetrische Verschliisselung

Asymmetrische Verschliisselung wird im Rahmen der Uberpriifung der Identitat des Servers und ggf. des Cli-
ents eingesetzt. Die Schlisselteile (6ffentlich und privat) werden dazu als X509.3-Zertifikate reprasentiert.
Vereinfacht gesagt werden beide Schlusselteile bendtigt, um eine Nachricht zu ver- und entschlisseln. Ist
mindestens einer der Schlissel nicht bekannt, ist der Rechenaufwand zur Entschliisselung erheblich héher.
Das Verfahren ist ferner meist nicht eindeutig umkehrbar.

Der private Schlissel ist hierbei die schiitzenswerte Information. Alle Gerate, die auf den privaten Schllssel
Zugriff haben, konnen sich dem Client gegeniiber ausweisen — sind also vom Client im Rahmen der Ver-
schlisselung nicht zu unterscheiden.

Die Anfalligkeit des Verfahrens gegenuber der Geheimhaltung der Schliissel wird im Rahmen der X509.3 Zer-
tifikate durch eingeschrankte Glltigkeitsdauer, Hierarchie von Zertifikaten (,Zertifikatskette*) und Revocation-
Lists unterstitzt. In diesem Zusammenhang sei darauf verwiesen, dass die Zertifikate am oberen Ende einer
Zertifikatskette haufig eine sehr lange Gliltigkeitsdauer ausweisen, haufig 10 Jahre oder langer, das eigentli-
che Server-Zertifikat aber haufig nur eine Giiltigkeitsdauer von 90 Tagen bis 2 Jahren hat. Dieses liegt daran,
dass der Stelle, die Zertifikate verwaltet (,Certificate Authority, CA), eine sicherere Verwahrung der Schlissel
zugetraut wird als uns, die wir die Zertifikate nutzen.

Die Uberpriifung der Authentizitat in TLS ist so ausgelegt, dass nicht alle éffentlichen Schlissel fiir die Pri-
fung erforderlich sind. Das Zertifikat der CA genulgt. Damit ist die Auswirkung der Gltigkeitsdauer des Ser-
verzertifikats fur die Client-Seite deutlich unproblematischer, da CA-Zertifikate (s.0.) eine vergleichsweise lan-
ge Glltigkeitsdauer aufweisen.

Analog zur Prufung der ldentitat des Servers durch den Client wahrend des Handshakes, kann der Server die
Identitat des Clients prifen. Dazu wird dann ein sog. Client-Zertifikat eingesetzt.

Ist die Identitatsprifung abgeschlossen, werden symmetrische Verschlisselungsverfahren fir die Kommuni-
kation abgestimmt und der dazu notwendige Schlissel ausgehandelt. Details zum Auflauf des Diffie-
Hellmann-Algorithmus sind im Netz an vielen Stellen dokumentiert, die Darstellung unter [5] ist eine gute Ein-
stiegsbasis.

Symmetrische Verschliisselung

Als symmetrisches Verschlisselungsverfahren wird haufig der AES Algorithmus verwendet. Dieser setzt ei-
nen SchlUssel der Lange 128, 192 oder 256 Bit ein, der verglichen mit den Schlissellangen des RSA-
Verfahrens recht kurz wirkt. Entsprechend ist auch der AES Algorithmus inzwischen gut untersucht, was eini-
ge algorithmische, nicht-dramatische Schwéachen zu Tage geférdert hat.

Die Schatzung fir den Aufwand des Knackens eines 128 Bit Schlissels belaufen sich auf
» 30 Jahre auf einem Quantencomputer (etwa 10 Sekunden bei 100 Bit)
2,15 * 1012 Jahre auf einem aktuell verfugbaren Rechner (etwa 6.000 Jahre bei 100 Bit)

Die Rest-Lebensdauer unserer Sonne wird aktuell mit etwa 5 * 109 Jahren angenommen.

Hinzu kommt, dass die symmetrische Verschlisselung bei jedem Handshake neu aufgebaut wird. Der Abbau
einer HTTPS-Verbindung erfolgt nach etwa 30 Sekunden Inaktivitat. Versucht man folglich, den symmetri-
schen Kanal zu knacken, so wird der Rechenaufwand dafiir nach jeder Verbindungsaushandlung erneut er-
forderlich.
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Angriffsszenarien

Da kein praktikabler Angriff auf einen bestehenden, AES-verschlisselten Kanal mit aktueller Hardware be-
kannt ist, konzentrieren sich Angriffe auf TLS eher auf Handshake, Algorithmen und deren Implementierun-
gen. Einige Angriffe haben es in den letzten Jahren zu ,Weltruhm“ gebracht:

* Heartbleed (OpenSSL < 1.0.1g: Der Client konnte Daten eines Server auslesen, u.U. auch dessen ge-
heimen Schlissel)

* FREAK (Problem in der Implementierung der USA Exportbeschrankungen, konnte zur Verwendung von
kurzen Schlissel bei asymmetrischer Verschliisselung flihren)

+ BEAST (TLS < 1.1: Algorithmisches Problem bei Initialisierung der symmetrischen Verschlisselung)
Besonders interessant sind hier Verfahren, die Uber das Netzwerk genutzt werden kdnnen, so dass der Ange-
griffene diese nicht bemerkt.

Angriff auf den Handshake
Bei Angriffen auf den Handshake geht es entweder darum, die Aushandlung zu beeinflussen, so dass wenig
sichere Verfahren eingesetzt werden oder darum, einen Schliisselteil (und das Verfahren) direkt abzugreifen.

Kompromittieren von Client oder Server
Ein Angreifer, der Kontrolle tber Client oder Server einer Kommunikation hat, ist dazu in der Lage, Schlissel
auszulesen und u.U. zu modifizieren.

Cipher-Suite Downgrade

Downgrade-Attacken kdnnen eingesetzt werden, wenn ein Angreifer entweder Client oder Server unter Kon-
trolle bekommt. Bei diesem Angriff behauptet einer der Kommunikationsteilnehmer, dass er nur weniger si-
chere Verfahren einsetzen kann. Wenn sich der andere Teilnehmer darauf einlasst, wird eine nicht optimal
abgesicherte Verbindung hergestellt, und die Daten sind u.U. auch zwischendurch entschlisselbar. Der Nut-
zen des Zwischendurch-Entschliisselns ist natirlich begrenzt, wenn der Angreifer ohnehin Zugang zu einem
der Systeme hat.

Random Number Generator Attack

Viele Verschlisselungs- und Signatur-Algorithmen nutzen ,Entropie®, um es einem Angreifer schwieriger zu
machen, die ausgetauschten Daten zu interpretieren. Diese Entropie ist haufig Bestandteil der Schlissel.
Produziert ein System hier keine ,,guten Zufallszahlen, so kann das Wissen dartiber das Ermitteln der einge-
setzten Schlussel erheblich einfacher gestalten.

Timing-Angriffe

Zeitliche Unterschiede zwischen erfolgreicher und nicht erfolgreicher Schlisselpriifung kdnnen u.U. Riick-
schlisse zulassen, wir dicht ein Test-Schlissel am tatsachlichen Schlissel ist. Die Dauer der Prifung kann
i.d.R. extern beobachtet werden.

Angriff auf den verschliisselten Kanal

Angriffe auf einen bereits verschlisselten Kanal sind schwierig, wenn der Angreifer keine der beiden Seiten
der Kommunikation beeinflussen kann. Der Schlisselraum, der heute eingesetzten Verfahren, ist zu grof3, um
diese durch Ausprobieren (,Brute Force®) alle zu bewerten. Ferner muss nach dem durchprobieren der
Schlissel ja noch derjenige Datensatz ermittelt werden, der tatsachlich verschliisselt wurde.

Padding oracle Angriffe

Viele symmetrische Verschlisselungsalgorithmen basieren auf einer festen Blocklange. Diese erfordert, dass
eine Nachricht, deren Lange nicht durch die Blocklange teilbar ist, bis zur Lange des Blocks aufgefillt und
dann verschlusselt wird. Einige Implementierungen haben hier Schwachen, die Padding-Oracle-Angriffe aus-
nutzen um selbst Nachrichten durch den Server verschlisseln zu lassen.

Algorithmische Schwéachen des eingesetzten Verschliisselungsverfahrens

Weist ein Algorithmus selbst Schwachen auf, so kdnnen diese bei der Entschliisselung helfen. Im Falle von
AES-128 verkleinert sich damit der Schlisselraum auf etwa ein Milliardstel des urspriinglichen Schlissel-
raums — was eine erheblich Zeitersparnis beim Ausprobieren der Schllissel ermdglicht.

Weist ein Algorithmus keine weiteren Schwachen auf, die etwa das Ermitteln von wesentlichen Teilen des
Schlissels aus dem verschliisselten Datenstrom ermoglichen, so kann er dennoch eingesetzt werden. Im Fal-
le von AES-128 bleiben immerhin noch etwa 1030 Schlissel Ubrig.
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Brute-Force Ermittlung des Schliissels
Brute-Force Angriff sind i.d.R. nicht praktikabel — jedenfalls nicht flir gegenwartige Algorithmen.

Am Beispiel des DES-Algorithmus mit 56 Bit Schliissellange gibt es unter [6] eine Chronologie der Ereignisse,
die letztendlich dazu gefiihrt haben, dass DES als unsicherer Algorithmus bewertet wurde. Ein wesentlicher
Anteil durfte hier der Anstieg der Rechenleistung seit 1975 sein, der Brute-Force-Angriffe tber verteiltes
Rechnen ermdglicht.

Vermutlich werden viele der aktuell eingesetzten Algorithmen ahnlich geschwacht, sobald Quantencomputer
verfigbar werden.

Betrachtung der Schliisselldngen der PKI

Neben den oben beschrieben Aspekten, die beim Absichern der Kommunikationsteilnehmer berlcksichtigt
werden mussen, bleibt die Lange der Schlissel in der PKI als Einflussparameter fur die Sicherheit des Ge-
samtverfahrens.

Aktuell werden hier typischer Weise RSA- oder ECC-Algorithmen eingesetzt.

RSA

Fir den RSA Algorithmus gibt es u.a. seitens des BSI die Empfehlung, dass ein Schliissel mit mindestens
2000 Bit eingesetzt werden soll und dieser dann auch fiir das ganze Jahr 2022 noch eingesetzt werden kann
(BSI TR-02102-1 vom 24.03.2020, S. 14, vgl. [1]).

RSA, wie auch das eingesetzte symmetrische Verfahren, werden hierbei auf eine Schlissellange bezlglich
eines idealen Blockchiffres (engl. Security Bits) reduziert. Das BSI fordert aktuell 100 Bits (etwa 1900 Bit
RSA), ab 2023 soll diese Lange auf 120 Bits (etwa 2800 Bit RSA) angehoben werden.

Auch Microchip nutzt in seinen Empfehlungen unter [2] Security Bits und kommt zu einer ahnlichen Einschat-
zung wie das BSI.

Anhand der Microchip-Tabelle ist ersichtlich, wie wenig mehr Sicherheit RSA bietet, wenn der Schlussel ver-
langert wird. Um ein zum AES-256-Algorithmus aquivalentes Schutzniveau zu bieten, misste der RSA-
Schlussel eine Lange von 15360 Bit erreichen.

Hinsichtlich der Rechenzeit gibt es im Netz sehr unterschiedliche Aufwandsschatzungen zum Faktorisieren
(,Knacken*) eines 2048 Bit RSA Schlissels, vgl. [3] und [4].

Alle diese Schatzungen deuten darauf hin, dass ein 2048 Bit Zertifikat noch gentigend Sicherheit bietet, um
nicht mit realistischem Aufwand angreifbar zu sein. Allerdings sieht das BSI RSA als Ubergangstechnologie
und empfiehlt den Einsatz von ECC-basierten Verfahren.

ECC

ECC Verfahren erreichen bei deutlich kiirzeren Schlisseln ein mit RSA-Verfahren vergleichbares Sicherheits-
niveau (vgl. [2]). Wir haben im Labor den Speicherbedarf von RSA-2048-, RSA-3072- und ECC-256-
basiertem TLS-Handshake nachvollzogen und festgestellt, dass ECC-256 wahrend des TLS-Handshakes

* 6 % weniger Speicher als das RSA-2048-Verfahren und

+  22% weniger Speicher als das RSA-3072-Verfahren bendtigt.

Damit ist ECC-basierte Verschliisselung erheblich effizienter einsetzbar als RSA-basierte Verschlisselung,
auch wenn RSA als Industrie-Standard betrachtet wird. Wir empfehlen daher den Einsatz von ECC.
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