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1. Einleitung

In diesem Dokument ist die Kommunikation zwischen den Geréaten und einer Web-Applikation per
HTTP(S)-Protokoll beschrieben.

Hinweis:

@ Die Kommunikation mittels HTTP ist in den aktuellen Firmwarestanden bei Geraten mit
einer Kommunikation tiber TCP / IP mdglich. Somit wird ein Modul fur LAN / WLAN oder
GPRS bendotigt

1.1. Erklarung der im Dokument verwendeten Begriffe.

Begriff Erklarung

Ist die Anwendung, welche die Anfragen der Gerate entgegennimmt und

Webanwendung entsprechende Antworten zu den Geraten sendet.

Anfrage, die von dem Gerat an die Webanwendung gesendet wird. Enthalt z.

Request B. die Daten zu einem Datensatz.

Antwort auf einen Request, die von der Webanwendung an das Geréat
Response gesendet wird. Enthalt z. B. die Information, dass die Daten erfolgreich
verarbeitet wurden oder Befehle, wie die Uhrzeit stellen, etc. auszufiihren sind.

In diesem Dokument ist die Geratefirmware gemeint. Ggf. auch ein Web-

Client Browser.

In diesem Dokument ist hier der Web-Server gemeint, welcher die

Server Webanwendung enthalt.

Ein durch die Firmware erzeugtes Meldungsereignis. Dieses kann im Setup
dazu verwendet werden, um Uber eine Ereigniskette einen Datensatz zu
Systemmeldung | generieren. Speziell bei http kdnnen Systemmeldungen dazu verwendet
werden, um die Ausfihrung gewinschter Aktionen (wie Listen aktualisieren)
Uber einen Feedback-Datensatz zu quittieren.

Unter einer Aktion ist ein auszufihrender Vorgang oder einzelner Befehl zu
verstehen. Z. B. ist das Ubernehmen einer Uhrzeit, Setzen einer globalen
Aktion Variablen oder Laden einer Listendatei eine jeweilige einzelne Aktion.
Auszufiihrende Aktionen kénnen durch die Webanwendung in der Response
angegeben werden und fihren im Client ggf. zu Systemmeldungen.

1.2. Formatierungen

Parameterangaben in Request oder Response werden kursiv dargestellt.
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1.3. Grundlegendes Schema

Empfangen der Datensatzdaten.

Y
Y

Senden von Datensatzdaten.

Empfang der Antwort und Ausfuhren der Aktionen. < Antwort mit ggf. auszufuhrenden Aktionen.

v

Auszufuhrende Aktionen l6sen Systemmeldungen aus.
Hierbei werden zugeordnete Ereignisketten ausgefuhrt
welche Datenséatze erzeugen kénnen.

e Ein Datensatz wird im Gerat aufgrund von Benutzerinteraktion oder Systemereignissen
erzeugt.

e Der vorliegende Datensatz wird an den Server gesendet.

¢ In der Antwort des Servers kdnnen zusétzlich zur Bestatigung des Datensatzempfangs
auszufuhrende Aktionen mit gesendet werden. Zum Beispiel eine Textnachricht soll
angezeigt werden oder Listendaten sollen aktualisiert werden.

e Aufgrund der auszufiihrenden Aktionen werden Systemmeldungen ausgel6st, wodurch
Datensatze im Geréat erzeugt werden, die dann wiederum an den Server gesendet
werden kénnen. Uber diese sogenannten Feedback-Datensatze kann Ihre
Webanwendung die Mitteilung tUber Zeitpunkt, Erfolg oder Misserfolg der
auszufuhrenden Aktion erhalten.

1.4. Feedback — Datensatze

Im Geratesetup kdnnen unterhalb der Signalverarbeitung ,Systemmeldungen® mit
Ereignisketten verbunden werden. Uber diese Ereignisketten kénnen Sie Sich
entsprechende Meldungsdatensétze auf die verschiedenen Ereignisse generieren. Welche
Ereignisse existieren, wird bei den entsprechenden Funktionen weiter unten beschrieben.

Achtung:
l Bitte beachten Sie, dass keine Endlosschleifen entstehen. Wenn Sie z. B. auf einen
gemeldeten Fehler, ohne diesen zu beheben, erneut dieselbe Aktion an das Gerat
senden, kann es zu einer Endlosschleife kommen.

1.5. API- Level

Um Erweiterungen und Anderungen der Schnittstelle zu dokumentieren, wird mit einer ,AP| — Level
Angabe gearbeitet.

1.6. Basic Authentication

Basic Authentication ist eine Technologie im HTTP Kommunikationsablauf, bei der Server
Anmeldeinformationen fiir einen Bereich (sog. Realm) anfordert. Diese Anmeldeinformationen
werden — nach Aufforderung durch den Server — als Feld im HTTP-Header tbermittelt.

Die Technologie ist im Kontext von unverschlisselter HTTP-Kommunikation als unsicher
einzuordnen, da das Header-Feld nur chiffriert (aber nicht verschlisselt) tbermittelt wird und somit
auf dem Transport abgegriffen werden kann.
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Da die Technologie im HTTPS-Umfeld allerdings dennoch sicher genutzt werden kann, stellen
Datafox Gerate dieses Protokoll ab Version 04.03.16 ebenfalls bereit.

Der vollstandige Kommunikationsablauf zwischen einem Datafox-Gerét und Ihrem Web-Service

stellt sich damit wie folgt dar:

Flow HTTP(S) Communication with Basic Authentication

Device MNetwork Server
Start
Data records present ' &% 5 Connection to server No > Clear cached
on device? established? authorization token
A
Yes
Hawve auth token No
for current connection?
Yes
Include token as Don'tinclude
“Authorization:” header “Authorization:" header
L Create request
\ R No
required?
Yes
¢ Prepare to €
A resend data Yes ¥
Authenticated? —
Na
Build and store new
auth token for connection
WWW-Authenticate™
/ e e Ry
Requastfad reslm matchesE Autharisation
configured realm? requested!
Acknowledge ”
/ (00)
Data confirmed.

Other error code
(e.g. 404)

L —

Error handler

Zur Konfiguration der Basic Authentication werden drei Systemvariablen eingesetzt, die z.B. tber
die Einstellungen zur Geratekommunikation im Datafox Studio bearbeitet werden kdnnen:

pse /1

hitp. auth. password
hitp. auth. realm
hitp. auth. user

e P Sy

EEFEEEE

datafox

SIMEYET
137400 72 40
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Das Passwort wird wahrend der Eingabe dargestelit.

Weiterfihrende Informationen finden Sie in RFC 7617: https://datatracker.ietf.org/doc/html/rfc7617.

1.7.

HTTP-Kommunikation am Beispiel eines POST Requests

Das Gerat baut fur zur Kommunikationsaufnahme einen HTTP-Request nachfolgendem Schema
auf (hier am Beispiel eines http API Level 1 Requests dargestellt). Die veranderbaren Teile des
Requests sind hier gelb unterlegt und im Folgenden erklart:

POST https://extern.datafox.de:443/putdata HTTP/1.1
Host: extern.datafox.de:443

User-Agent: Datafox/04.03.18.04.http.10 11.3478
Accept-Charset: ISO 8859-1

Accept: application/x-www-form-urlencoded, text/html
Content-Length: 57

<weltere Header-Felder>

df api=l&df table=Alive&df col DT=2019-01-04T10%3A20%3A46

Hinweis:
Das Header-Feld ,User-Agent” wird mit folgendem Aufbau in Version 04.03.18.04
bereitgestellt:

User-Agent: Datafox/<Firmware inkl. Branch-Tag> <Dev-ID>.<SN>

Die fett kursiv geschriebenen Teile werden durch das Gerat beim Versand des
http(s)-Requests eingetragen:
e Firmware inkl. Branch-Tag: Firmware-Version inkl. eines Tags fur eine
Feature- oder Bugfix-Version (z.B. ,04.03.18.04.http.10“. Die Firmware-

V= Version ist dabei ,04.03.18.04%, das Branch-Tag ,http.10%)

e Dev-ID: Interner Geréatetyp als Dezimalzahl (11 entspricht dem EVO
4.3)
e SN: Seriennummer als Dezimalzahl

Der Id des Geratetypen bildet zusammen mit der Seriennummer eine eindeutige
Kennung des Geréts.

Beispiele:
User-Agent: Datafox/04.03.18.04.http.10 11.3478
User-Agent: Datafox/04.03.18.05 11.3478

In diesem Request sind Felder enthalten, die tber die Konfiguration des Geréts angepasst werden
konnen:

POST https://extern.datafox.de:443/putdata HTTP/1.1
Sie konnen die Methode (GET oder POST) uiber den Beginn der Systemvariablen

~com.http_mode][.].send® vorgeben. Beginnt diese mit ,POST*, so wird ein POST-Request
erzeugt, sonst wird ein ,GET“-Request erzeugt.

POST https://extern.datafox.de:443/putdata HTTP/1.1
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Die per TLS verschliisselte Variante des http-Protokolls wird Uber die Systemvariable
~com.http“ gesteuert. Wird hier auf HTTPS gewechselt, so erfolgt die Kommunikation per
TLS abgesichert. Im Request wird dazu lediglich das ,s" bei der absoluteURI-Adressierung
erganzt, der Server-Port wird durch die Kommunikationseinstellung des Gerats vorgegeben.

POST https://extern.datafox.de:443/putdata HTTP/1.1

Gemall RFC 2616 Sec. 5.2.1 gibt es abs_path- and absoluteURI-Adressierungen in der
RequestLine. Hier dargestellt ist eine absoluteURI-Adressierung, eine abs_path-
Adressierung ware ,pPOST /putdata HTTP/1.1° Da absoluteURI nicht von allen Web-
Servern korrekt verarbeitet wird — auch wenn fiir http/1.1 gefordert - kénnen Sie die
Adressierung Uber die Systemvariable ,http.flags® steuern (vgl. Anhang Troubleshooting)

POST https://extern.datafox.de:443/putdata HTTP/1.1

Der Typ des Requests wird Uber die Systemvariable “http.type” vorgegeben. Die
unterstitzten Typen ,1.0“ und ,1.1“ unterscheiden sich hinsichtlich des Verhaltens beim
SchlieRen einer Verbindung — eine 1.0-Verbindung wird direkt nach jedem
Request/Response-Paar geschlossen, die 1.1-Verbindung bleibt fir nach einem
Request/Response-Paar fir einen weiteren Request zunachst geoffnet.

Host: extern.datafox.de:443

Der Host-Header eines HTTP-Requests kann — gem. RFC 2616 — den Port enthalten, auf
den zugegriffen wird. Leider wird dieses nicht durch alle Web-Server unterstutzt. Sie kdnnen
die Ubermittlung des Ports (iber die Systemvariable ,http.flags* steuern (vgl. Anhang
Troubleshooting)

Weitere Header-Felder kénnen eingebunden werden, indem Sie die Datei
,header.extensions“ auf das Gerat Ubertragen. Der Inhalt dieser Datei wird in jeden Request,
den das Geréat sendet, eingebunden — sofern das dem Request-Typ entsprechende Flag in
den ,http.header_extension_flags” gesetzt ist. Diese Variable enthalt die aus der Summe der
im Folgenden aufgeflihrten Werte, fiir die die Header-Flags tbermittelt werden solle — als
Dezimalzahl:

o 1 = Datensatz-Requests

o 2 =KVP-Requests

o 4 = Listendaten-Download-Requests (Setup + Zutrittskontrolle)
o 8 =IFF Download Requests

o 32768 = ubrige Requests

Achtung:

Bitte nutzen Sie die Header-Erweiterung nicht exzessiv. Die Gesamt-Header-Lange des
Gerats ist begrenz, so dass Sie nicht mehr als 500 Bytes in den Header-Extensions
erganzen sollten!

Bitte beachten Sie, dass keine Konsistenz- oder Duplikats-Prifung der so
bereitgestellten Header-Felder durchgefiihrt wird. Sie dirfen auf diesem Weg nur
Header-Felder ergdnzen — es ist nicht vorgesehen, die Werte der oben dargestellten
Felder zu veréandern.

Bitte achten Sie ferner darauf, dass die ,header.extensions® mit CR und LF getrennt
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2. Beschreibung der jeweiligen API-Level

Aktuell werden zwei unterschiedliche Verfahren tiber HTTP zu kommunizieren unterstiitzt. Jedes
dieser Verfahren hat einen entsprechenden Funktionsumfang.

Die unterschiedlichen Verfahren werden in Level 0 und Level 1 unterschieden, wobei das Verfahren
zu Level 1 alle Méglichkeiten des Level 0 einschlief3t und somit die zu bevorzugende Variante

darstellt.
2.1. LevelO
Achtung:
Das ,Level 0“-Protokoll erméglicht nur grundlegende Funktionen zur Geréatesteuerung.
' Es ist in der hier beschriebenen Form fur Gerate der Generation Hardware 3 verfiigbar.

Sollten Sie eine HTTP-Schnittstelle fur aktuelle Gerate (Hardware 4) planen, setzen Sie
bitte gleich das ,Level 1“-Protokoll (siehe 2.2) ein.

In diesem Level werden die im Client generierten Datensatze an die Webanwendung gesendet.
Uber die Response der Webanwendung kénnen Aktionen ausgefuhrt werden.

Klartext Anfrage
getdatagv.php?table=BB&bTYP=Manu&bLOG=Log&bDAT=2011-05-24 08:30:12&bPER=Per&checksum=2120

Klartext Antwort

status=ok&checksum=2120 (Priifsumme der Anfage) (immer am Ende anzugeben ist: \r\n (carriage return line feed))

2.1.1. Request

Anfrage des Clients (Geréat) an den Server.

2.1.1.1. Methode: GET

Hinweis:

Wenn Sie einen festen Parameter z. B. eine Mandanten-Id bendtigen, welche bei
jedem Request mit gesendet wird, dann kénnen Sie diesen in die URI der
Systemvariablen MOBILE.HTTPSEND setzen.

Beispiel: GET /pfad/zum/script.php?mandant=1234&

Bitte achten Sie auf das abschlieRende ,&“ und dass die Zeichenfolge der
MOBILE.HTTPSEND Variablen eine Langenbegrenzung von 63 Zeichen hat.

Parametername Bedeutung

Name der Datensatzbeschreibung, der die folgenden Datenfelder

table zugeordnet sind.

Zwischen table und checksum liegen die Felder der
Datensatzbeschreibung. Die Parameternamen entsprechen den
Feldnamen.
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Prifsumme Uber die Werte der einzelnen Datenfeldwerte. Siehe

checksum Kapitel ,Parameter checksum®.
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2.1.2. Response

Antwort des Servers an den Client (Gerat).

Content-Type: application/x-www-form-urlencoded; charset: is0-8859-1

2.1.2.1. Erforderliche Parameterangaben

Parametername Bedeutung

Status der Verarbeitung.

Es soll der nachste Datensatz geliefert werden. Die
Prufsumme muss in diesem Fall der gelieferten
entsprechen (Priifung optional) und muss in der

ok Response auch so mit gesendet werden.

Es muss status=ok und die richtige checksum
gesendet werden, damit auf den néchsten Datensatz
gewechselt wird.

error Der Datensatz soll erneut gesendet werden.

status

Achtung:

Bitte stellen Sie sicher, dass keine Endlosschleife
durch standiges Senden von status=error entsteht. Der
Client sendet den Datensatz so lange, bis er mit
status=ok quittiert wird.

Prifsumme Uber die Werte der einzelnen Datenfeldwerte. Siehe

checksum Kapitel ,Parameter checksum®.

2.1.2.1.1. Parameter ,,checksum®

Bei der Prifsumme handelt es sich um einen zusatzlichen Schutz, welcher die Datenkonsistenz der
versendeten Feldwerte zwischen Client und Server sicherstellen soll. Die Daten selbst werden
durch die Prifsumme des TCP / IP sichergestellt. Es ist Ihnen Uberlassen, ob Sie die Prifsumme
validieren oder einfach den gelieferten Wert in der Antwort wieder zurticksenden.

Die Berechnung der Prifsumme geschieht durch das Aufsummieren der einzelnen Zeichenwerte
der Werte des GET-Requests. Die Keys gehen nicht in die Priifsummenbildung ein!

Beispiel: ...&feld1=4711&feld2=Kommt&... (Keys in blau, Values in rot)

4711 =52+55+49 +

Ko =75+111 + + +

Durch Summenbildung der ANSI-Werte der einzelnen Zeichen ergibt sich eine Prifsumme von 725.
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Optionale Parameterangaben

Sie sind optional, kénnen jedoch untereinander Abhangigkeiten aufweisen. Dieses wird durch
eigene Tabellenblécke dargestellt.

Parametername

Bedeutung

time

Datum und Uhrzeit, die ibernommen werden sollen. Die Uhr wird
jedoch erst bei einer Zeitdifferenz von mehr als +/- 10s
Uibernommen.

Format: YYYY-MM-DD_hh:mm:ss

Beispiel time=2016-11-17 12:13:14

beep

Akustisches Signal ausgeben.
In der Tabelle wird ein ,+’ dazu verwendet, einen langen Ton zu
reprasentieren und ,-, fur einen kurzen Ton.

1 OK Signal

ERROR Signal

+++

-+ -

10 | +-+

11 | SMS Signal

2.1.2.2.1. Service-Mode

Parametername

Bedeutung

service

Mit dem Wert 1 wird der Client dazu veranlasst nach dem Senden
aller Datensatze in den Service-Mode zu wechseln.
Hinweis:
Die Verbindung wird per Standard durch die
Webanwendung geschlossen. Erst wenn die
Verbindung geschlossen wurde, kann der Client in den
& Service-Mode wechseln.

Um eine Verbindung zu beenden, kénnen Sie im
HTTP-Header der Response die Angabe ,,Connection:
close” mitgeben. Dadurch wird der Web-Server
veranlasst, die Verbindung zu beenden.

host

Optional und nur angebbar, wenn service angegeben wurde.
Fehlt die Angabe wird auf die in der Systemvariablen
com.http_mode[n].host hinterlegte zurtickgegriffen.
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Optional und nur angebbar, wenn service angegeben wurden.
port Fehlt die Angabe wird auf die in der Systemvariablen
com.http_mode[n].port hinterlegte zurlickgegriffen.

Optional und nur angebbar, wenn service angegeben wurden.
Mit dem Parameter kann ausgewahlt werden, ob die Service-
Mode-Verbindung
- unverschlUsselt aufgebaut werden soll (kein key-
Parameter)
- mit dem Schlussel des ersten Aktive-Mode-Server
key verschlisselt wird (key=key0)
- mit dem Schlissel des zweiten Aktive-Mode-Server
verschlisselt wird (key=key1)

Hinweis:
&=  Der Parameter steht ab Firmware 04.03.14.09 zur
Verfligung.
2.1.2.2.2. Globale Variable
Parametername Bedeutung

Setzen des Wertes einer globalen Variablen tber ihren Index 1 —

setup.1 5.

setup.id Setzen des Wertes einer globalen Variablen tber inren Namen.
2.1.2.2.3. Ereigniskette

Parametername Bedeutung

ek Name einer Ereigniskette, welche ausgefihrt werden soll.
2.1.2.2.4. Nachricht

Parametername Bedeutung

Textnachricht, die am Display angezeigt werden soll. Einen
Zeilenumbruch kénnen Sie durch die Angabe von ,\r (0x0d)

erreichen.
message Beispiel: message=Dieses\rist\reine\rNachricht.
Achtung:
[ Die Nachricht wird nur angezeigt, wenn in dem

eingesetzten Setup die Option ,Server online*
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verwendet wird. Diese Option finden Sie auf der Seite
zu den Grundeinstellungen.

Gibt die Dauer in Sekunden an, wie lange die Nachricht angezeigt

I
delay werden soll.

Gibt die ZeichensatzgrofRe und Art an.

Standardschrift

16 Pixel (7 Anzeigezeilen)

16 Pixel, feste Breite (7 Zeilen)
19 Pixel (6 Anzeigezeilen)

19 Pixel, feste Breite (6 Zeilen)
21 Pixel (5 Anzeigezeilen)

6 21 Pixel, feste Breite (5 Zeilen)

Die in der Tabelle angegebenen Pixelwerte und Zeilen sind ca.
Angaben und kdnnen je nach verwendetem Geréat variieren.

size

G |WIN|(F|O

2.1.2.2.5. Onlinefunktion der Zutrittskontrolle

Parametername Bedeutung

Der Wert der Zeichenfolge muss dem Format des Feldes "TM" der
access, module "Reader" Liste folgen. Er muss demnach immer 3 Ziffern
umfassen.

Id fir den RS485 Bus ZK, Beschreibt den ZK-Bus-Strang.
RS485 Bus ID 1

master RS485 Bus ID 2 usw.

,master muss gemeinsam mit ,module“ eingesetzt werden und
ersetzt damit ,,access”

1 / 0 | Beigesetztem Bit, wird der Buzzer angesprochen.
2 |/ 1 | Beigesetztem Bit, wird die griine LED
angesprochen.
4 | 2 | Beigesetztem Bit, wird die rote LED angesprochen.
8 /| 3 | Bei gesetztem Bit, wird das Relais 1 angesprochen.
mask 16 / 4 | Beigesetztem Bit, wird das Relais 2 angesprochen.
32 / 5 | Beigesetztem Bit, wird das Relais 3 angesprochen.
64 |/ 6 | Beigesetztem Bit, wird das Relais 4 angesprochen.
128/ 7 | Bei gesetztem Bit, wird das Relais 5 angesprochen.
256 / 8 | Bei gesetztem Bit, wird das Relais 6 angesprochen.
Unbenutzt. Bitte immer auf O setzen.
0 Aus
type 1 Ein
2 Wechsel (600ms an, 600ms
aus)

Datenprotokoll HTTP- und HTTPS-Kommunikation Seite 12 Datum: 03.05.2023



- W
P

datafox
devices
|3 | 3 mal einschalten fir 500ms |
duration Ist eine Zeitdauer und nur bei type = 1 giltig.
Bedeutung: 0 = standig ein, 1 - 40 = Sekunden ein.
Achtung:

I Die Reihenfolge ,access -> mask -> typ -> duration” oder ,master -> module -> mask
= -> typ -> duration® muss unbedingt eingehalten werden.

2.1.3. Verschlisselung

Hinweis:
Wenn Sie HTTPS fir die Geratekommunikation einsetzen, bringt Ihnen der Einsatz der
@ in diesem Kapitel beschriebenen Verschlisselung keinen Sicherheitsgewinn.

Wir empfehlen daher, dieses Verfahren bei Nutzung von HTTPS nicht einzusetzen.

Die Datenfelder des Datensatzes kdnnen mittels eines Streamchiffre RC4 verschlisselt werden.
Dabei werden die (verschliisselten) Feldinhalte dann in Hexadezimaldarstellung tibertragen.

Parametername Bedeutung

Der Parameter gibt an, dass alle folgenden Felder bis

dfch einschliel??_lich dfce_ versc_hIUsseIte Feldinhalte h_aben. Der Wert von
dfcb enthalt den vierstelligen (1000-9999) Public-Key des

anzuwendenden Passwortes flir den Streamchiffre.

Der Parameter gibt an, dass alle folgenden Felder keine
dfce verschlisselten Feldinhalte mehr haben. Wird der Wert korrekt
entschlisselt muss er mit dem Wert von dfcb Gibereinstimmen.

2.1.3.1. Veranschaulichung der GET-Anfrage
im Klartext (unverschlisselt) und verschlisselt:

Klartext Anfrage
getdatagv.php?table=BB&bTYP=Manu&blLOG=Log&bDAT=2011-05-24 08:30:12&bPER=Per&checksum=2120
Klartext Antwort

status=ok&checksum=2120(Prifsumme)

Verschliisselte Anfrage
getdatagv.php?dfcb=1000&table=e977&bTYP=14dce883&bLOG=4d7876&...&checksum=c01de865&dfce=019c1bd2

verschlisselte Antwort
dfcb=1000&status=2b97&checksum=1726950d&...&setup_2=a449fd9c&setup_blue=a9375c8d0672&dfce=b99239f3

2.1.3.2. Erkennung einer Verschlisselung

Um zu erkennen, ob die Datenfelder verschliisselt versendet werden, wird der Anfang der
Verschllisselung mit ,dfcb’ (Datafox crypt begin) gekennzeichnet und mit ,dfce’ (Datafox crypt end)
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das Ende gekennzeichnet. ,dfcb’ stellt das erste Feld im Request und ,dfce’ das letzte Feld im
Request dar.

Der Wert des Feldes ,dfcb’ selbst wird im Klartext Ubertragen und ist der ,public key’. Er ist eine
Zufallszahl zwischen 1000 und 9999. Der Wert muss in Verbindung mit dem
~-LKommunikationspasswort® flir die Ver- und Entschlisselung herangezogen werden.

Die Chiffrierung der Daten erfolgt somit durch ,private key + public key* als Passwortschlussel.

In der Antwort muss das Feld ,dfcb’ 1:1 zurlickgesendet werden. Damit wird sichergestellt, dass die
Entschlusselung erfolgreich war und die Antwort auch zur Anfrage passt.

Der Wert des Feldes ,dfce’ ist derselbe wie ,dfcb’, wird jedoch verschlisselt Gibertragen. Beim
Entschlusseln kann somit sichergestellt werden, ob der verwendete Schlussel korrekt ist. Der Wert
von ,dfce’ muss daher nach dem Entschlisseln gleich ,dfcb’ sein.

Gibt es Probleme bei der Entschlisselung, muss als Antwort ,dfc=error’ gesendet werden.
Zusatzlich sind die Felder ,dfcb’ und ,dfce’ mit Informationen zu bestlicken.

Folgende Fehlerfalle sind durch das auswertende Script zu beachten:

,dfcb’ ist keine Zahl oder liegt aullerhalb seiner Wertgrenze von 1000 — 9999
o Antwort: dfc=error&dfcb=range&dfce=unknown/missing
o Range bedeutet Bereichsfehler, weil der Wert aul3erhalb seiner Wertgrenzen liegt.
o Unknown bedeutet unbekannt, weil nicht ermittelt aber verfligbar
o Missing bedeutet fehlt, es ist keine Angabe in der Anfrage vorhanden.

,dfcb’ ohne abschlielendes ,dfce’
e Antwort: dfc=error&dfcb=1000&dfce=missing

,dfce’ ist keine Zahl oder liegt auBerhalb seiner Wertgrenze von 1000 — 9999
e Antwort: dfc=error&dfcb=1000&dfce=range

,dfce’ ohne beginnendes ,dfcb’
e Antwort: dfc=error&dfcb=missing&dfce=unknown

,dfce’ ist ungleich ,dfcb’
e Antwort: dfc=error&dfcb=1000&dfce=different
o Different bedeutet ungleich, weil ,dfce’ nach Entschlisselung ungleich ,dfch’ ist.

2.1.3.3. Ruckantwort des WEB-Servers

Die Feldinhalte der Anfrage werden nacheinander mit der RC4 Stromchiffre entschlisselt. Die
Feldinhalte der Ruckantwort werden als Teil des Gesamtdatenstroms gesehen und werden im
Anschluss an die Entschlisselung mit der aktuellen Stellung der Stromchiffre wieder verschlisselt.
Einzige Ausnahme ist der erste Feldwert von ,dfcb’. Dieser wird wie in der Anfrage 1:1,
zurlickgesendet.

Der Ruckantwort muss als letztes verschlisseltes Feld ,dfce’ angefiigt sein. Der Wert von ,dfce’
(nach der Entschlisselung) muss gleich dem Wert von ,dfcb’ sein.

Hinweis:

Bitte beachten Sie unbedingt, dass die Parameter von Request und Response in der
@ Reihenfolge ent- bzw. verschliisselt werden mussen, in der sie tbertragen werden. Der

RC4 Cipher generiert einen internen Zustand, so dass es nicht moglich ist, die Daten in

beliebiger Reihenfolge zu verarbeiten.
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2.2. Levell
' Achtung:
- Fur HTTP Level 1 wird ein Gerat mit Hardware V4 ben6tigt.

Allgemeine Anderungen zum Level 0:
o Alle speziellen Parameterangaben, im Request und Response, tragen den
Vorsatz ,df_“. Vorhandene Parameternamen wurden dem Schema geman
angepasst.
@ e Bei Angaben von Datum und Uhrzeit wird als Trennzeichen nun ein ,T" anstatt
des,_’ zwischen Datum und Uhrzeit verwendet. Dieses ist gemaf ISO-8601.
o Die Systemvariable com.http_mode[n].send kann wie folgt angegeben werden.
o Beispiel fur Level 0: ,GET /pfad/zum/script.php?“
o Beispiel fur Level 1: ,/pfad/zum/script.php*

2.2.1. Anderungen im Request und Response zu Level 0.

HTTP API Level 1 unterscheidet zwei Arten von Requests. Der Request, mit dem Datensétze
Ubermittelt werden, ist vergleichbar zum Level 0 Request. In der Rickantwort auf den Request
werden dann Steuer-Befehle vom Server zum Gerat Ubermittelt — diese sind in den Unterkapiteln
des Abschnitts 2.2.3 zusammengestellt.

Den anderen Request-Typ stellt die Ubermittlung von Binardaten vom Gerat zum Web-Server dar.
Hier werden Daten typischer Weise IFF-codiert an den Web-Server Ubermittelt, so dass eine URL
auf dem Web-Server unterschiedliche Datenpakete erhalt und unterscheiden kann.

2.2.1.1. Anderungen zum Level 0 Request

e Als erstes Feld wird immer df_api=1 gesendet. Dieses Feld ist bei einer ggf. aktiven
Verschlisselung unverschlisselt.

o Der Parameter table heil3t nach dem Namenschema nun df_table.
¢ Alle Datenfelder beginnen nun nach dem Namenschema mit ,,df_col_*.

¢ In Datenfeldern vom Typ ,Datum und Uhrzeit* sind Datum und Uhrzeit mit einem ,T’ anstatt
,__ getrennt.

o Der Parameter checksum entfallt komplett.

e Bei einer aktiven Verschliusselung werden die Parameter dfcb und dfce nach dem neuen
Namensschema als df_cb und df_ce gesendet.

2.2.1.2. Anderungen zum Level 0 Response

Es gibt zwei Modi eine Response in API-Level 1 zu senden. Sie kénnen, so wie bisher,
Instruktionen zusammenstellen, die das Gerat ausfiihren soll. Dann verandert sich die Response
wie folgt:

e Der Parameter status und checksum entfallt komplett.

o Als erstes Feld muss immer df_api=1 gesendet werden. Dieses Feld ist bei einer ggf. aktiven
Verschlusselung unverschlisselt zu tbertragen.

e Alle vorhandenen Parameter wurden mit dem Prafix ,df_“ versehen und ggf. im Namen an
die aktuell gebrauchlichen Begriffe angepasst.
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¢ Bei einer aktiven Verschliusselung werden die Parameter dfc, dfcb und dfce nach dem neuen
Namensschema als df_c, df_cb und df_ce gesendet.
Bitte beachten Sie ferner, dass dieses Verschlisselungssystem recht schwach ist und
HTTPS auf Hardware-IV Geraten verfugbar ist. Daher ist die Beschreibung in Abschnitt 2.4
ausgegliedert worden.

e Am Ende der Antwort muss kein Carriage Return/Line Feed mehr gesendet werden. Erfolgt
dieses dennoch, so wird das letzte paar CR/LF entfernt. Werden CR/LF in der Nachricht
bendtigt, so sind diese zu kodieren:

o Alle Zeichen auf3er Buchstaben, Ziffern, - (Minus), . (Punkt), _ (Unterstrich) und ~
(Tilde) sind als %xx zu kodieren, wobei xx der hexadezimale ASCII Code des zu
kodierenden Zeichens ist [RFC 3986 Abschnitt 2.3 / 2.4]

¢ Dateien, die vom Gerat heruntergeladen werden sollen, kdnnen nur vom Webserver
bereitgestellt werden, an den die Anfrage gesendet wurde. Es ist nicht méglich, hier durch
das Gerat eine Anfrage zu einem anderen Webserver zu senden.

¢ Pfadangaben, mit denen ein Download ausgel6st wird, werden immer absolut auf dem
Webserver betrachtet.

Alternative zum ,df api=1“-Response kénnen Sie ein IFF-Transfer-Datei gemaR Anhang A.3:
Aufbau einer Transferdatei senden. Genulgt die Gbermittelte Datei formal den Anforderungen an den
IFF-Aufbau, so wird der im Request Ubermittelte Datensatz als quittiert betrachtet. Das Geréat wertet
direkt die IFF-Datei aus und tbernimmt die darin kodierten Daten.

2.2.1.3. Ubermittlung von Bildern und langen Barcodes (ab 04.03.18.04)

Fur die Ubertragung von Bildern (wie dieses bei der Unterschriften-Erfassung oder durch die
Stichproben-Kamera erzeugt werden) und langen Barcodes, wird — sofern die Systemvariable
COM.HTTP_MODE[.].SEND_IFF einen nicht-leeren Wert aufweist - eine IFF-Upload-Datei vom Typ
Bild erzeugt (siehe auch Anhang A.3 Transfer-Datei, Typ OxDF06) und an den Server Gibermittelt.
Diese Ubermittlung erfolgt einmalig sobald ein Bild/langer Barcode auf dem Gerét erzeugt wird.
Besteht zu diesem Zeitpunkt keine Verbindung zum HTTP-Server, so wird das Bild nicht Ubermittelt
— es kann spater per df_send_file explizit angefordert werden.

Hinweis:

Mit Firmware Release 04.03.20.06 wurde ergénzt, dass direkt nach der Ubermittlung
(@: eines Barcodes oder Bildes an den Server, ein Alive-Datensatz erzeugt wird. Wir haben

im Labor (HTTPS Uber LAN) ermittelt, dass der Alive ~ 200 ms nach dem IFF-Upload

beim Server eingeht. Die Laufzeit hangt nattrlich von verschiedenen Faktoren ab, so

dass diese im Kundeneinsatzszenario abweichen kann.

2.2.2. Request

Anfrage des Clients (Geréat) an den Server.
2.2.2.1. Methode: GET

Hinweis:

Wenn Sie einen festen Parameter z. B. eine Mandanten-Id bendtigen, welche bei jedem
@ Request mit gesendet wird, dann konnen Sie diesen in die URI der Systemvariablen

com.http_mode[n].send setzen.

Beispiel: /pfad/zum/script.php?mandant=1234
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Bitte achten Sie darauf, dass die Zeichenfolge eine Langenbegrenzung von 63 Zeichen

hat.
Parametername Bedeutung
Name der Datensatzbeschreibung zu welcher die folgenden
df_table .
Datenfelder zugeordnet sind.
Kennung, ob der Datensatz aktuell (,online*) und erstmalig
Ubertragen wird:
1 = Online
2 = Wiederholt online
3 = Offline
4 = Wiederholt offline
Anmerkung: Ob und wie der df record state gesendet wird,
df_record_state kann Giber die Systemvariable http.record state festgelegt

werden.

Hinweis:

Die Kennung des Record-State ist nur fur Datensatze
@ der Bedienung des Geréts verfugbar.

Systemmeldungen, Alive-Datensatze, Datensétze der

Zutrittskontrolle, etc. enthalten diese Kennung nicht!

Wert des Feldes der Datensatzbeschreibung. Der Name des
Feldes wie er in der Datensatzbeschreibung angegeben ist, wird
dem statischen Teil ,df_col_* angefugt. ,col” steht hierbei fur
Lzcolumn®,

df_col_{Feldname}
Bei Feldern vom Typ ,Datum Uhrzeit® wird der Inhalt wie folgt
dargestellt:

Format: YYYY-MM-DDThh:mm:ss

Beispiel time=2016-11-17T12:13:14

2.2.3. Response

Antwort des Servers an den Client (device).
Content-Type: application/x-www-form-urlencoded; charset: is0-8859-1

Mit der Antwort kénnen Anweisungen aus der folgenden Ubersichtstabelle an das Gerat tibermittelt

werden.
Parametername Bedeutung
df_time=2016-11-17T12:13:14 Datum Uhrzeit am Geréat stellen.
df_beep=1 (1-11) OK-Signal / Beep am Gerat erzeugen
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Parametername

Bedeutung

df_service=1,www.datafox.de,10047

Verbindung zur Kommunikations-Bibliothek im Aktiv-Modus
herstellen. Auch zum DatafoxStudiolV méglich. Angabe von
IP/URL und Port mdglich.

df var=setup.l,wert

Wert einer GV im Setup &ndern.

df_ek=name

Eine Aktion im Gerat auslésen. Starten eine Ereigniskette in
der Signalverarbeitung.

df_msg=Diesesl\rist\reine\rNachricht,
51,0

Textnachricht auf das Display senden.

df_msg_icon=2

Stelle folgende Nachrichten auf dem Display mit dem Icon
einer F-Kette (hier F2) dar.

df_backlight=0,5,255,255,0,192

Stellt ein Gerate-Backlight fiir eine gewisse Zeit auf eine
bestimmt Farbe (RGBW) ein.

df_info_msg=Info\rNachricht,0

Stellt die Info-Nachricht des Geréats ein.

df_ac2=010,1,10,20,5

AC = access control.
Aktionen in der Zutrittskontrolle auslosen.

df custom_msg_ac2=010,1,1,0,Hall
0%20Welt

Sendet eine Nachricht an einen Bus-Teilnehmer in einer
Zutrittskontroll-Installation

df ao_ac2=0,1234

Quittiert eine Aktion der Zutrittskontrolle mit Vorprifung

df_trigger_ac2=1,011,6543210,0

Simuliert den Eingang einer Buchung von einem Leser am
ZK-Controller

df_kvp=var,ID

Fordert einen Wert vom Gerét an. Dieser wird dann als Key-
Value-Paar an den Server tbermittelt.

df_set_relay=2,close,5

Setzt den Zustand eines nicht von der Zutrittskontrolle
verwendeten Relais

df_toggle_relay=2,5

Andert den Zustand eines nicht von der Zutrittskontrolle
verwendeten Relais

df load_file=/path/on/server

Veranlasst das Herunterladen einer Datei vom Server

df_send_file=/logs/,syslog,0

Veranlasst das Ubermitteln einer Datei an den Server

df_remove_file=root:datafox.cert

Veranlasst das Loschen einer Datei durch das Geréat

df_remove_finger=1980,all

Ldschen von Fingern aus dem Fingerprint-Sensor

df_setup_list=Personal,/Pfad/zur/list
e.txt

Dem Geréat eine neue Liste z.B. Personal geben.

df_ac2_list=Ildentification,/pfad/zur/li
ste.txt

Dem Geréat eine neue Liste ZK-Liste geben.

df_table_count=list.PID

Liefert die Anzahl der Eintrage in einer Liste

df_table_select=list.PID,/upload/for
m,Abteilung=Entwicklung,PID=5

Wahlt einen oder mehrere Datenséatze aus einer Liste zum
Upload aus
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Parametername Bedeutung

df table_append=list.PID,9999,,Bes

Fugt einen Datensatz an eine Liste an
ucher,

df table_update=list.PID,,,Abteilung

Andert Werte in einer Liste

df table_delete=list.PID,Abteilung=

Entwickiung Loscht Zeilen aus einer Liste

Hinweis:

Wie beim URL-Encoding durch den Web-Browser kénnen mit der URL Parameter

(Instruktionen) gemaf der folgenden Aufstellungen an das Terminal Ubertragen werden.

Die Parameter sind aus Name-Wert-Paaren zusammengesetzt. Zwischen Name und
@ Wert findet sich ein ,=‘, die Paare werden durch ,&* getrennt.

Sollte ein Name oder Wert ein ,=*, ,?‘, ,&" oder Komma enthalten, so miissen diese

durch die zugehorigen Entities ersetzt werden, also %3d (,=°), %3f (,?°), %26 (,&‘) oder
%2C (Komma).

2.2.3.1. Erforderliche Parameterangaben

Parametername Bedeutung

Verwendeter API-Level der Antwort. Nutzen Sie hier 1.

Achtung:

Bitte stellen Sie sicher, dass keine Endlosschleife
durch standiges Senden von fehlender oder falscher
Angabe entsteht. Der Client sendet den Datensatz so
lange, bis er mit df_api=1 und dem HTTP-Result ,200
OK* quittiert wird.

df_api

2.2.3.1.1. Quittieren von Datensatzen

Eine Quittierung des Datensatzes liegt vor, wenn in der Response die Parameterangabe df api=1
vorliegt und der HTTP-Result ,200 OK" ist. Fehlt die Angabe von df_api meldet der HTTP-Server
einen Status-Code verschieden von 200, wird der Datensatz im Gerét nicht quittiert und somit
erneut gesendet.

Seit Firmware-Version 04.03.20.11 konnen Sie mit Status-Codes 201-299 ausdriicken, dass zwar
der Datensatz nicht quittiert werden soll, allerdings die Instruktionen der Response (siehe folgende
Abschnitte) ausgewertet und verarbeitet werden sollen.

Anstelle eines Protokoll-Responses ,df _api=1&...“ kann auch direkt eine gultige IFF-Datei im Sinne
von Anhang A.3 Ubermittelt werden. Erkennt das Geréat diese, so wird der formale Aufbau der IFF-
Datei geprift. Ist dieser gegeben, so wird der Datensatz quittiert und der Inhalt der IFF-Datei
ausgewertet / verarbeitet.

2.2.3.2. Optionale Parameterangaben (df _time und df _beep)
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Sie sind optional, kdnnen jedoch untereinander Abhangigkeiten aufweisen. Dieses wird durch
eigene Tabellenbltcke dargestellt.

Parametername Bedeutung
Datum und Uhrzeit, die ibernommen werden sollen. Die Uhr wird
jedoch erst bei einer Zeitdifferenz von mehr als +/- 10s
df time Ubernommen.
Format: YYYY-MM-DDThh:mm:ss
Beispiel time=2016-11-17T12:13:14
Akustisches Signal ausgeben.
In der Tabelle wird ein ,+’ dazu verwendet, einen langen Ton zu
reprasentieren und -, fur einen kurzen Ton.
1 OK Signal
2 ERROR Signal
3 +
4 -+
df_beep 5 -
6 + +
7 -
8 ++ +
9 -+ -
10 [ +-+
11 | SMS Signal

2.2.3.2.1. Service-Mode (df_service)

Parametername

Bedeutung

Flag

Mit dem Wert 1 wird der Client dazu veranlasst nach dem Senden
aller Datensatze in den Service-Mode zu wechseln.

Mit dem Wert 2 startet der Client die Service-Mode-Verbindung
auch wenn noch Datensétze auf dem Gerat vorhanden sind.

Hinweis:

Die Verbindung wird per Standard durch die

Webanwendung geschlossen. Erst wenn die

Verbindung geschlossen wurde, kann der Client in den
& Service-Mode wechseln.

Um eine Verbindung zu beenden, kénnen Sie im
HTTP-Header der Response die Angabe ,,Connection:
close” mitgeben. Dadurch wird der Web-Server
veranlasst, die Verbindung zu beenden.
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Fehlt die Angabe wird auf die in der Systemvariablen

Host com.http_mode[n].host hinterlegte zurtickgegriffen.

Fehlt die Angabe wird auf die in der Systemvariablen

Port com.http_mode[n].port hinterlegte zurtickgegriffen.

Mit dem Parameter kann ausgewahlt werden, ob die Service-
Mode-Verbindung
- unverschlusselt aufgebaut werden soll (kein oder leerer
Parameter)
- mit dem Schliissel des ersten Aktive-Mode-Server
verschlisselt wird (,key0)
Key - mit dem Schlussel des zweiten Aktive-Mode-Server
verschlusselt wird (,key1)

Hinweis:
& Der Parameter steht ab Firmware 04.03.14.09 zur
Verfligung.

Das Aktivieren des Service-Modus erfolgt durch Gbermitteln des Parameters

df service=<Flag>, <Host>,<Port>,<Key>

im Response des Servers, etwa

df service=l,active-mode-server.my.net, 8000
df service=l, second-active-mode-server.my.net, 8000, keyl

2.2.3.2.2. Globale Variable, Setup- oder System-Variable setzen (df_var)

Parametername Bedeutung

Name einer globalen Variablen mit ihren Index 1 — 8.
Beispiel: setup.1

Name
Name einer globalen Variablen.
Beispiel: setup.GlobVarl

Wert Zu setzender Wert der Variablen

Zum Setzen einer globalen Variablen fiigen Sie in der HTTP-Response den Parameter

df var=<Name>, <Wert>

ein, also beispielsweise

df var=setup.l,4711

2.2.3.2.3. Ereigniskette (df_ek)
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Parametername Bedeutung
Name einer Ereigniskette, welche ausgefihrt werden soll.
Hinweis:
Ereignisketten sind die Ketten, die im Rahmen der
Name Signalverarbeitung genutzt werden kénnen. Diese

(= ermoglichen keine Benutzerinteraktion. Wenn Sie
Nachrichten an den Terminal-User versenden wollen,
wie etwa das Saldo als Antwort auf eine Buchung,
nutzen Sie bitte df_msg.

df ek=<Name>

2.2.3.2.4. Nachricht am Display anzeigen (df _msg)

Parametername Bedeutung
Textnachricht, die am Display angezeigt werden soll. Einen
Zeilenumbruch kénnen Sie durch die Angabe von ,\r erreichen.
Achtung:
Die Nachricht wird nur angezeigt, wenn in dem
eingesetzten Setup die Option ,Server online*
Nachricht verwendet wird. Diese Option finden Sie auf der Seite
| zu den Grundeinstellungen.
Ferner ist es erforderlich, dass ,df_msg“ als Antwort
auf einen Online Datensatz der Bedienung gesendet
wird — eine Systemmeldung oder ein Alive-Datensatz
sind nie Online-Datensétze.
Gibt die Zeit in Sekunden an, wie lange die Nachricht angezeigt
Dauer
werden soll.
Akustisches Signal ausgeben.
In der Tabelle wird ein ,+’ dazu verwendet, einen langen Ton zu
reprasentieren und ,-, fir einen kurzen Ton.
0 Kein Signalton
1 OK Signal
2 ERROR Signal
Beep 3 +
4 -+
5 --
6 + +
7 .-
8 + + +
Font Gibt die ZeichensatzgrofRe und Art an.
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Standardschrift

16 Pixel (7Anzeigezeilen)

16 Pixel, feste breite (7Zeilen)
19 Pixel (6Anzeigezeilen)

19 Pixel, feste breite (6Zeilen)
21 Pixel (5Anzeigezeilen)

21 Pixel, feste breite (5Zeilen)

Achtung:

Die in der Tabelle angegebenen Pixelwerte und Zeilen
sind nur ungefahre Angaben und kdnnen je nach
verwendetem Geréat variieren.

oW [(N|FL|O

Zum Darstellen einer Nachricht auf dem Display des empfangenden Terminals fiigen Sie in der
HTTP-Response den Parameter

df msg=<Nachricht>, <Dauer>, <Beep>, <Font>
ein, also beispielsweise
df msg=Dieses\rist\reine\rNachricht,5,1,0

fur eine Nachrichten-Ausgabe von ,Dies ist eine Nachricht (Jedes Wort in einer eigenen Zeile), die
fir 5 Sekunden dargestellt wird und einen Ok-Signalton auslést.

Achtung:
Bitte achten Sie beim Text auf die Regeln zur Reprasentation von ,=*, ,?*, ,&' oder Komma
durch die entsprechenden Entitites.

2.2.3.2.5. Icon fir die Darstellung einer Nachricht setzen (df_msg_icon)

Parametername Bedeutung

Mit dieser Nachricht kénnen Sie ein Icon fir die Darstellung einer
Nummer der F-Taste Nachricht am Display definieren. Hierbei wird die Nummer der F-
Taste Ubergeben, der das Icon im Design zugeordnet ist.

Beispiel:
df msg icon=2

Stellt fir die Ausgabe von Nachrichten das Icon der Kette F2 (typischer Weise ,Gehen®) ein.
df msg=Nachricht\rmit%20Icon,5,1,0&df msg icon=4

Setzt fur diese (und eventuell folgende) Nachrichten das Icon auf das der Taste F4.

2.2.3.2.6. Backlight setzen (df_backlight)

Sie kdénnen gezielt als Reaktion auf einen Datensatz die Backlights des Geréts einstellten. Dazu
nutzen Sie die Anweisung df backlight im HTTP-Response.
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Parametername Bedeutung

0: Transponder

1: Logo

Backlight-1D 2: Tastatur (EVO 4.3)
3: Benutzerspezifisch
4: Fingerprint

Zeitdauer in Sekunden, fur die das Backlight geschaltet wird.

Delay 0 = dauerhaft

Intensitat Rot Wert zwischen 0O (kein Rotanteil) bis 255 (voller Rotanteil)

Intensitat Griin Wert zwischen 0 (kein Grunanteil) bis 255 (voller Griinanteil)

Intensitat Blau Wert zwischen 0 (kein Blauanteil) bis 255 (voller Blauanteil)

Intensitat Weil3 Wert zwischen 0 (kein WeiRanteil) bis 255 (voller Weil3anteil)
Anmerkung:

- Nicht alle Gerate haben alle Backlights (aktuell hat nur das EVO 4.3 ein Tastatur-Backlight)
- Nicht alle Backlights sind Voll-Farb-Backlights (ebenfalls im EVO 4.3 ist das Tastatur-
Backlight nur weil3)
Beispiel:
df backlight=0,5,255,255,0,192
stellt das Transponder-Backlight fiir 5 Sekunden auf ein helles (192) Gelb (255, 255, 0) ein.

2.2.3.2.7. Hintergrund-Nachricht setzen (df_info_msg)

Parametername Bedeutung

Textnachricht, die am Display angezeigt werden soll. Einen

Nachricht Zeilenumbruch kdénnen Sie durch die Angabe von ,\r* erreichen.

Gibt die ZeichensatzgroRe und Art an.

Standardschrift

16 Pixel (7 Anzeigezeilen)

16 Pixel, feste breite (7 Zeilen)
19 Pixel (6 Anzeigezeilen)

19 Pixel, feste breite (6 Zeilen)
21 Pixel (5 Anzeigezeilen)

21 Pixel, feste breite (5 Zeilen)

Achtung:

Die in der Tabelle angegebenen Pixelwerte und Zeilen
sind nur ungefahre Angaben und kdnnen je nach
verwendetem Geréat variieren.

Font

oo~ lwW(N|FL|O
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Zum Darstellen eines Hintergrund-Infotexts auf dem Display des empfangenden Terminals flgen
Sie in der http-Response den Parameter

df info msg=<Nachricht>, <Font>

ein, also beispielsweise

df info msg=Dieses\rist\reine\rNachricht, 0

Achtung:
Bitte achten Sie beim Text auf die Regeln zur Reprasentation von ,=', ,?*, &' oder Komma
durch die entsprechenden Entities.

2.2.3.2.8. Onlinefunktion der Zutrittskontrolle (df_ac2)

Parametername Bedeutung
Modul Der Wert der Zeichenfolge, muss dem Format des Feldes "TM" der
"Reader" Liste folgen. Er muss demnach immer 3 Ziffern umfassen.
Id fir den RS485 Bus ZK, Beschreibt den ZK-Bus-Strang.
Master RS485Bus ID 1
RS485 Bus ID 2 usw.
Master muss gemeinsam mit Modul eingesetzt werden.
Wertemaske fuir die angesprochenen Einheiten. Sie bilden den Wert durch
die Summe der Werte. Mochten Sie Beispielsweise die rote LED und das
3 Relais einschalten, dann tbergeben Sie als Wert 4 + 32 = 36
Wert / Bit Beschreibung
1 /1 Bei gesetztem Bit, wird der Buzzer angesprochen.
2 /| 2 Bei gesetztem Bit, wird die griine LED angesprochen.
4 | 3 Bei gesetztem Bit, wird die rote LED angesprochen.
8 [/ 4 Bei gesetztem Bit, wird das Relais 1 angesprochen.
16 / 5 Bei gesetztem Bit, wird das Relais 2 angesprochen.
32 / 6 Bei gesetztem Bit, wird das Relais 3 angesprochen.
64 | 7 Bei gesetztem Bit, wird das Relais 4 angesprochen.
128/ 8 Bei gesetztem Bit, wird die gelbe LED (ab 04.03.16) / das
Maske Relais 5 (bis 04.03.15) angesprochen.
256 / 9 Bei gesetztem Bit, wird das Relais 5 (ab 04.03.16) / 6
(bis 04.03.15) angesprochen.
[ab
04.03.16]
512 /10 Bei gesetztem Bit, wird das Relais 6 angesprochen.
1024 /11 Bei gesetztem Bit, wird das Relais 7 angesprochen.
2048 /12 Bei gesetztem Bit, wird das Relais 8 angesprochen.
4096 /13 Bei gesetztem Bit, wird das Relais 9 angesprochen.
8192 /14 Bei gesetztem Bit, wird das Relais 10 angesprochen.
16384/ 15 Bei gesetztem Bit, wird das Relais 11 angesprochen.
32768 /16 Bei gesetztem Bit, wird das Relais 12 angesprochen.
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65536 /17 Bei gesetztem Bit, wird das Relais 13 angesprochen.
131072/ 18 Bei gesetztem Bit, wird das Relais 14 angesprochen.

[ab
04.03.18]
...119 Bei gesetztem Bit, wird das Relais 15 angesprochen.
...120 Bei gesetztem Bit, wird das Relais 16 angesprochen.
.. 121 Bei gesetztem Bit, wird das Relais 17 angesprochen.
.. 122 Bei gesetztem Bit, wird das Relais 18 angesprochen.
...123 Bei gesetztem Bit, wird das Relais 19 angesprochen.
...124 Bei gesetztem Bit, wird das Relais 20 angesprochen.
...125 Bei gesetztem Bit, wird das Relais 21 angesprochen.
...126 Bei gesetztem Bit, wird das Relais 22 angesprochen.
127 Bei gesetztem Bit, wird das Relais 23 angesprochen.
...128 Bei gesetztem Bit, wird das Relais 24 angesprochen.
...129 Bei gesetztem Bit, wird das Relais 25 angesprochen.
...130 Bei gesetztem Bit, wird das Relais 26 angesprochen.
..131 Bei gesetztem Bit, wird das Relais 27 angesprochen.
.. 132 Bei gesetztem Bit, wird das Relais 28 angesprochen.
Zustand, der von den angegebenen Einheiten anzunehmen ist.
0 Aus
. 1 Ein
Status / Funktion > Wechsel (600ms an, 600ms
aus)

3 3 mal einschalten fur 500ms

Ist eine Zeitdauer und nur bei Status / Funktion = 1 glltig.
Bedeutung:

- 0 =standig ein

- 1-40 = Dauer in Sekunden ein, fir die die Maske aktiv ist.

Dauer

Zum Schalten der Zutrittskontrolle figen Sie den Parameter

df ac2=<Modul>,<Master>, <Maske>,<Status>, <Dauer>
in die http-Response ein.

2.2.3.2.9. Custom-Nachricht an ZK-Teilnehmer senden (df_custom_msg_ac?2) [in
Vorbereitung]

Um Daten direkt an einen Teilnehmer im ZK-Bus zu senden, kann eine df_custom_message_ac?2
genutzt werden. Diese wird vom ZK-Controller entgegengenommen und direkt an den dort
spezifizierten Teilnehmer weitergeleitet.

Um auch Binardaten an den ZK-Teilnehmer Gbermitteln zu kbnnen, konnen die Daten wahrend der
HTTP-Ubertragung hexadezimal kodiert werden. Wird diese Kodierung verwendet, so fasst der ZK-
Controller je zwei aufeinander folgende Hex-Zeichen zu einem Byte zusammen — die Folge der
daraus resultierenden Bytes wird dann an den ZK-Teilnehmer Ubermittelt.

Parametername Bedeutung
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Der Wert der Zeichenfolge, muss dem Format des Feldes "TM" der
Modul "Reader" Liste folgen. Er muss demnach immer 3 Ziffern

umfassen.

Id fir den RS485 Bus ZK, Beschreibt den ZK-Bus-Strang.
Master RS485Bus ID 1

RS485 Bus ID 2 usw.

Master muss gemeinsam mit Modul eingesetzt werden.
Funktion Code fiir die auszufiihrende Funktion

1 = Nachricht direkt an Teilnehmer durchreichen
Kodierung (l) z ﬁ%:(ll (URL kodiert)
Daten Daten gemafd Kodierung

Beispiel

df custom msg ac2=010,1,1,1,48616c6c6£2057656c74
df custom msg ac2=010,1,1,0,Hallo%20Welt

sendet den Text ,Hallo Welt* an den ZK-Teilnehmer 010 im Bus 1.

2.2.3.2.10. Online-Zutrittskontrolle mit Vorprifung (df_ao_ac?2)

Im Kontext der Online-ZK mit Vorprifung (,Assisted Online®) berechnet der ZK-Controller die Aktion,
die er im Offline-Betrieb ausfihren wirde. Diese wird an den Server Ubermittelt und dessen

Zustimmung / Ablehnung erwartet.

Der Datensatz der ZK wird analog zu den Datensatzen, die die ZK aktuell als Buchungsdatensatz
erzeugt, generiert. Es wird eine Antwort in folgender Form erwartet:

Parametername Bedeutung

Entscheidung des Servers.
Mode e 0 = Aktion ablehnen
e 1 = Aktion annehmen

ID der Gruppe. Falls in der Aktion2-Liste eine Gruppen-Id zur
Group Offnung bendtigt wird und die Ausweis-Id sich nicht in der
Identification-Liste befindet.

Beispiele:

df ao ac2=1
df ao_ac2=0,1234

2.2.3.2.11. ZK-Ereignis durch Server auslésen (df_trigger_ac?2)

Mit diesem Kommando kann eine ZK2-Aktion ausgeldst werden, als wére diese durch einen Leser
und einen Nutzerausweis erfolgt. Dazu wird die Leser-Kennung sowie der zu interpretierende
Ausweis an das Master-Gerat Gbermittelt, an dem der Leser angeschlossen ist, die Kodierung des
Lesers entspricht der Kodierung in der ZK2-Liste Reader.
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Parametername Bedeutung
: Beschreibt den Verwendeten Busstrang, entspricht der ZM-Spalte

Zutrittsmaster ; .
in der Reader Liste

Tarmodul Adresse des Lesers im Bus. Entspricht der ZM TM Spalte in der ZK

Ausweis Der vom Leser simuliert gelesene Ausweis

Pin Pin fur die Zutrittsbuchung entsprechen des Pin Feldes in der Liste
Identification

Beispiel:

df trigger ac2=1,011,876543210,0

2.2.3.2.12. Key-Value-Paare durch das Gerat Gbermitteln (df _kvp)

Viele der Daten, die auf den Geraten vorliegen, werden nicht in Datensatz-Form bereitgestellt. Um
an diese Informationen zu gelangen, kann der Webserver per ,df _kvp* das Gerat auffordern, ein
oder mehrere Key-Value-Paare zu Ubermitteln. Auf diesem Weg ist der direkte Zugriff auf

- das aktuelle Datum und die aktuelle Uhrzeit

- die Seriennummer

- die Firmware-Version

- Setup-Variablen und globale Variablen

- Zustande von Relais
- den Zustand des Flashs

- Konfigurations-Informationen
- Gerate-Hardware-Informationen

mdglich.

[time],
[serialnumber],
[firmwareversion],
[var],

[relais],
[flashstate] und
[info]

[hw]

Der Aufbau des ,df_kvp“-Kommandos erfordert das Ubermitteln eines Tokens, das die zu
ubermittelnden Werte beschreibt (in eckigen Klammern oben aufgefihrt). Einige der Tokens
erfordern weitere Parameter:

Token-Name

Parameter

Resultat (Beispiel)

firmwareversion

kv=firmwareverssion, \
04.03.15.05.EV035

flashstate
Folgende Informationen werden Gbermittelt:
- Seriennummer kv=serialnumber, 1234
- Gerétetyp, kv=device, 11

info - Setup, kv=setup <fn>, <CRC>

- Zertifikaten kv=cert <fn>,<CRC>

CRC als 32-Bit CRC in hexadezimaler
Schreibweise.
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Siehe Anhang C.2 fir Details der CRC-
Implementierung.

ID des zu Ubermittelnden
Relais, ab 1 gezahlt. Falls

relais nicht angegeben, werden kv=relaisl, open
die Zustande aller Relais
Ubergeben.
serialnumber - kv=serialnumber, 1234
time -— kv=time, 2020-09-17T07:00:00
var Name der Variablen kv=var Ausweis, 876543210
kv=board, 50006, 4.7as& (MB)
kv=module, 29,1.5c,14¢& (PoE)
kv=module, 37,1.4c, 6& (Ser)
hw L kv=module, 102018,1.2b,6.1s& (TP)
kv=module, 11,1.5a, 8& (Eth)
kv=module, 30,1.0b,11ls& (Gfx)

kv=module, 110003,1.1¢c,11.1 (Dis)
Art.Nr. Version Platz

kv=serialnumber, 8675&kv=device, 23& (info)
kv=setup EVO 2.8.aes,0x12345678&
kv=cert test.cert,0x087654321&

eXUnfO kv=firmwareversion,04.03.15.05.EV035¢& (fw)
extinfo,ac, \ - kv=board, 50006, 4.7as (hw)
<n10dL”>,\ kv=module, 29,1.5c,14&

kv=module,37,1.4c, 6&
<master> kv=module, 102018,1.2b,6.1s&
kv=module, 11, 1.5a, 8%
kv=module, 30,1.0b,11&
kv=module,110003,1.1c,11.1

Beispiel (Anfrage):

df kvp=serialnumberé&df kvp=var,Ausweis&df kvp=relaisl&df kvp=relais?2
Die ermittelten Resultate werden als GET-Request an den Server tbertragen. Dieser Request
spezifiziert keinen df_table sondern setzt den Request-Typ df_type=kvp und Ubermittelt im

Folgenden key- und value-Teile zu den Anfrage-Parametern als komma-getrennte Paare.

Die Antwort zum obigen Beispiel stellt sich somit wie folgt dar.

URL-Teile Bemerkung
http://<host>:<port>/<base-url>?
df api=lé&
df type=kvpé& Kein Datensatz — Key-Value-Paare!
kv=serialnumber,2045& Seriennummer
kv=var Ausweis,876543210& Globale Variable: ,Ausweis"
kv=relaisl, opens Relais 1 gedffnet
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kv=relais2,closed Relais 2 geschlossen

2.2.3.2.13. Nicht-ZK-Relais schalten (df_set_relay)

ZK-Relais kénnen mittels df _ac2 im Online-Betriebsmodus der ZK explizit geschaltet werden. FUr
nicht durch die Zutrittskontroller verwaltete Relais steht der Befehl df_set_relay zur Verfugung, mit
dem Relais geschaltet werden kénnen.

Parametername Bedeutung

Relais-ID ID des zu schaltenden Relais, ab 1 gezahit

Zustand nach Schaltung Hier werden die Kodierungen ,close“ oder ,open* akzeptiert.

Dauer Zeitdauer in Sekunden (1 bis 60 in Sekunden, 0O fur dauerhaft)
Beispiel:

df set relay=2,close,5 (schlielt Relais 2 fur 5 Sekunden, danach wird es geoffnet)

2.2.3.2.14. Nicht-ZK-Relais umschalten (df_toggle relay)

Analog zum expliziten Schalten von Relais kdnnen diese — optional fiir eine gewisse Zeit —
umgeschaltet werden.

Parametername Bedeutung
Relais-ID ID des zu umschaltenden Relais, ab 1 gezahlt
Dauer Zeitdauer in Sekunden (1 bis 60 in Sekunden, O fur dauerhatt)
Beispiel:
df toggle relay=1,2 (schaltet Relais 1 fur eine Dauer von 2 Sekunden um)

2.2.3.2.15. Dateitibertragung von Server zum Geréat (df_load_file)

Mit dieser Funktion wird eine Transfer-Datei gemafd Kodierung in Anhang A durch das Gerat
heruntergeladen. Die Datei wird auf das Gerat Ubertragen und auf Korrektheit und Anwendbarkeit
auf dem Gerat geprdft.

Ist diese Priifung nicht erfolgreich, so werden alle Daten innerhalb der Transferdatei ignoriert und
nicht auf das Gerat angewendet. Es werden entsprechende Systemmeldungen erstellt — sofern
diese im Geratesetup aktiviert sind (vgl. Abschnitt 2.3.1)

Beispiel:

df load file=/path/on/server?with=optionalé&server=parameters
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Hinweis:

Es gibt — wie in Anhang A.3.2 beschrieben — verschiedene Typen der IFF-Datei. Diese
@ entscheiden dariber, wie die Datei durch das Gerat angewendet bzw. verarbeitet wird.

Sollten Sie eine Datei ins Flash-Filesystem des Gerats uUberragen, nutzen Sie bitte den

Typen 0xDFOO0.

Hinweis:
@ Wenn Sie — bezogen auf einen Request — nur eine IFF-Datei Ubermitteln wollen, so
kénnen Sie diese auch direkt anstelle der Antwort senden (vgl. 2.2.1.2).

Achtung:

Mit dieser Funktion kann natirlich auch das Dateisystem des Geréts missbraucht werden.
Ist das Dateisystem des Gerdats voll, kann dieses Auswirkungen auf die Funktion des
Gerats haben und das Gerat unbrauchbar gemacht werden.

2.2.3.2.16. Dateiubertragung vom Geréat zum Server (df_send_file)

Mit dieser Funktion kénnen Sie gezielt Dateien vom Geréat zum Server Ubertragen lassen.
- Das Ziel der Ubertragung ist die Upload-Form, die als erster Parameter von df_send_file
Ubergeben wird.
- Die zu ubertragenden Dateninhalte werden dabei Uber Tokens angefordert, weitere
Parameter eventuell als Komma-getrennte Liste angehangt.

Parametername Bedeutung
Ziel-Path Pfad auf dem Server, an den die Daten Ubertragen werden sollen
Token fiir Daten-Inhalt Siehe folgende Tabelle mit den Tokens
Optionale weitere : o .
Parameter Weitere Parameter, wie in der Token-Tabelle definiert
Token-Name | Parameter Beschreibung
<PID>,<FID> oder Ubertragt ein einzelnes Fingertemplate, die
<PID>,all oder Templates einer Person oder alle auf dem Geréat
all gespeicherten Fingerprint-Templates.
finger
Hinweis:
@ Diese Funktion ist aktuell nur fur den
Flachensensor ,Saturn 01 verfligbar.
<format>,<PID>,<FID> Analog zu ,finger®, <format> darf entweder
finger? <format>,<PID>,all oder - 1 (OxDFOE) oder
9 <format>,all - 2 (OxDF18)
sein.
<Dateiname> Liest eine Datei aus dem Dateisystem des Geréats
flash - : :
aus und ubermittelt diese an den Server
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list setup,<Listenname> Ubermittelt die Liste <Listenname>, die in Setup oder
ac2,<Listenname> Zutrittskontrolle genutzt wird, an den Server.
<restore-flag> Ubermittelt das Systemlog des Geréts an den Server.
Ist das <restore-flag> auf 1 gesetzt, so wird das
vollsténdige Log des Geréts gelesen, wird es als 0
Ubermittelt, so nur die noch nicht quittierten
Datensétze des Logs Ubermittelt.
Hinweis:
syslog Das Systemlog wird auf dem Geréat
zunachst erstellt und dann tberragen.
Sollten Sie das Systemlog langer nicht
@ ausgelesen habe, kann dieser Prozess
etwa 2 Minuten in Anspruch nehmen.
Eine Syslog-Upload-Datei kann einen
Grol3e von bis zu 512 kB erreichen.
Ubermittelt das Uber http zuvor auf das Gerét
setup N
Ubertragene Setup an den Server.
record Ubermittelt die Datensatz- bzw. Listen-Beschreibung
structure setup d
a2 es aktuellen Setups an den Server.
user . , . -
root Ubermittelt eine Datei mit den absoluten Pfaden aller
dir : . Dateien im Gerétespeicher. Die einzelnen Pfade
image [noch nicht
. ; werden durch \r\n getrennt.
implementiert]
Sende Bilder oder groRen Barcode Inhalt:
All [noch nicht impl.] Alle Dateien werden gesendet [Noch nicht
file implementiert].
) single Die nachste Datei (in chronologischer Reihenfolge)
image :
wird gesendet.
single,<Bildname> [noch | Die Datei mit dem Namen <Bildname> wird
nicht impl.] Uibertragen [Noch nicht implementiert].
[Noch nicht implementiert]
hip Ubermittelt die auf dem Gerét gespeicherten HIP
Daten verschlisselt an den Server.
language [Noch nicht implementiert]
network [Noch nicht implementiert]
Beispiele:

df_send_file=/upload—form.html,flash,root:datafox.cert

df send file=/setup-storage-form.pl,setup

df send file=/fingerprint-backup-form.asp, finger,1980,all
df send file=/list-data-form.js,list,ac2,Identification
df send file=/device-logs-form.cgi,syslog,0

df send file=/list-desc/,structure, record
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2.2.3.2.17. Datei auf Gerat lI6schen (df_remove_file)

Mit dieser Funktionen kénnen Dateien auf dem Gerét geldscht werden. Der Pfad zu der Datei wird
als Parameter tibergeben.

Parametername Bedeutung

Gibt den Pfad fur eine Datei im Speicher des Gerates an.
Der Pfad muss mit ,user:“ oder ,root:“ beginnen. Im Anschluss folgt
der Dateiname.

Path H!nweis: _ _
Die Trennung des Dateisystems in user: und root:
@ wurde mit Firmware 04.03.14 aufgehoben. Ab dieser
Release ist daher die Angabe von root: und user:
optional!
Beispiele:
df remove file=root:datafox.cert (Firmware < 04.03.14)
df remove file=datafox.cert (Firmware >=
04.03.14)

2.2.3.2.18. Lb6schen von Fingertemplates auf dem Gerat (df_remove_finger)

Das Ldschen von Fingern im eingebauten Fingerprint-Leser des MasterlV-Gerats kdnnen Sie mit
der Anweisung df_remove_finger veranlassen. Hier haben Sie die Moéglichkeit, alle im Modul
gespeicherten Finger, die Finger einer Person oder einen einzelnen Finger I6schen zu lassen.

Dazu Ubermitteln Sie folgende Anweisungen an das Terminal:

Instruktion Beschreibung

df_remove_finger=<PID>,<FID> | Loschen des Fingers <FID> der Person <PID>

df_remove_finger=<PID>,all Loschen aller Finger der Person <PID>
df_remove_finger=all Léschen aller Finger im Modul
Beispiele:

df remove finger=1980,all
df remove finger=1980,6 (Finger 6 ist der rechte Daumen)

@ Hinweis:

Diese Funktion ist aktuell nur flr den Flachensensor ,Saturn 01 verfligbar.

2.2.3.2.19. Komplette Listen aktualisieren (df_setup_list bzw. df_ac2_list)

Die Dateien der Listen werden Uber denselben HOST-Namen abgerufen, an welchen die Anfrage
gestellt wurde.
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Achtung:
Die bereitgestellten Listendaten miissen entsprechend sortiert sein, wenn Sie im
l Setup mit Sortierspalte angegeben werden.
- Eine ggf. unsortierte Liste wiirde durch den Client ibernommen und als unsortierte Liste

gehandhabt, was natirlich zu eventuell langen Suchzeiten flihren kann.

Parametername Bedeutung

Name Name der Listenbeschreibung.

Pfadangabe inkl. Dateiname der zu ladenden Datei.

Beispiel:

df setup list=Personalstamm,/pfad/zur/liste.txt
oder

df ac2 list=Identification,/pfad/zur/liste.txt

Zugriffspfad

Bitte achten Sie darauf, dass Listen des Setups und Listen der Zutrittskontrolle gleich heil3en diirfen
und Sie durch Vorgabe des richtigen Parameter-Namens vorgeben, in welchen Bereich die Liste zu
laden ist.

2.2.3.2.20. Datensatze in einer Tabelle zahlen (df_table_count)
Liefert die Anzahl der Datensatze, die in der Tabelle enthalten sind. Diese werden unterschieden in

die
- Gesamtanzahl der Tabellenzeilen, die nicht geléscht sind,
- die Anzahl der unsortiert angefligten Zeilen und
- die Anzahl der geléschten Zeilen.
Parametername Bedeutung

LIST.<name> oder ACCESS.<name>. Listen mit ,LIST"“-Prafix
Tabellen-/Listenname werden als im Setup definierte Listen betrachtet, solche mit
LACCESS"“-Prafix als Listen der Zutrittskontrolle.

Als Resultat wird ein KVP-Datensatz (siehe auch 2.2.3.2.12) mit folgendem Aufbau geliefert:

URL-Teile Bemerkung

http://<host>:<port>/<base-url>?

df api=lé&

df type=kvpé& Kein Datensatz — Key-Value-Paare!
kv=table,list.PIDs& Tabelle, deren Statistikdaten geliefert werden
kv=count, 220& Die Tabelle enthalt 220 ungeldschte Zeilen

An die Tabelle wurden 12 Zeilen unsortiert

kv=appended, 12& "
vTapp angefugt
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Innerhalb der Tabelle befinden sich 18

kv=deleted, 18 . .
gel6schte Zeilen

Hinweis:

Die Zugriffsperformance auf eine Tabelle wird schlechter, je mehr geldschte oder
@ unsortiert angefligte Zeilen enthalten sind. Sofern die Zugriffszeiten auf eine Tabelle

nicht ausreichen sollten, sollte diese gelesen und zurtickgeschrieben werden. Durch

diesen Ablauf wird sichergestellt, dass die Tabelle sortiert im Gerat abgelegt wird und

damit die Zugriffszeiten tiber Schllisselspalten optimiert werden.

Achtung:
Die bereitgestellten Listendaten missen entsprechend sortiert sein, wenn Sie im
' Setup mit Sortierspalte angegeben werden.
- Eine ggf. unsortierte Liste wiirde durch den Client ibernommen und als unsortierte Liste

gehandhabt, was natirlich zu eventuell langen Suchzeiten filhren kann.
2.2.3.2.21. Auswahl aus einer Tabelle (df_table_select)
Mit diesem Befehl wird eine Liste bzw. ein Teil einer Liste ausgelesen und an den Server gesendet.
Beispiele:

df table select=1list.PID
df table select=access.IDENTIFICATION

Parametername Bedeutung
Tabellen-/Listenname LIST.<name> oder ACCESS.<name>
Ziel-Path Pfad auf dem Server, an den die Daten tbertragen werden sollen

Erstes Filterkriterium (opt.) | <Spaltenname>=<Wert>

Zweites Filterkriterium (opt.) | <Spaltenname>=<Wert>

Beispiele (die Tabelle PID besteht aus den vier Spalten PID, Name, Abteilung, Datum):

df table select=list.PID,/upload/form
df table select=1list.PID, /upload/form,Abteilung%3dEntwicklung
df table select=1list.PID, /upload/form,Abteilung%3dEntwicklung, PID$3d5

Die Selektionen liefern
- alle Datenséatze, die in der Tabelle PID enthalten sind,
- alle Datensatze, in deren Abteilung-Spalte der Text ,Entwicklung“ steht
- alle Datensatze, in deren Abteilung-Spalte der Text ,Entwicklung® steht und deren PID 5 ist
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2.2.3.2.22. Anfligen an eine Tabelle (df_table_append)

Anfligen eines Datensatzes an eine Tabelle. Bei sortierten Tabellen wird dieser Datensatz im
unsortierten Bereich der Tabelle angefligt. Es ist erforderlich, dass alle Felder der Tabelle als
komma-getrennte Liste in der Instruktion Ubergeben werden.

Parametername Bedeutung
Tabellen-/Listenname LIST.<name> oder ACCESS.<name>
Datenfelder Liste der Felder, die an die Tabelle angefligt werden soll.

Beispiele (die Tabelle PID besteht aus den vier Spalten PID, Name, Abteilung, Datum):

df table append=list.PID,5,Sven%20Meyer,Entwicklung,
df table append=list.PID,9999,,Besucher,

Als Resultat des Anhangens wird eine Systemmeldung erzeugt, die Gber Erfolg oder die
Fehlerursache beim Anfligen informiert.

2.2.3.2.23. Andern der Daten einer Tabelle (df_table_update)

Parametername Bedeutung

Tabellen-/Listenname LIST.<name> oder ACCESS.<name>

Erstes Filterkriterium <Spaltenname>=<Wert>

Zweites Filterkriterium <Spaltenname>=<Wert>

Erste, zu &ndernde Spalte <Spaltenname>=<Wert> Werte aus maximal 4
; = Spaten kénnen so

Weitere, zu &ndernde _ .

Spalten (opt.). <Spaltenname>=<Wert> geandert werden.

Beispiele (die Tabelle PID besteht aus den vier Spalten PID, Name, Abteilung, Datum):

df table update=list.PID,,,Abteilung%3d

df table update=list.PID,Abteilung%3dEntwicklung, ,Abteilung%3dDevelopme
nt

df table update=list.PID,Abteilung%3dEntwicklung, PID%$3d5, Datum%3d2019-
09-06T06:23:00

Die erste Instruktion |dscht in allen Eintrdgen der Personalliste den Wert der Spalte Abteilung.

Die zweite Instruktion andert alle Auftreten von ,Entwicklung® in der Abteilungsspalte in
,Development” ab.

Die dritte Instruktion andert den Wert der Datum-Spalte des Mitarbeiters mit PID 5 aus Abteilung
Entwicklung auf den 06.09.2019 um 06:23:00 ab. Es kénnen Werte in 4 Spalten durch ein
df table_update Statement geandert werden.
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Achtung: )
Intern wird das Andern einer Zeile dadurch realisiert, dass die selektierten Zeilen als
] geldscht markiert und neue Zeilen angefuigt werden.

2.2.3.2.24. Lb6schen von Daten aus einer Tabelle (df_table_delete)

Parametername Bedeutung

Tabellen-/Listenname LIST.<name> oder ACCESS.<name>

Erstes Filterkriterium (opt.) | <Spaltenname>=<Wert>

Zweites Filterkriterium (opt.) | <Spaltenname>=<Wert>

Beispiele (die Tabelle PID besteht aus den vier Spalten PID, Name, Abteilung, Datum):

df table delete=1list.PID
df table delete=list.PID,Abteilung%3dEntwicklung
df table delete=list.PID,Abteilung%3dEntwicklung, PID$3d5

Analog zum Befehl df table select Ischt diese Instruktion Datenséatze, die mit
df table select ausgewahlt werden konnen. Diese sind

- alle Datensatze, die in der Tabelle PID enthalten sind,
- alle Datensatze, in deren Abteilung-Spalte der Text ,Entwicklung® steht
- alle Datensatze, in deren Abteilung-Spalte der Text ,Entwicklung® steht und deren PID 5 ist

2.2.3.2.25. Firmware-Update Uber HTTP(S) (df_load_firmware)

Das Kommando “df _load_firmware” ist einer von drei Wegen, auf denen ein Firmware-Update vom
HTTP-Server zum Gerat Ubermittelt werden kann (vgl. Anhang E)

Dazu tUbermittelt der Webserver an das Geréat, aus welchem Firmware-Paket welche Firmware-
Datei bezogen werden soll.

Beispiele:
df load firmware=04.03.19.21.dfz,evo3.5 04.03.19.21.iff
df load firmware=04.03.19.21.dfz,evo _intera II 49004 04.03.19.21.iff

Das Gerat generiert daraufhin einen HTTP-Request fiir den Uber die Systemvariablen
http.update.host, http.update.port und http.update. send festgelegten Firmware-
Update-Endpoint. Je nach aktueller Gerdtkommunikationseinstellung wird hier entweder HTTP oder
HTTPS genutzt.

Beispiele:
GET https://update.host:443/update-server-send-path/04.03.19.21.dfz/evo3.5_04.03.19.21.iff
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(g, Der angefragte Update-Server ist nun in der Verantwortung, den Inhalt der IFF-Datei
aus dem DFZ herauszusuchen und dem Gerat bereitzustellen. Dieses kdnnte z.B.
durch einen ,normalen® Webserver erfolgen, der tber die — in dedizierte Ordner —

entpackten DFZ-Archive verfi

ot.

2.3. Quittungen Uber Systemmeldungen

Unabhangig davon, ob sie die DFCom-Schnittstelle oder die HTTP-API einsetzen, kbnnen Sie sich
vom Gerat die Durchfihrung von Aktionen quittieren lassen.

Die Quittierung erfolgt durch Systemmeldungen. Dieses Kapitel stellt diese exemplarisch im Kontext

der Listendateniberragung vor.

Systemmeldungen legen sie in dem verwendeten Setup unter Signalverarbeitung an.

Setup Einstellungen far EVO 4.3 (EVO 4.3 _Http.aes)
Datei  Kornmunikation Logdatei  Display-Designer

[ Evnds
-85 Datensatztabellen fiir Erfassung [ Lesen )
5B message
- [1])id
T (2] dt
I [3): type
T [ 4 ) group
- [5 ] cause
I [B] parl
I [T ) par2
< (8] par3
--fB Listentabellen fir D atenauswahl [ S chieiben |
@ Bedienun

=] ten
ey GetlistPerHtp
id
=¥ Type
=X Group
=¥ Cause
=X Parl
=¥ par2
=¥ paid
=F dt

Einfiigen

Einfiigen
awischen

Lischen

Irfo DragkDrop

ped
Senszor [Vibr.] Alive  GPS Timeboy  Systemmeldungen

Information

Ubernahme einer Liste per HTTP | GetlistPerHtp A

Fehler

Ubernahme einer Liste per HTTP | GetlistPerHttp Ad

Durch die zugewiesene Ereigniskette werden Datensatze erzeugt. Diese stehen Ihrer Anwendung

zur Verfigung.
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Setup Einstellungen far EVO 4.3 (EVO 4.3_Http.aes) x
Datei  Kornmunikation Legdatei  Display-Designer
[ evoas Eingabe
B--EE' D atenzatztabellen fiir Erfassung [ Lesen )

-8 message Einfiigen Eine Funktion fur Feld- und/oder GY - Zuweisung ausfihien
X [1)id
ST 2)d Einfiigen Name der Feldabfrage: Type
ST (3] bype awischen
~TT [ 4] gioup Testin Zeils 4 der Anzeige: Mame des Feldes R
~IT [B] cause Lizchen
- I [B]: parl
. ET% E::z Feldbezeichrung, entsprechend type ~
- (8] pard T—

--fB Listentabellen fur D atenauswahl [ 5 chieiben | o Hragstiiop Feldfurktion : Systemmeldung: \Wert Libermehmen. ~

& Bedienung

E Signalverarbeitung

=8 Ereignisketten ;

:S:mg GellistPerHtp “whert in Globale Variable schreiben : nicht gewshit hd
]ﬁ wiert der libemommen werden soll : Typ il
vpe

g Group Tup -+ Meldungstyp als Mummer.
=¥ Cause Tup als Test -» Meldungstyp als Test (info, enor, etc.]
=% Parl Gruppe -» Meldungsgruppe als Mummer,
= Gruppe als Text -» Meldungsgruppe als Tewst [lists, start, stc.).
~IZL par2 Grund - Meldungsgrund als Mummer.
=X pard Grund als Text -» Meldungsgrund als Test.
=F 4t Detail 1 - Inhalt ist abh&nagig von der Meldung.
Detail 2 -» Inhalt ist abhangig von der Meldung.
Dietail 2 -» Inhalt ist abhangig von der Meldung.

Uber die Feldfunktion ,Systemmeldung: Wert Gibernehmen® kdnnen Sie sich die notwendigen
Inhalte des Datensatzes zusammenstellen.

Hinweis:

Um zu erkennen, von welchem Gerat die Quittierung kommt, kdnnen verschiedene

Moglichkeiten verwendet werden.

Hier eine kleine Auswahl:

@ e Sie kdnnen in der Eingabekette den Geratenamen und die Seriennummer
des Gerates als Id verwenden.
e Sie kdnnen Uber die Response auch eine globale Variable stellen, welche in

den erzeugten Systemmeldungen wieder als Feldwert mit gesendet wird.
Dieser Weg eine Session-Id zu erstellen, wurde auch in dem obigen Beispiel

verwendet.

2.3.1. Systemmeldungen (Feedback — Datenséatze)

Zurzeit konnen folgende Systemmeldungswerte generiert werden:

Gruppe Typ Beschreibung
Grund
Detail 1/ Detail 2 / Detail 3
Allgemeine Meldungen
. 100 (tp) | 1| S B C wrde Gbernommen.
-] -] -
100 2 Allgemeiner Fehler
! -/ - -
2 0 1 Letzter Serverbefehl erfolgreich
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Gruppe Typ  Beschreibung

Grund

Detail 1 / Detail 2 / Detail 3
-/ -] -

Letzter Serverbefehl enthielt fehlerhafte Teilebefehle —
3 dazu wurden Einzelmeldungen bereits generiert.

-] - -

Listendatenverarbeitung

100 2 Ungliltiger Parameter
-] - -

1001

100 2 Unbekannte Liste
1002

Unknown List / <Listenname> / <Listentyp>

100 2 Parameter fehlt
-] - -

1003

100 2 Fehler in Listenzeile
1004

N

Details zum Fehler> / <Listenname> / -

100 2 Liste wird ignoriert
-] - -

1005

100 2 Liste doppelt angegeben
-] - -

1006

Das Listen-Update kann nicht durchgefiihrt werden, da
100 2 noch ein aktuelles Update in der Verarbeitung ist.
1007 (obsolet, wird nicht mehr verwendet)

-] - -

Encoding wird nicht unterstitzt. In Firmware 04.03.10.xx
100 5 wird nur ,ISO-8859-1“ und binares Encoding (fehlender
1008 Encoding Chunk) unterstitzt.

(obsolet, wird nicht mehr verwendet)

-] - -

100 5 Fehlerhafte CRC innerhalb der Transfer-Datei
1009 (obsolet, wird nicht mehr verwendet)

-] - -

Der Parameter fir den http Upload wird (noch) nicht
100 2 unterstitzt. Der Detail 2 enthalt den Gbergebenen
1010 Parameter.

Command unknown / <Parameter> / -
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Gruppe Typ  Beschreibung
Grund
Detail 1/ Detail 2 / Detail 3
100 1 Die Ubermittlung von Zutrittslisten wurde veranlasst, aber
1011 die Zutrittskontrolle ist deaktiviert.
no access control / <Listenname> / <Listentyp>
100 > Die IFF-Datei fur den Upload konnte nicht erstellt werden.
Né&here Infos Uber Detail 1,2 und 3.
1012
<Detaill> / <Detail2> / <Detail3>
100 > Ein Ubergebener Parameter ist fehlerhaft. Nahere
1013 Informationen sind in Detail 1,2 und 3 zu finden.
<Detaill> / <Detail2> / <Detail3>
100 1 Eine Upload Anfrage wurde entgegen genommen und
1014 wird jetzt verarbeitet Detail 2 enthalt die Anfrage-Details
Received an upload request / <Dateityp> / -
100 2 Fehler beim Upload der IFF Datei
1015
HTTP-Upload failed. Could not connect to server / <Dateiname> / <Pfad>
Datei wurde erfolgreich an den Server tbertragen.
100 1 Response OK am Ende der ge-chunk-ten
1016 Dateilibertragung.
HTTP-Upload finished - response ok / <Dateiname> / <Pfad>
100 > Datei wurde an den Server Ubertragen. Das Ok des
1017 Servers nach Ubermittlung des letzten Chunks fehlt.
HTTP-Upload finished - response error / <Dateiname> / <Pfad>
100 > Waéhrend eines Updates darf kein weiteres durchgefuihrt
1018 werden.
Update already in progress / - [ -
100 2 Listentyp nicht bekannt.
1019
There are no lists with this type / <Listenname> / <Typ>
100 2 Liste nicht bekannt.
1020
Unkown list / <Listenname> / <Typ>
100 2 Fingerprint, PID ungliltig.
1021
Error reading PID / <PID> / -
100 2 Fingerprint, FID unguiltig.
1022
Error reading FID / <FID> / -
100 1 Download der Datei war erfolgreich.
1023
Download ok / <Dateiname> / <Pfad>
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Grund Gruppe Typ Beschreibung
run
Detail 1 / Detail 2 / Detail 3
100 2 Fehler beim Download der Datei.
1024
Download error / <Dateiname> / <Pfad>
100 1 Eine IFF-Datei wurde zur Ubermittlung eingeplant
1025
IFF-file added to upload / <Dateiname> / <Pfad>
100 > Speicherproblem, zur Verarbeitung der Anfrage steht
1026 nicht geniigend Speicher zur Verfligung.
-] - -
Im Gerét liegt kein gulltiges Setup vor.
100 5 Anmerkung: Das Gerat wurde per df send file zur
1027 Ubermittlung des Setups aufgefordert, kann das aber
nicht tun, da das Setup nicht per http auf das Gerat
Ubermittelt wurde.
No valid setup / - / -
100 1 Download der Datei war erfolgreich
1030 (obsolet, wird nicht mehr verwendet)
HTTP-Download OK / <Name> / <Pfad>
100 > Download der Datei nicht erfolgreich
1031 (obsolet, wird nicht mehr verwendet)
HTTP-Download Error / <Name> / <Pfad>
100 2 Listentibertragung: Zu viele Spalten in einer Zeile.
1032
Line <LineNo> / <Daten> / <Fehlercode>
100 2 Listenubertragung: Zu wenige Spalten in einer Zeile.
1033
Line <LineNo> / <Daten> / <Fehlercode>
100 2 Listenubertragung: Eine Spalte ist zu breit.
1034
Line <LineNo> / <Daten> / <Fehlercode>
100 2 Listeniibertragung: Bei Ubertragung von HEX-ASCII fehlt
1035 ein Zeichen.
Line <LineNo> / <Daten> / <Fehlercode>
100 > Listeniibertragung: Bei Ubertragung von HEX-ASCI! ist
1036 ein Nicht-Hex-Zeichen dabei.
Line <LineNo> / <Daten> / <Fehlercode>
100 > Listentibertragung: ZK-Liste wird bei deaktivierter
1037 Zutrittskontrolle ignoriert.
Ignore access list / <Name> / -
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Gruppe Typ  Beschreibung
Grund
Detail 1/ Detail 2 / Detail 3
100 2 Es ist keine Setup Datei auf dem Gerét vorhanden
1038
-/ -/ -
100 2 http Header zu groR3
1039
http Header too large / <headerSize> / <maxSize>
Verarbeitung von IFF Dateien
150 > Fehler beim Lesen von Daten. Genauere Informationen
1501 sind den Details 1 und 2 zu entnehmen.
<Fehlerbeschreibung> / <Details zum Fehler> / -
150 > Fehler beim Schreiben der Daten. Genauere
1502 Informationen sind den Details 1 und 2 zu entnehmen.
<Fehlerbeschreibung> / <Details zum Fehler> / -
Das Setup passt nicht zum Geratetypen und wird daher
150 2 o
1503 vom Gerat nicht tbernommen.
AES file not valid on this device / <Name des Geratetyps> / -
150 2 Fehler bei der CRC Priifung
1504
<Typ der IFF Datei> / - / -
150 2 Versionierung im IFF Chunk wird nicht unterstutzt.
1505
<Typ der IFF Datei> / - [ -
Das gewahlte Encoding wird von der Firmware nicht
150 2 N
1506 unterstutzt.
<Typ der IFF Datei> / - / -
150 2 Fehlerhaftes Encoding der IFF Datei.
1507
<Typ der IFF Datei> / - / -
150 2 Speicherfehler beim Erstellen einer IFF Datei
1508
<Typ der IFF Datei> / - / -
Routing
180 1 Eintrag zum Anwenden gefunden
1800
Routing destination found / <Name der Routing Datei> / <Adresszusatz>
180 1 Eintrag zum Weiterleiten gefunden
1801
Routing forward file / <Name der Routing Datei> / <Empfanger Adresse>
180 1 Routing Datei empfangen
1802
Routing info received / <Name der Routing Datei> / -
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Gruppe Typ  Beschreibung
Grund
Detail 1/ Detail 2 / Detail 3
Es gibt noch Eintrage, die bei der letzten Verarbeitung
180 1 . .
1803 nicht abgearbeitet wurden.
Routing entries left / <Name der Routing Datei> / -
180 1 Routing Datei fertig abgearbeitet. Datei wird geléscht
1804
Routing finished/ <Name der Routing Datei> / -
180 2 Kein gultiger Eintrag gefunden. Datei wird geléscht
1805
No valid entry / <Name der Routing Datei> / -
180 2 Routing Datei konnte nicht angewandt werden
1806
Update failed / <Name der Routing Datei> / <Adresszusatz>
180 2 Fehler beim Weiterleiten der Routingdatei
1807
Forwarding failed / <Name der Routing Datei> / <Empfanger Adresse>
Fingerprint
200 2 Fehler beim Lesen des Fingerprint-Templates
2001
-/ -/ -
200 2 Fehler beim Schreiben des Fingerprint-Templates
2002
- - -
200 2 Fehler beim Ldschen eines Fingerprint Templates.
2003
Error deleting template / - / -
200 1 Finger wurde am Sensor eingelernt.
2004
<PID> / <FID> / <Qualitat>
200 1 Fingertemplate wurde optimiert.
2005
<PID> / <FID> | -
200 1 Fingertemplate wurde hinzugeflgt.
2006
<PID> / <FID> | -
200 1 Fingertemplate wurde gel6scht.
2007
<PID> / <FID> [ -
200 1 Alle Fingertemplates einer PID wurden geléscht.
2008
<PID> /[ -] -
200 1 Alle vorhandenen Templates wurden geléscht.
2009
- -] -
2010 200 2 Fingerprint ist nicht verflgbar.
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Gruppe Typ  Beschreibung
Grund
Detail 1/ Detail 2 / Detail 3
Fingerprint is not available / - / -
200 2 Nicht kompatible Template Typen in Gerat und IFF-Datei.
2011
Bad Template Type / < Template Type Device>/ <Template Type IFF>
Filesystem
250 1 Datei wurde erfolgreich geldscht.
2500
File successfully deleted / <Dateiname> / -
250 2 Datei konnte nicht gefunden werden.
2501
File not found / <Dateiname> / -
Unbekannte Partition
250 2 (obsolet, diese Meldung wurde nur bis Firmware 04.03.13
2502 generiert)
- - -
250 2 Fehler beim Léschen der Datei.
2503
Error while deleting the file / <Dateiname> / -
Tabellenbefehle
Offnen der Liste beim Append-, Update- oder Delete-
300 2 Befehl fehigeschl
3000 ere enlgeschlagen.
Error opening the list / <Listenname> / -
Fehler beim Hinzufligen eines Datensatzes an eine
300 2 bestehende List
3001 estenendade Liste.
Error adding list data / <Fehlerhafte Daten> / -
Beim Update- oder Delete-Befehl kann der Filter nicht
300 2
3002 gesetzt werden.
List selection not possible / <Listenname> / -
Fehler in der Parameterliste beim Select- oder Update-
300 2 Befehl
3003 etent.
Parameter missing / <Listenname> / -
300 2 Fehler beim Ldschen einer kompletten Liste.
3004
Error deleting the entire list / <Listenname> / -
300 2 Interner Speicherfehler
3005
Memory error / - / -
Firmware-Update tiber HTTP(S)
3500 350 1 Update erfolgreich
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Gruppe Typ  Beschreibung
Grund
Detail 1/ Detail 2 / Detail 3
FW update success / <Neue Firmware Version> / <evtl. Branch-Name>
350 2 Download der Update-Datei fehlgeschlagen
3501 Server request failed / <Parameter von df update firmware> /
<http.update.send>
Update-Server meldet Fehler bei Verarbeitung der
350 2
Update-Anfrage.
3502
<Parameter von df update firmware> / <http.update.send> /
<Fehlercode des Update-Servers>
350 2 Die Firmware unterstitzt ein Modul des Geréts nicht.
3503
Module not supported / <Modul Id> <Index> / <Name des Moduls>
350 2 Firmware fiir anderes Geréat Ubertragen
3504
Invalid device type / <Gerate-Typ ID> / <Gerate-Typ ID aus IFF Datei>
Firmware-Update Uber HTTP(S) / Verfugbarkeits-uS
380 1 Firmware-Version ist verfugbar
3800
<Name DFZ-Datei>/ -/ -
380 2 Nicht untersttitzter Anfrage-Modus
3801
unsupported query mode / - / -
380 2 Keine Firmware gefunden
3802
no match /- /-
380 2 Interner Verarbeitungsfehler
3803
internal error / - / -
Firmware-Update Uiber HTTP(S) / Kompatibilitats-uS
3900 390 1 Gerat ist kompatibel zur Firmware
<Name DFZ-Datei> / <Name IFF Datei> / -
390 2 Unbekannter Parameter bei Nutzung des Service
3901
unhandled parameter / <Parameter> / -
390 2 Die Anfrage enthielt keinen Geréatetyp
3902
device type missing / - / -
390 2 Die Anfrage enthielt keine Seriennummer
3903
serial number missing / - / -
3904 390 2 Die Anfrage enthielt keinen Daten zur Hauptplatine
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Gruppe Typ  Beschreibung
Grund
Detail 1/ Detail 2 / Detail 3
board missing / - / -
Die Anfrage enthielt keine zu installierende Firmware-
390 2 versi
3905 ersion
no firmware version specified / - / -
390 2 Die Anfrage enthielt keine Hardware-Module
3906
no hardware modules specified / - / -
390 > Auf dem Server ist der Firmware kein MD5 Fingerprint
3907 zugeordnet
md>5 fingerprint missing / -/ -
390 2 Der MD5-Fingerprint der Anfrage ist falsch
3908
md5 fingerprint wrong / - / -
Verzeichnis mit entpackten Firmware-Dateien kann nicht
390 2 .
3909 geoffnet werden.
directory open error / - / -
Keine zum Geratetyp passende Firmware-IFF-Datei
390 2
3910 gefunden
no iff file found / - / -
Die Version der Kompatibilitatsinformationen (COMP)
390 2 : , S
3911 stimmt nicht (ist nicht 2).
no acceptable compatibility info /- / -
Die Version des Hilfs-Chunks (FAUX) stimmt nicht (ist
390 2 .
3912 nicht l)
no acceptable aux info /- / -
Der Geratetyp der Kompatibilitdts-Anfrage stimmt mit
390 2 keinem Geratetypen, der in der IFF-Datei enthalten ist,
3913 uberein.
device type mismatch / -/ -
Eine Hardware-Komponenten des Geréts wird in der dort
390 2 eingesetzten Version nicht durch die Firmware
3914 unterstitzt.
unsupported hardware / <fw-idx>,<version>[,<place>] / -
390 2 Das Verzeichnis mit Firmware-Daten existiert nicht
3915
firmware directory not existing / <Directory> / -
3916 390 2 MPU nicht bekannt
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Gruppe Typ  Beschreibung
Grund
Detail 1/ Detail 2 / Detail 3
failed to derive MPU / <Gerate-Typ-Kennung> / -
Datum / Uhrzeit &ndern
400 1 Datum / Uhrzeit wurde erfolgreich geandert
4000
Time changed / <Datum/Uhrzeit> / -
400 2 Fehler im Format des Zeitstrings
4001
Format error / <Datum/Uhrzeit> / -
400 2 Interner Verarbeitungsfehler beim Stellen der Uhrzeit.
4002
Internal error / - / -
Systemvariablen setzen
450 1 Die Variable wurde erfolgreich geéndert.
4500
Variable changed / <Name>=<Wert> / -
450 2 Fehler beim Setzen der Variablen.
4501
Error when setting the variable / <Name>=<Wert> / <Fehlercode>
450 2 Fehler beim Lesen der Variablen.
4502
read error / <Request> / -
450 2 Fehler beim Lesen der Variablen.
4503
missing parameter / <Request> / -
Relais schalten
500 1 Das Relais wurde erfolgreich geschaltet.
5000
Relais switched / <Parameter> / -
Mind. ein Parameter ist auf3erhalb seines
500 2 Gilltigkeitsbereich
5001 ultigkeitsbereiches.
Parameter error / <Parameter> / -
500 2 Es wurden zu wenige Parameter Ubergeben.
5002
Parameter missing / - / -
500 1 Das Relais wurde erfolgreich umgeschaltet.
5003
Relais toggled / <Parameter> / -
Display-Nachrichten empfangen
500 1 Eine Nachricht wurde empfangen.
5500
Message received / <Nachrichtentext> / -
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Grund

Gruppe

Typ  Beschreibung

Detail 1 / Detail 2 / Detail 3

5501

500

Auf den gesendeten Online-Datensatz wird eine
Nachricht erwartet, die nicht vom Server gesendet wurde.

Message missing / - / -

5502

500

Die neue Nachricht wird nicht angezeigt, weil aktuell noch
eine andere am Display dargestellt wird.

Message ignored / <Parameter> / -

5503

500

Eine Infonachricht wurde empfangen.

Info message received / - / -

5504

500

Im Setup ist die Funktion ,Server Online® nicht aktiviert.
Daher durfen keine Nachrichten dargestellt werden.

Online messages disabled / - / -

5505

500

Das df_msg-Kommando wurde als Antwort eines Offline-
Datensatzes gesendet.

Non online message/ - / -

5510

500

df_msg_icon wurde Glbernommen

Message icon set / <Dateiname des Icons> / -

5511

500

Die Datei fur das Icon wurde nicht gefunden

Image not found / <filename> / -

5512

500

Unglltige Buzzer-Angabe. Die Nachricht wird ohne
Buzzerton angezeigt

Buzzer invalid / <buzzer>/ -

5513

500

Keine gultige Schriftgré3e. Die Nachricht wird in der
Standard-Gré3e angezeigt.

Font invalid / <font>/ -

Akustisches Signal ausgeben

6000

600

Tonfolge bekannt, Signal wird ausgegeben.

Play Sound Sequence / <Sequenznummer> / -

6001

600

2

Unbekannte Tonfolge.

Unknown Sound Sequence / <Sequenznummer> / -

Eingabekette starten

6500

650

Ereigniskette wird ausgefuhrt.

Execute event chain / <EK-Bezeichner> / -
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Gruppe Typ  Beschreibung
Grund
Detail 1 / Detail 2 / Detail 3
Unbekannte Ereigniskette. Diese kann nicht ausgefuhrt
650 2
6501 werden.
Unknown event chain / <EK-Bezeichner> [ -
Serviceverbindung aufbauen
700 1 Serviceverbindung wurde aufgebaut.
7000
Service connection established / <Host:Port>/ 0
700 2 Die Serviceverbindung konnte nicht aufgebaut werden.
7001
Service connection could not be established / <Host:Port> / <Err-Code>
Backlights steuern
750 1 Backlight gestellt.
7500
Backlight set / <Backlight-Id> / -
750 2 ID des Backlights ist nicht bekannt
7501
Unknown backlight / <Backlight-1d> / -

Verwendete Kodierungen:

Typ:
1 Info — Befehl erfolgreich verarbeitet
2: Fehler

Grund:

Beschreibung der Operation

Gruppe:

100  http-Modul

150 IFF-Verarbeitung
180 Routing

200 Fingerprint-System

250 File-System

300 Listen-/Tabellen-Verarbeitung

350 Firmware-Update Uber http
380 pService Firmware Verfligbarkeit
390 pService Firmware Kompatibilitat

400 Datum / Uhrzeit &ndern

450 Systemvariablen andern

500 Relais schalten

550  Nachrichten anzeigen

600 Audio-Ausgabe

650 Behandlung von Eingabe-Ketten

700  Service Mode

750  Steuerung von Backlights

Eine Quittung fur eine erfolgreiche Datentibernahme der ZK-Liste Action erzeugt auf dem Terminal
einen Datensatz, der wie folgt tbermittelt wird:
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URL-Teile Bemerkung
http://<host>:<port>/<base-url>?

df api=ls&

df table=Feedbacks

df col dt=2017-03-30T13:11:06&

df col type=l¢& Typ Info

df col group=100& Modul / Gruppe http

df col cause=0& kein Fehler

df col parl=action, 4 lines& Status-Information

df col par2=Actioné& Name der Ubernommenen Liste

df col par3=

Das Feld df col par3ist fir zukinftige Nutzung reserviert.

2.3.2. Zuordnung von Befehlen und Systemmeldungen

Da die HTTP-Schnittstelle eine asynchrone Datenverarbeitung durchfiihrt, kann der Server in seiner
HTTP-Response der dort Uibergebenen Instruktionen ein ,df-action-id* zuordnen. Diese Action-ID in
die der Aktion zugeordneten Systemmeldungen tibernommen, so dass die Systemmeldung dem
Ausléser zugeordnet werden kann.

Um die Action-ID fir einen Befehl zu aktivieren, sendet der Server im HTTP-Response das Header-
Feld ,df-action-id“ mit. Der zugeordnete Wert darf bis zu 16 Zeichen lang sein (etwa ,,A391D%)

Das Gerat greift diesen in der Antwort auf und sendet in der Systemmeldung — ebenfalls im Header
— die Action ID sowie eine laufende Nummer (den ,df-command-index®), die zum Befehl gehort, mit.
Der Command-Index startet bei 0 fur das ,df _api=1“-Token, der erste Befehl erhalt entsprechend
den Index 1.

accept Wi

accept-charset 150 8859-1

content-length 664

content-type application/x-www-form-urlencoded
df-action-id A3SID

df-command-index 1

host 192.168,123.110:10110

user-agent Datafox/04,03,19.21.http. 16 11,1234

Header einer Systemmeldung

Responses ohne Action ID / Command Index gibt bei den folgenden Systemmeldungen:

e 20xx: Fingerprint-Aktionen in Folge von HTTP-Aktionen
e 3500: Firmware-Update erfolgreich

¢ Meldungen aus der Zutrittskontrolle
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2.4. Verschlisselung
Achtung:
l Im Kontext von API Level 1 auf Hardware 4-Geréten sollten Sie diese Verschliisselung
. nicht einsetzen — mit HTTPS ist hier eine deutlich starkere und standardisierte Technik
verfugbar!

Die Datenfelder des Datensatzes kdnnen mittels eines Streamchiffre RC4 verschliisselt werden.
Dabei werden die Feldinhalte dann in ihrer Hexadezimaldarstellung tbertragen.

Parametername Bedeutung

Der Parameter gibt an, dass alle folgenden Felder bis
einschlieB3lich df _ce verschlisselte Feldinhalte haben. Der Wert
von df_cb enthélt den vierstelligen (1000-9999) Public-Key des
anzuwendenden Passwortes fir den Streamchiffre.

df_cb

Der Parameter gibt an, dass alle folgenden Felder keine
df ce verschlisselten Feldinhalte mehr haben. Wird der Wert korrekt
entschlisselt muss er mit dem Wert von df_cb Gbereinstimmen.

2.4.1. Veranschaulichung der GET-Anfrage
Im Klartext (unverschliisselt) und verschlisselt:

Klartext Anfrage

df_api=1&df _record_state=1&df table=Booking&df col_sn=2042&df col_recordtype=1&df col_
badge=3974679390&df col_timestamp=2017-11-22T08:23:39&df_col_status=online

Klartext Antwort
df_api=1&df time=2017-11-22T08:24:00
Verschlisselte Anfrage

df_api=1&df cb=6102&df record_state=CC&df table=66E9B37516AA8C&df col sn=0BDC8F7
9&df_col_recordtype=AB&df col badge=AF9B3A929994A5BD7D88&df col_timestamp=B237B
8CA4FAB0FD563359C3EE70FE7FC99AF60&df col_status=9BACFC1E5E0B&df ce=A344D33
B

verschlisselte Antwort

df_api=1&df_cb=6102&df_time=elba6575855619c4d634f7865c01c4b2bc2ec138670ac2&df ce
=a414ebd6

2.4.2. Erkennung einer Verschlisselung

Um zu erkennen, ob die Datenfelder verschlisselt versendet werden, wird der Anfang der
Verschlisselung mit ,df_cb’ (Datafox Crypt Begin) gekennzeichnet und mit ,df_ce’ (Datafox crypt
end) das Ende gekennzeichnet. ,df cb’ stellt das erste Feld im Request und ,df ce’ das letzte Feld
im Request dar.
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Der Wert des Feldes ,df_cb’ selbst wird im Klartext Ubertragen und ist der ,public key’. Er ist eine
Zufallszahl zwischen 1000 und 9999. Der Wert muss in Verbindung mit dem Benutzerpasswort fr
die Ver- und Entschlisselung herangezogen werden.

Die Chiffrierung der Daten erfolgt somit durch ,private key + public key“ als Passwortschlissel.

In der Antwort muss das Feld ,df_cb’ 1:1 zurlickgesendet werden. Damit wird sichergestellt, dass
die Entschlisselung erfolgreich war und die Antwort auch zur Anfrage passt.

Der Wert des Feldes ,df _ce’ ist derselbe wie ,df cb’, wird jedoch verschlisselt tGbertragen. Beim
Entschlusseln kann somit sichergestellt werden, ob der verwendete Schlussel korrekt ist. Der Wert
von ,df ce’ muss daher nach dem Entschlisseln gleich ,df_cb’ sein.

Gibt es Probleme bei der Entschliisselung, muss als Antwort ,df_c=error’ gesendet werden.
Zusatzlich sind die Felder ,df cb’ und ,df ce’ mit Informationen zu bestlcken.

Folgende Fehlerfalle sind durch das auswertende Script zu beachten:

,df_cb’ ist keine Zahl oder liegt auRerhalb seiner Wertgrenze von 1000 — 9999
o Antwort: df_c=error&df_cb=range&df_ce=unknown/missing
o Range bedeutet Bereichsfehler, weil der Wert auRerhalb seiner Wertgrenzen liegt.
o Unknown bedeutet unbekannt, weil nicht ermittelt aber verfligbar
o Missing bedeutet fehlt, es ist keine Angabe in der Anfrage vorhanden.

,df _cb’ ohne abschliel’endes ,df ce’
o Antwort: df_c=error&df cb=1000&df ce=missing

,df_ce’ ist keine Zahl oder liegt aufRerhalb seiner Wertgrenze von 1000 — 9999
o Antwort: df c=error&df cb=1000&df ce=range

,df_ce’ ohne beginnendes ,df cb’
o Antwort: df _c=error&df cb=missing&df ce=unknown

,df_ce’ ist ungleich ,df _cb’
o Antwort: df_c=error&df cb=1000&df ce=different
o Different bedeutet ungleich, weil ,df _ce’ nach Entschlisselung ungleich ,df _cb’ ist.

2.4.3. Ruckantwort des WEB-Servers

Die Feldinhalte der Anfrage werden nacheinander mit der RC4 Stromchiffre entschliisselt. Die
Feldinhalte der Rickantwort werden als Teil des Gesamtdatenstroms gesehen und werden im
Anschluss an die Entschliisselung mit der aktuellen Stellung der Stromchiffre wieder verschlisselt.
Einzige Ausnahme ist der erste Feldwert von ,df_cb’. Dieser wird wie in der Anfrage 1:1,
zuriickgesendet.

Der Ruckantwort muss als letztes verschlisseltes Feld ,df _ce’ angefugt sein. Der Wert von ,df ce’
muss gleich dem Wert von ,df_cb’ sein.

2.4.4. Puffergrof3en

Die Terminals stellen Puffer in folgender Gréf3e zum Auswerten von http-Antworten des Servers zur
Verfiigung (Stand 04.03.10.05):

Feld PuffergroRe
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http Header 1500 Bytes
http Body 2000 Bytes

Bitte beachten Sie, dass bei einem Uberlauf eines der Puffer die Daten abgeschnitten werden und
damit die vorgesehene Funktion nicht ausgefihrt wird. Insbesondere bei Verwendung von Cookies,
die das Gerat nicht auswertet und entsprechend auch nicht zurticksendet, kann der Header-Puffer
schnell an seine Grenzen stof3en.
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Anhang A: Funktionen von Kommunikations-Bibliothek und Datafox Studio in HTTP Level 1

Dieser Anhang bietet einen Vergleich der Funktionen der Kommunikations-Bibliothek mit der durch die HTTP Schnittstelle bereitgestellten
Losung. Aufgrund der mit dem Active-Mode vergleichbaren Funktionalitat der HTTP Schnittstelle werden Funktionen, die sich mit der Passive-

Mode Kommunikation befassen, nicht abgebildet.

Legende

Geplant fiir Release I

Geplant fir zukinftige Release — noch nicht terminiert.

Nicht geplant zu realisieren — vgl. Kommentar.

A.1: Vergleich von Kommunikations-Bibliothek und HTTP Level 1

Achtung:

Setup-Dateien, die zum Geréat Ubermittelt wurden, kénnen nur auf
demselben Weg zurtickgelesen werden. Es ist nicht mdglich,
Setup-Dateien, die per Kommunikations-Bibliothek-Schnittstelle
Ubermittelt wurden, tGiber HTTP zurtickzulesen — und umgekehrt.

gmﬁmgﬁgﬁﬁ:ﬁg‘:;ﬁoﬁyS NI e Kommunikations-Bibliothek-Funktionsname HTTP Status / Plan
Serielle oder TCP/IP fiir MasterlV initialisieren. DFCComOpenlV Nicht erforderlich — Gerét baut Verbindung auf .
Zuvor gedffnete Schnittstelle schlieRen. DFCComClose Nicht erforderlich — Gerét baut Verbindung auf .
Erreichbarkeit prifen. DFCCheckAE Nicht erforderlich — Gerét baut Verbindung auf -
Erreichbarkeit priifen. DFCCheckDevice Nicht erforderlich — Gerét baut Verbindung auf --
Datum und Uhrzeit schreiben. DFCComSetTime df_time (2.2.3.2)

Datum und Uhrzeit lesen. DFCComGetTime df_kvp=time

Anzeigemeldung senden. DFCComSendMessage df_msg (2.2.3.2.4)

Hintergrundmeldung senden. DFCComsSendinfotext df_info_msg (analog df_msg, siehe 2.2.3.2.7)

Seriennummer lesen. DFCGetSeriennummer df_kvp=serialnumber

DFCLogOn: Nicht weiter verwenden. DFCLogOn (veraltet) Wird nicht umgesetzt. -
DFCSetLogOn: Protokollierung einschalten. DFCSetLogOn (veraltet) Wird nicht umgesetzt.
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DFCLogOff: Nicht weiter verwenden.

DFCLogOff (veraltet)

Wird nicht umgesetzt.

DFCSetLogOff: Protokollierung ausschalten.

DFCSetLogOff (veraltet)

Wird nicht umgesetzt.

Ruckruffunktion bekannt geben.

DFCSetCallBack

Durch http-Server implementiert

DFCSetLogFileName: Name der Protokollierungsdatei
setzen.

DFCSetLogFileName (veraltet)

Wird nicht umgesetzt.

Fehlernummer zu Fehlertext umsetzen. DFCGetErrorText Siehe Systemmeldungen (2.3.1)

Wert einer Variablen @ndern. DFCSetGlobVar df_var (2.2.3.2.2 furr globale Variablen, Setup-Variablen und
Systemvariablen)

Wert einer Variablen ermitteln. DFCGetGlobVar df_kvp=var,<VAR_NAME>

Relais fiir bestimmbare Zeit schlieRen. DFCCloseRelay df_set_relay=<RELAIS_ID>,close,duration

Relaiszustand abfragen. DFCGetRelayState df_kvp=relais,<RELAIS_ID>

Relais 6ffnen. DFCOpenRelay

df_set_relay=<RELAIS_ID>,open,duration

Relais umschalten

df_toggle_relay=<RELAIS_ID>,duration

Anzahl Ermittlungsversuche ermitteln.

DFCGetDevicePollRetry

Wird nicht umgesetzt.

Rickgabe des Schnittstellenhandle. DFCGetComPort Wird nicht umgesetzt.

Setzen des Schnittstellenhandle. DFCSetComPort Wird nicht umgesetzt.

In den Kanal schreiben. DFCWrite Wird nicht umgesetzt. -

Aus dem Kanal lesen. DFCRead Wird nicht umgesetzt.
Transfer von Datei Typ OxDF01 (Firmware)

Geratedaten (Firmware) laden. DFCUpload df load file=<PATH ON SRV> 04.03.xX.Xx

Zunéchst nicht geplant.

Version der Geratesoftware lesen.

DFCGetVersionFirmware

df_kvp=firmwareversion

Version der Geratesoftware lesen.

DFCGetVersionFirmwareFromFile

Nicht mdglich Gber http.

Informationen zu einem Modul abfragen. DFCGetlnfo Zunéchst nicht geplant. -
Transparentmodus einschalten. DFCOpenComServerMode Nicht méglich tiber http.
Transparentmodus ausschalten. DFCCloseComServerMode

Nicht mdglich Gber http.

Besteht eine Kommunikationsverbindung.

DFClsChannelOpen

Nicht mdglich Gber http.
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Transfer von Datei Typ OxDF011 - 0xDF16 (RS9100, Saturn 01,
Naherungssensor)

Update eines eingebauten Moduls durchfiihren. DFCUploadModule Aktuell nicht unterstiitzt; Biokey 3000/4000/4020, U&Z Funk-
Basisstation.
df_load_file=<PATH ON SRV>
Zusatzoptionen der Firmware lesen. DFCGetOptionFirmware Zunéchst nicht geplant. o
Zusatzoptionen der Firmware schreiben. DFCSetOptionFirmware Zunéchst nicht geplant. .
Ricksetzfunktion je nach Aufrufmodus. DFCReset Kann durch das Setzen der (temporaren) Systemvariablen
df var=system.reset,1 ausgeldst werden.
Zeichensatztyp fur SendMessage und Sendinfotext. DFCSetFontType Direkt in df_msg (2.2.3.2.4) und df_info_msg (2.2.3.2.7)
umgesetzt.
Setzen des Passworts fir den Zugriffsschutz. DFCSetPassword Sicherheit ist durch https implizit gegeben, die Funktion wird
daher nicht umgesetzt.
Abfragen eines Ersatzschlissels fiir das Passwort des
Zugriffsschutzes. DFCGetPasswordKey Wird nicht umgesetzt.
Virtuelles betatigen von Funktionstasten (F1 - F15) DFCPressVirtualKey df_ek (siehe 2.2.3.2.3)
df_kvp=flashstate
Aktuellen Zustand des Speicherbausteins abrufen. DFCGetFlashStatus

Anmerkung: Hierbei handelt es sich um die Flash-Aufteilung,
nicht den Wear-Level-State 0.4. des Bausteins.

Setzen des Passworts fiir die
Kommunikationsverschliusselung.

DFCSetCommunicationPassword

Das Setzen des Passworts fur die Kommunikation ist hier nicht
mdglich — diese Funktion wird durch HTTPS realisiert.

Lesen von Informationen zur vorliegenden
Geratehardware und verbaute Optionen.

DFCReadHardwarelnfo

Transfer von Datei Typ 0xDF10
df_send_file=<PATH ON SRV>,hip

04.03.XX.XX

Daten einer Datei lesen und auf das Gerat hochladen.

DFCFileUpload

Bitte nutzen Sie spezialisierte Funktionen, wie etwa df_setup_list
oder df_ac2_list, falls moglich. Sollten Sie andere Dateien zum
Gerate ubertragen wollen, die durch diese Funktionen nicht
verarbeitet werden, so kdnnen diese per df_fs_load ubertragen
werden:

df_fs_load=root/user:<FILENAME ON DEVICE>,<PATH ON
SRV>

Daten vom Gerét runterladen und in einer Datei speichern.

DFCFileDownload

df_send_file=<PATH ON SRV> flash,root/user:<File1>...

Die zuletzt aufgetretene Fehlernummer ermitteln.

DFCGetLastErrorNumber

Nicht mdéglich tUber http.

Setupdatei zum Gerat Ubertragen.

DFCSetupLaden

Transfer von Datei Typ OxDF02 (Setup Datei)
df_load_file=<PATH ON SRV>
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Anmerkung: Gerat legt eine Kopie des Original-Setups ab und
passt es dann fiir die Benutzung im Gerat an.

Setupdaten aus Gerat in Datei schreiben.

DFCDownload

df_send_file=<PATH ON SRV>,setup

Anmerkung: Ubermittelt Kopie des Setups. Ein per
Kommunikations-Bibliothek tbertragenes Setup kann nicht per
http zuriickgelesen werden!

Setupdaten in Setupdatei verandern.

DFCModifyStudioFile

Zunachst nicht geplant.

Offnen einer Tabelle.

DFCOpenTable (veraltet, neu DFCTableOpen)

Wird nicht umgesetzt.

SchlieRen einer Tabelle.

DFCCloseTable (veraltet, neu DFCTableClose)

Wird nicht umgesetzt.

Filterkriterium setzen.

DFCSetFilter (veraltet, neu DFCTableSetFilter)

Wird nicht umgesetzt.

Aktuelles Filterkriterium lesen.

DFCGetFilter (veraltet, neu DFCTableGetFilter)

Wird nicht umgesetzt.

Filterkriterium entfernen.

DFCClearFilter (veraltet, neu DFCTableRemoveFilter)

Wird nicht umgesetzt.

Datensatzzeiger verschieben.

DFCSkip (veraltet, neu DFCTableSetCurrentRow)

Wird nicht umgesetzt.

Wert eines Datensatzfeldes andern.

DFCSetField (veraltet, neu
DFCTableSetCurrentColumnData)

Wird nicht umgesetzt.

Wert eines Datensatzfeldes ermitteln.

DFCGetField (veraltet, neu
DFCTableGetCurrentColumnData)

Wird nicht umgesetzt.

Offnen einer Listentabelle.

DFCTableOpen

Wird nicht umgesetzt.

SchlieBen einer gedffneten Listentabelle.

DFCTableClose

Wird nicht umgesetzt.

Filterkriterium auf eine Spalte setzen.

DFCTableSetFilter

Wird nicht explizit umgesetzt; implizit Bestandteil von
df_table_select, df_table_update und df_table_delete

Aktuell gesetztes Filterkriterium lesen.

DFCTableGetFilter

Wird nicht umgesetzt, vgl. DFCTableSetFilter

Aktuell gesetztes Filterkriterium entfernen.

DFCTableRemoveFilter

Wird nicht umgesetzt, vgl. DFCTableSetFilter

Aktuelle Anzahl der Tabellenzeilen lesen. DFCTableGetRowCount df table count _
Aktuelle Zeilennummer lesen. DFCTableGetCurrentRow Wird nicht umgesetzt — Bitte entsprechendes Filterkriterium und

df_table_select nutzen.
Aktuelle Zeilennummer verandern. DFCTableSetCurrentRow

Wird nicht umgesetzt.

Aktuelle Datenzeile Giberschreiben.

DFCTableSetCurrentRowData

Wird nicht umgesetzt — Bitte entsprechendes Filterkriterium und
df_table_update nutzen.

Spaltenwert der aktuellen Datenzeile tiberschreiben.

DFCTableSetCurrentColumnData

Wird nicht umgesetzt — Bitte entsprechendes Filterkriterium und
df_table_update nutzen.
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Setzen des Spaltenwertes aller aktuell dem Filterkriterium
entsprechenden Zeilen.

DFCTableSetAllRowsToColumnData

df_table_update

Aktuelle Datenzeile lesen.

DFCTableGetCurrentRowData

Wird nicht umgesetzt — Bitte entsprechendes Filterkriterium und
df_table_select nutzen.

Spaltenwert der aktuellen Datenzeile lesen.

DFCTableGetCurrentColumnData

Wird nicht umgesetzt — Bitte entsprechendes Filterkriterium und
df_table_select nutzen.

Datenzeile an die Tabelle anfuigen.

DFCTableAppendRowData

df_table_append

Aktuelle Datenzeile I6schen.

DFCTableDeleteCurrentRow

Wird nicht umgesetzt — Bitte entsprechendes Filterkriterium und
df_table_delete nutzen.

Dem Filterkriterium entsprechenden Datenzeilen l6schen.

DFCTableDeleteAvailableRows

df_table_delete

Datenzeiger im Gerat zuriicksetzen.

DFCComClearData

Zunachst nicht geplant.

Datenabholvorgang starten.

DFCComCollectData (veraltet, neu DFCReadRecord,
DFCQUuitRecord)

Das Gerat Ubermittelt die Daten aktiv.

Datensatz ermitteln.

DFCComGetDatensatz (veraltet, neu
DFCReadRecord, DFCQuitRecord)

Das Gerét Uibermittelt die Daten aktiv.

Datensatzbeschreibungen aus Geratesetup ermitteln.

DFCLoadDatensatzbeschreibung

df_send_file=<PATH ON SRV>structure,datasets

Nicht erforderlich.

Anzahl ermittelter Datensatzbeschreibungen. DFCDatBCnt df send file=<PATH ON SRV> structure,datasets

Grunddaten einer ermittelten Datensatzbeschreibung DECDatBDatensatz - B o

erhalten. df_send_file=<PATH ON SRV>,structure,datasets
g;l:gr?g:ttzet?ei::nherzigjmngtsefgﬁ:ines erhalten. DFCDatBFeld df_send_file=<PATH ON SRV> structure,datasets

Néchsten anstehenden Datensatz lesen. DFCReadRecord Nicht erforderlich, Gerat sendet DS autark

Zuvor gelesenen Datensatz quittieren (I6schen). DFCQuitRecord df_api=1 im Response des Servers

Wiederherstellen von Datensétzen. DFCRestoreRecords Zunéchst nicht geplant. .
Rohdaten einer Liste importieren. DFCMakeListe Nicht erforderlich. -—-
Importierte Listendaten in Gerat schreiben. DFCLoadListen df_setup_list oder df_ac2_list (2.2.3.2.19)

Listenspeicher fir Import I6schen. DFCClrListenBuffer

Listenbeschreibungen aus Geratesetup ermitteln.

DFCLoadListenbeschreibung

df_send_file=<PATH ON SRV>,structure,lists

Anzahl ermittelter Listenbeschreibungen. DFCListBCnt df send file=<PATH ON SRV> structure lists

Grunddaten einer ermittelten Listenbeschreibung erhalten. | DFCListBDatensatz df send file=<PATH ON SRV> structure lists

Grunddaten eines ermittelten Listenbeschreibungsfeldes .

erhalten. DFCListBFeld df_send_file=<PATH ON SRV>,structure,lists
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Rohdaten einer Liste importieren. DFCMakeEntranceList Nicht erforderlich.
Importierte Listendaten in Gerét schreiben. DFCLoadEntranceList df_setup_list oder df_ac2_list (2.2.3.2.19)
Listenspeicher fir Import I6schen. DFCClearEntranceListBuffer Nicht erforderlich.
Rohdaten einer Liste importieren. DFCMakeEntrance2List Nicht erforderlich.
Importierte Listendaten in Gerét schreiben. DFCLoadEntrance2List df_setup_list oder df_ac2_list (2.2.3.2.19)
Listenspeicher fir Import I6schen. DFCClearEntrance2ListBuffer Nicht erforderlich.
Zutrittsprifuna ausfihren DFCEntrance2ldentification (veraltet, neu o .
p 9 : DFCAccessControlldentification) Wird nicht umgesetzt, vgl. df_trigger_ac2 (2.2.3.2.11)
Zutrittsmodul ansprechen DFCEntrance20nlineAction (veraltet, neu o
P : DFCAccessControlOnlineAction) Wird nicht umgesetzt.
Zutrittspriifung ausfuhren. DFCAccessControlldentification df_trigger_ac2=<LESER>,<ID-Code>
Zutrittsmodul ansprechen. DFCAccessControlOnlineAction df_ac? (siehe 2.2.3.2.8)
Transfer von Datei Typ OxDF18 — mit anzuh&ngenden
Templates
i i df_load_file=<PATH ON SRV>
Anfligen eines Fingertemplates. BEEE:zgg:p::zigzg?;gl?ecord/ -~
gerp Anmerkung: Die Fingertemplates aus der Datei des Servers
werden zu denen auf dem Modul gemischt. Auf dem Modul
vorhandene Finger mit gleicher PID und FID werden dabei durch
den Finger aus der Datei ersetzt.
df_send_file=<PATH ON SRV>finger,<PID>,<FID> oder
Ermitteln der Daten eines Fingertemplates. DFCFingerprintGetRecord / DFCFingerprintBackup df_send_file=<PATH ON SRV>.finger,<PID>all oder
df_send_file=<PATH ON SRV> finger,all
Erzeugt Transfer-Datei mit Typ OxDF18
df_remove_finger=<PID>,<FID> oder
Léschen von Fingertemplates. DFCFingerprintDeleteRecord df_remove_finger=<PID>,all oder
df_remove_finger=all
Liste mit allen enthaltenen PID-FIDs erstellen. DFCFingerprintList Nicht erforderlich .
Rohdaten einer Timeboy Liste importieren. DFCMakeTimeboyList Zunachst nicht geplant. Wird mit spaterer Version realisiert. 04.03.XX.XX
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Importierte Timeboy-Listendaten in Gerét schreiben. DFCLoadTimeboyList Zunachst nicht geplant. Wird mit spaterer Version realisiert. 04.03.XX.XX
Timeboy Listenspeicher fur Import Iéschen. DFCClearTimeboyListBuffer Zunachst nicht geplant. Wird mit spaterer Version realisiert. 04.03.XX.XX

Starten des Moduls zur aktiven Verbindungsannahme.

DFCStartActiveConnection

Wird durch http Server erledigt.

Stoppen des Moduls zur aktiven Verbindungsannahme.

DFCStopActiveConnection

Wird durch http Server erledigt.

Nummer des ersten "Aktiv" verbundenen Kanals ermitteln.

DFCGetFirstActiveChannellD

Nicht erforderlich — das Gerét baut die Verbindung auf.

Nummer des nachsten "Aktiv" verbundenen Kanals
ermitteln.

DFCGetNextActiveChannellD

Nicht erforderlich — das Gerét baut die Verbindung auf.

Informationen zum "Aktiv" verbundenen Kanals abrufen.

DFCGetInfoActiveChannel

Nicht erforderlich — das Gerat baut die Verbindung auf.

An/Abschaltung der Annahme von der Meldung
"Datensatz verflgbar".

DFCSetRecordAvailable

Nicht erforderlich — das Gerat baut die Verbindung auf.

Zugriff auf die Warteschlange der Meldung "Datensatz
verfiigbar".

DFCRecordAvailable

Nicht erforderlich — das Gerat baut die Verbindung auf.

Ein Gerat an diese Kanalnummer binden.

DFCBindDeviceToChannel

Nicht erforderlich — das Gerat baut die Verbindung auf.

Setzen welche Blocktypen mit Unterbrechung tbertragen
werden sollen

DFCBIlockTransferSetDuration

Nicht sinnvoll fur http Datenaustausch.

Wiederaufnehmen einer unterbrochenen Blockibertragung

DFCBlockTransferResume

Nicht sinnvoll fir http Datenaustausch.

Den aktuellen Typen und Zustand ermitteln

DFCBlockTransferGetState

Nicht sinnvoll fir http Datenaustausch.

Verwerfen einer bestehender Blockiibertragung

DFCBlockTransferDiscard

Nicht sinnvoll fir http Datenaustausch.

Informationen Uber Erfolg bzw. Fehler einer per http ausgelésten Aktion erfolgt Gber Systemmeldungen.

A.2: Vergleich von Datafox Studio und http Level 1

Funktion im Datafox Studio Flussrichtung | Funktion http Level 1 Status / Plan

- Web-Server Ubermittelt Aufforderung zum Firmware-Update an das Gerat

- Gerat Gbermittelt seine Firmware-Version an den Webserver

Upload der Firmware -> Gerat 04.03.xx.XX
- Webserver pruft, welche Firmware er zum Aktualisieren des Geréts bereitstellen kann
- Geraét ladt herunterzuladende Firmware [0xDFO01]
Upload des Setups -> Geréat Geraét ladt Setup Datei [0xDF02]
Download des Setups -> Studio df_send_file=<PATH ON SRV> setup, Transferdateityp OxDFOC (2.2.3.2.16)
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Upload von Setup-Listen -> Gerat df_setup_list (2.2.3.2.19) [0OXDF03]
Upload von ZK-Listen -> Gerat df_ac2_list (2.2.3.2.19) [OxDF04]
Upload von Timeboy-Listen -> Geréat Transferdateityp OxDF05 04.03.XX.XX
Daten lesen, l6schen -> Studio Werden aktiv vom Geréat Ubermittelt
Geraét sendet neue Bilder per Upload-Form an den Webserver als Transferdatei [OXDFO06]. Der
Kamerabilder lesen -> Studio Upload-Pfad auf dem Server ist Uber die Systemvariable COM.HTTP_MODE[n].SEND_IFF
festgelegt.
Seriennummer lesen -> Studio df_kvp=serialnumber (2.2.3.2.12)
Uhr stellen -> Geréat df_time (2.2.3.2)
Nachricht senden -> Geréat df_msg (2.2.3.2.4)
Globale Variable lesen -> Studio df_kvp=var,<VAR_NAME> (2.2.3.2.12)
Sprachdatei Ubertragen -> Gerat Transferdateityp OxDFO7
Farbdatei TimeboylV Ubertragen -> Gerat Transferdateityp OxDF08 04.03.XX.XX
LAN / WLAN Konfiguration tibertragen -> Geréat Transferdateityp OxDF09 04.03.XX.XX
Touchkonfigurationsdatei (EVO 4.3) Ubertragen -> Gerat Transferdateityp OxDFOF 04.03.XX.XX
Displaydesign tbertragen -> Gerat Transferdateityp OxDFO0 mit Dateiname ,mainmenu.bin“
U&Z Konfiguration tbertragen -> Gerat Transferdateityp OxDFOB
Systemvariablen lesen -> Studio df_kvp=var,<VAR_NAME> (analog zu globalen Variablen) (2.2.3.2.12)
Systemvariablen setzen -> Geréat df_var (2.2.3.2.2)
Gerételog auslesen -> Studio df_send_file=<PATH ON SRV>,syslog, Transferdateityp OXDFOC (2.2.3.2.16)
Update BioKey Modul -> Gerat Transferdateityp OxDF12 bis OxDF15
Fingerprint-Templates lesen -> Studio df_send_file=<PATH ON SRV> finger,..., Transferdateityp 0xDF18 (2.2.3.2.16)
Fingerprint-Templates l6schen -> Gerat df_remove_finger=<PID>,<FID> (2.2.3.2.18)
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Fingerprint-Templates schreiben -> Gerat Transferdateityp OxDF18
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Dem Aufbau einer vom Server zum Gerat bzw. vom Gerat zum Server libertragenen Datei liegt das
IFF-Dateiformat zu Grunde. Dieses Dateiformat erlaubt die Trennung von Daten innerhalb einer
Datei in ,Chunks®. Der Inhalt eines Chunks kann in Abhangigkeit des Chunk-Typen interpretiert
werden, unbekannte Chunk-Typen kénnen beim Interpretieren der IFF-Datei tiberlesen werden.

Setup- und Zutrittslisten kbnnen entweder innerhalb einer IFF-Datei oder direkt per
df setup listunddf ac2 list an die Gerate verteilt werden.

Der generelle Aufbau der tbrigen, zu Gbertragenden Dateien in IFF-Form als Liste stellt sich wie

folgt dar.

Offset Lange | Name Beschreibung Beispiel
=0 4 Header Der Chunk ist vom Typ ,FORM* ,FORM"
e
(g8 . . . .

g 4 4 Datenlinge Lénge der Datei minus 8 (so vielen 16568
N Daten sind noch zu lesen)
m
as 4 Form Typ Id der Form ,DFIF*
Kennung
12 4 Header Der Chunk ist vom Typ ,DFFV* ,DFFV*
<
g N Gesamtlange des Forms ohne die 8
ks 16 4 Datenlange Header-Bytes 28
vl
<
= - - . : ,04.03.1
G 20 12 FW-Version Firmware-Versionsstring 1.00\0¢
= https.1\0
32 16 FW-Suffix Kennung bei Beta- oder RC-Versionen | pS-
48 4 Header Typ des Forms ~FORM*
g 52 4 Datenlange Lange des Forms (-8) 16392
e .. .
56 4 Form Typ Kenn_ung flr eine zu Ubertragende _DFFO*
Kennung Datei
60 4 Chunk-Header | Zusatzinformationen zur Datei FTYP*
64 4 Datenlange Lange des Chunks (-8) 4
>
= . Kennung des Inhalts gemafi 0xDFO02
% 68 2 Dateityp Aufstellung unten (Setup)
CRC-Prifsumme des Inhalts des
70 2 ?RC (OxAOOT) folgende Data-Chunks (DATA) —ohne | OxFOOD
Uber Daten
Chunk Header
q 72 4 Chunk-Header | Chunk-Header Dateiname ~FNAM®
E 76 4 Datenlange Lange des Chunks (-8) 9
a
IS
q 80 9 Dateiname Name der Datei getup.ae
39 1 Padding-Byte FuII-I_3yte, da die Lange (_Jles 0
Dateinamens ungerade ist.
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90 4 Chunk-Header | Beginn des Data-Chunks 2DATA"
(@
= N :
= 4 Datenlinge Gesamtlange des Chunks ohne die 8 sz
a Header-Bytes
98 16315 | Daten Inhalt der Datei
16413 | 1 Padding-Byte | Full-Byte, da sz (16315) ungerade ist. 0
16414 4 Form-Id Zweite Form mit einer zweiten Datei ,FORM*
N 16418 4 Datenlange 127
(V]
= Zweite Form mit einer zweiten Datei
A | 16422 4 Form Typ _ .| ,DFFO*
Kennung Weitere Forms und Chunks der Datei 2
16426 123
16549 1 Padding-Byte | Full-Byte, da sz (123) ungerade ist. 0
Chunk-Header Signatur — dieser
16550 4 Chunk-Header | bezieht sich auf den folgenden Daten- SSIGN®
Chunk
16554 4 Datenlange Lange des Chunks (-8) 18
*?5 Signatur-Algorithmus
c
& | 16558 2 Algorithmus | 0=MDS5+AES, 0x0001
1=SHA1+AES,
27=SHA256+PubKey
Signatur- Signatur tUber den Inhalt des DFFO-
16560 16 D 9 Forms (ohne eventuelles Padding-
aten
Byte!)
16578 4 Form-Id Dritte, signierte Form mit einer weiteren FORM"®
Datei
™ .. ..
T 16582 4 Datenlange Lange des Forms (-8)
S
S | 16586 4 Form Typ DFFo*
Kennung
16590 773 Daten
Full-Byte, da sz (773) ungerade ist
17367 1 Padding-Byte | (dieses letzte Padding-Byte ist nicht
Bestandteil der signierten Daten)

Eine Datei kann dabei beliebig viele Chunks enthalten — die Erkennung, dass es sich um eine Datei
aus dem Datafox-Kontext handelt, erfolgt am FORM-Typ ,DFIF“ zu Beginn der Datei.
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Das IFF-Format ist durch Electronic Arts im Jahr 1985 spezifiziert worden.

Zu dieser Zeit war die Nutzung der Big-Endian-Kodierung fir Zahlen im Speicher
gebrauchlich. Daher sind die als Chunk-Langen genutzten Zahlen auch im Big-
Endian-Format abzulegen und nicht, wie heute gebrauchlich, im Little-Endian-Format.

(@: Beispiel: Ein Chunk hat die Léange 123456 = 0x1E240 Bytes. In Big-Endian wird dieses
durch die Byte-Folge 0x00 0x01 OXE2 0x40 kodiert.

Vgl. https://de.wikipedia.org/wiki/Interchange File Format und
https://de.wikipedia.org/wiki/Byte-Reihenfolge.

Standard:

http://wiki.amigaos.net/wiki/EA IFF 85 Standard for Interchange Format Files

Achtung:

Wenn Sie in Chunks Inhalte einbetten, die eine ungerade Lange habe (etwa Datei-
Inhalte, Dateinamen, etc.), ist es erforderlich, dass der Chunk mit einem 0-Byte
aufgefillt wird (padding). Dieses Padding-Byte ist nicht Bestandteil der Lange und wird

' automatisch erwartet, wenn der nachste Chunk nicht auf einer 2-Byte-Grenze starten
wirde.

Konkret:
Ein Chunk belegt immer eine gerade Anzahl von Bytes, selbst wenn der Inhalt
des Chunks eine ungerade Léange hat.
Das Padding-Byte geht nicht in eine etwaige CRC-Berechnung ein.

A.3.1: Forms und Chunks innerhalb der Transferdatei

Die Transfer-Datei wird als FORM-Typ tUbermittelt. Die ID des globalen Form-Headers ist ,DFIF* —
wie im vorherigen Kapitel dargestellt. Dem FORM-Header folgt ein Chunk mit Versionsinformation
zur Datei (,DFFV®), optional ein FORM ,DESC*, der den Inhalt der Transferdatei menschenlesbar
beschreibt, und eine Liste von Dateien, die als FORMs ,DFFO0O“ kodiert werden.

A.3.1.1: Versions-Informationen [Chunk ,,DFFV*]
Die Versions-Informationen des Ubertragenden werden wie folgt dargestellt:

Offset | # Name Beschreibung Beispiel
+0 4 Header Form-ID SDFFV*
- Gesamtlange des Chunks ohne die
[
_% +4 4 Dateilange 8 Header-Bytes 28
2 | +8 12 | FW-Version Firmware-Versionsstring ,04.03.11.00\0¢
+20 |16 | Fw-Sufiix Kennung bei Beta- oder RC- https. 110"
Versionen
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A.3.1.2: Beschreibung des Dateiinhalts [FORM ,,DESC*]

IFF-Dateien werden typischer Weise durch das Datafox Studio auf Gerate Ubertragen. Damit der
Anwender weil3, welche Daten innerhalb der IFF Datei enthalten sind, kann diese Informations-

FORM eingearbeitet werden.

devices

Im ,DESC* FORM sind Chunks enthalten, die eine hierarchische Einordnung des Dateiinhalts
(,HIER") ermoglichen und den Inhalt erklaren (,HTML").

Offset | # Name Beschreibung Beispiel
2| +0 4 | Header Form-ID ,FORM*
>
= . Gesamtlange des Forms ohne die 8
g +4 4 Form-Lange Header-Bytes 4
§ Form T
m | +8 4 Kennun);p Beschreibungs-Form +DESC*

A.3.1.2.1: Hierarchie-Tag zur Beschreibung [Chunk ,,HIER*]

Mit einem oder mehrere Hierarchie-Tags kann der Inhalt der Datei organisatorisch einsortiert
werden. Mit zwei Tags konnte z.B. ein Update fur das WLAN-Modul unter ,Gerate-Module* /

SWLAN® einsortiert werden.

Offset | # Name Beschreibung Beispiel
+0 4 Header LHIER®
N Gesamtlange des Chunks ohne die 8

4 4 Lange Header-Bytes Sz+6
()
'_g Sprache, in der das Hierarchie-Tag
= abgefasst ist (falls es «
IS}
S 8 4 Sprache unterschiedliche Sprachen geben »DE\0
I wird)

+12 2 Ebene Hierarchie-Ebene, bei 0 beginnend 0

. ~,Module* oder
+14 sz | Text Beschreibung der Ebene “WLAN*
+14 + Opt. Padding- Optionales Full-Byte, falls sz
0/1 . 0
sz Byte ungerade ist.

A.3.1.2.1: Beschreibungstext [Chunk ,,HTML*]

Im HTML-Chunk des Beschreibungs-Forms wird eine Beschreibung des Dateiinhalts ,,in
Landessprach® bereitgestellt. Als Kodierung wird HTML verwendet, wobei hier der Fokus eher auf
Inhalt denn auf Stylesheet gelegt werden sollte.

Offset | # Name

Beschreibung

Beispiel

Q{40 4 Header

,HTML"®
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‘4 4 Lange Gesamtlange des Chunks ohne die 8 Sz+4
Header-Bytes
Sprache, in der die Beschreibung

+8 4 Sprache verfasst ist (falls es unterschiedliche | ,DE\0®
Sprachen geben wird)

112 sz | Text Beschrelbung_des Inhalts des
Transfer-Datei

+12 + Opt. Padding- Optionales Full-Byte, falls sz

0/1 . 0
sz Byte ungerade ist.

A.3.1.3: Ubertragen einer Datei [FORM ,,DFF0“]
Header-Form fur eine Ubermittelte Datei. Innerhalb der FORM sind Chunks enthalten, die

den Dateinamen,

das Encoding der Daten
Default: Binare Ubernahme]

Zusatzinformationen flr die Interpretation

Informationen zur (HW-) Kompatibilitat

und den Inhalt der Datei

[Optional,

[abhangig vom Dateityp]

enthalten.

Offset | # Name Beschreibung Beispiel
- +0 4 Header ,FORM"
e]
ot - Gesamtléange des Chunks ohne die 8
%J +4 4 Dateilange Header-Bytes 4+ Sz
(]
L 48 4 Form Type Datafox File Version 0 ,DFFO“

Kennung

Sz ist die Grof3e der enthaltenen Forms / Chunks.

A.3.1.3.1: Datentyp [CHUNK ,FTYP“]

Der ,FTYP“ Chunk ist innerhalb einer Transfer-Datei (FORM ,DFF0) enthalten und spezifiziert, wie
die Daten der Datei geprift werden kénnen (CRC) und welche Art Inhalt in der Datei enthalten ist.

Offset | # Name Beschreibung Beispiel

+0 4 Chunk-Header Typ-Daten der Datei FTYP*
= | +4 4 Chunk-Lange Lange der Zusatzdaten 4
=)
) : Typ gemal angehangter
& +8 2 Dateityp Spezifikation OxDFO01
|_
T8 Standard-CRC Prifsumme uber

+10 2 ?RC (0xA001) Daten, die im DATA oder DATE OxFOOD

Uber Daten :
chunk enthalten sind.
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Init; Oxffff
XorOut: 0

Liegen die Daten verschlisselt vor,
so wird der CRC Uuber die
verschliisselten Daten berechnet.
Auf diese Weise wird kein Hinweis
auf die Verschlisselung
bereitgestellt und die Integritét bleibt
auch ohne Schliussel prifbar.

Unser C-Code zur Berechnung der CRC-Prufsumme utber den Datenblock (data und size
beschreiben den Datenblock, crc wird beim Aufruf auf oxrfff gesetzt):

// CRC 1l6bit berechnen

unsigned short GetCRC16 (const unsigned char *data, unsigned int size, unsigned short crc)

{
unsigned int i;
unsigned char j;

for (1 = 0; i < size; i++ )
{
crc = crc © datalil;
for (3 = 0; J < 8; Jj++ )
{
if ( crc & Ox1 )
{

crc >>= 1;

crc = crc ~ 0xA001;

}

else

{
crc >>= 1;
}
}

return crc;

A.3.1.3.2: Zusatzparameter [CHUNK ,,FAUX“]

Dieser Chunk enthalt Zusatzdaten, die fur einen Dateitransfer notwendig sein kdnnen. Die
erforderlichen Zusatzdaten werden im Anhang mit der Definition der Dateitypen vorgegeben. Sind
die Zusatzdaten zu einer Datei nicht vorhanden, ist es fur das Gerét nicht moglich, die Daten zu
verarbeiten — die Datei wird entsprechend abgelehnt:

Offset | # Name Beschreibung Beispiel
+0 4 Header SFAUX"
N Gesamtlange des Chunks ohne die
4 4 Lange 8 Header-Bytes Sz
a Versionsnummer des Aux-Chunks —
< | +8 2 Version bezogen auf den umgebenden 1
Dateitype
. z.B. PID und
+10 sz | Auxdata Zusatzdaten zur Interpretation des FID eines
Chunks ,
Fingertemplates
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+10 +
Sz

0/1

Opt. Padding-
Byte

Optionales Full-Byte, falls sz
ungerade ist.

Anmerkung: Die Version im FAUX-Chunk startet bei 1. Zum Inhalt des FAUX Chunks sehen Sie
bitte auch im Anhang A.3.2 nach.

A.3.1.3.3: Dateiname [CHUNK ,,FNAM*“]

Chunk mit dem Dateinamen:

Offset | # Name Beschreibung Beispiel
o | 10 4 Header ,FNAM*
S
@ N Gesamtlange des Chunks ohne die
c
a0 +4 4 Lange 8 Header-Bytes sz
LL

+8 sz | Dateiname Name der Datei .,my.cert"

+8+s7 | 0/1 Opt. Padding- Optlonales_ Full-Byte, falls sz 0

Byte ungerade ist.
A.3.1.3.4: Encoding-Informationen des Datenblocks [CHUNK ,,ENC “]
Chunk mit Encoding-Informationen fur den Dateiinhalt:

Offset | # Name Beschreibung Beispiel

+0 4 Header Header fur das Encoding JENC
(@]
= y :
= | 44 4 Lange Gesamtlange des Chunks ohne die 8 <z
S Header-Bytes
c
w Mime-Type fiir das Encoding, in dem
T der Datenblock (nach vorheriger,
2 , -
S | 48 sz | Encoding pptlonalgr Entschlisselung) 1SO-8859-1
g interpretiert werden muss. Fehlt

dieses Feld, werden die Daten als
Binar-Daten interpretiert.
+8+s7 | 0/1 Opt. Padding- Optionales Fill-Byte, falls sz 0
Byte ungerade ist.

A.3.1.3.5: Kompatibilitats-Informationen [CHUNK ,,COMP“]

Bei Update-Daten, z.B. fur auf dem Gerat eingesetzte Module, enthalt dieser Chunk Informationen

zur Kompatibilitat. Der Inhalt der internen Struktur wird hier nicht definiert.

Offset

Name

Beschreibung

Beispiel

¥|+O

Header

,COMP*
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44 4 Lange Gesamtlange des Chunks ohne die 8 2457
Header-Bytes
+8 2 Version Version des Kompatibilitdts-Chunks | 1
+10 sz | Data Kompatibilitatsdaten
+10 + Opt. Padding- Optionales Full-Byte, falls sz
0/1 X 0
sz Byte ungerade ist.

A.3.1.3.6: Datei-Inhalt [CHUNK ,,DATA"]

Hinweis: Es gibt alternativ zum DATA-Chunk ,intern verschlisselte* Chunks, die z.B. fur Firmware-
Updates eingesetzt werden (siehe Chunk ,DATE®)

Chunk mit dem Dateiinhalt:

Offset | # Name Beschreibung Beispiel
o +0 4 Header 2DATA®
© . .
o - Gesamtlange des Chunks ohne die 8
%\ +4 4 Dateilange Header-Bytes sz

+8 sz | Daten Inhalt der Datei

+8+s7 |0/ Opt. Padding- Optlonale§ Full-Byte, falls sz 0

Byte ungerade ist.

A.3.1.3.7: Aufbau eines intern verschlisselten Dateielements (alternativ zum DATA Chunk)

[CHUNK ,,DATE“]

Innerhalb einer Datei vom Typ 0xDFO1 (Firmware Update) kbnnen mehrere der in diesem Kapitel
beschriebenen Data-Chunks enthalten sein, um Text, Programmflash, etc. zu Gbermitteln. Diese
Chunks sollten nicht auf3erhalb von Datafox erstellt werden.

Offset | # Name Beschreibung Beispiel
+0 4 Header Chunk fur verschliisselte Daten LDATE"
= y :
S | 44 4 Dateilange Gesamtlange des Chunks ohne die 8 20 + 57
g Header-Bytes
()
2 : Versionsnummer dieses Firmware-
=
% 8 2 Version Update-Chunks
@) :
Interner Dateityp (Flash, Fonts,
()]
g +10 2 Internal Type Texte, lcons, ...)
()
() .
o Start-Offset des Firmware-Updates
g +12 4 Start-Offset i Gerite-CPU-Flash 0x00208000
(&)
(%) . .
= End-Offset des Firmware-Updates im
() -
2 +16 4 End-Offset Gerite-CPU-Flash 0x003fffff
+20 4 CRC CRC uber die entschliisselten Daten
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+24 4 Seed Seed-Value fiir die Entschlisselung 0x12345678
+28 sz | Daten Inhalt der Datei
A.3.1.3.8: Signatur-Chunk [CHUNK ,,SIGN“]
Der Signatur-Chunk bezieht sich auf den folgenden Chunk in der IFF-Datei.
Offset | # Name Beschreibung Beispiel
_ | tO 4 Header Chunk fr signierte Daten +SIGN”
>
g - Gesamtlange des Chunks ohne die 8
% +4 4 Dateilange Header-Bytes 2+sz
+8 2 Signaturmethode | 0 — MD5 0
+10 sz | Signatur-Daten

A.3.1.3.9: Aufbau eines signierten Daten-Segments [CHUNK ,,DATS"]

Innerhalb einer Datei vom Typ 0xDFO1 (Firmware Update) kénnen mehrere der in diesem Kapitel
beschriebenen Data-Chunks enthalten sein, um Text, Programmflash, etc. zu Gbermitteln. Diese

Chunks sollten nicht auf3erhalb von Datafox erstellt werden — daher ist fur die Verarbeitung durch
die Gerate-Firmware ein Signatur-Chunk vom Typ ,,SIGN* erforderlich.

Offset # Name Beschreibung Beispiel
+0 4 Header Chunk fur signierten Daten ,DATS"
+4 4 Dateilinge gi'seaan(;telirg;yeteies Chunks ohne die 12 + s7

2 |48 > Version Versionsnummer dieses Firmware-

aEJ Update-Chunks

(@)] .

2 | 110 > Internal Type Interner Dateityp (Flash, Fonts,

S Texte, Icons, ...)

© .

Q| +12 4 | start-Offset %agé?aﬁ;z(fé‘;%s_gggvare'updates 0x00208000
+16 4 | End-Offset E:ggrf;f:_tgsailr;vgare-updates 0x003ffFfff
+20 sz | Binar-Daten Inhalt der Datei

A.3.1.4: Datensatz- / Listen-Beschreibung [FORM ,,DFDS“]

Header-Form fur eine Datensatz- oder Liste-Beschreibung. Innerhalb der Form sind folgende

Chunks enthalten:
- Name der Datensatzbeschreibung

- Index der Datensatzbeschreibung im Setup

- Index des Prioritatenfeldes (optional)
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Des Weiteren konnen DCOL-Forms enthalten sein, die die einzelnen Felder des Datensatzes
beschreiben (Vgl. A.3.1.5).

Offset | # Name Beschreibung Beispiel
_ (10 4 Header ~,FORM*
(<)
(%) . .
@ 1 N Gesamtléange des FORMSs ohne die 8
g +4 4 Lange Header-Bytes 4+ Sz

i
+8 4 Form Type ID Datafox Data Structure ~,DFDS"

A.3.1.4.1: Name der Datensatzbeschreibung [,,DNAM“]

Chunk mit dem Namen der Datensatzbeschreibung. Der Name enthélt den Typ des Datensatzes
und den im Setup vergebenen Namen getrennt durch einen Punkt. Die Setup-Liste mit den Namen
~Personal” wird folglich als ,list.personal” reprasentiert.

Folgenden Préafixe werden eingesetzt:

- Llist” gibt an das es eine im Setup definierte Liste ist,

- ,access" steht fur eine Liste der Zutrittskontrolle,

- record” steht fir eine Datensatz-Beschreibung.

Offset | # Name Beschreibung Beispiel
£ 40 4 Header ,DNAM"“
=
D | N Gesamtlange des Chunks ohne
@ 4 4 | Lange die 8 Header-Bytes sz
I
S sz | Dateiname Name des Datensatzes .record.Buchungen*
+8+sz |01 Opt. Padding- Optlonale§ Full-Byte, falls sz 0
Byte ungerade ist.

A.3.1.4.2: Index der Datensatzbeschreibung im Setup [,,DIDX*“]
Der Chunk beinhaltet die Indexnummer der Datensatzbeschreibung im Setup. Diese startet mit O

und wird hoch gezahlt.

Offset |# | Name Beschreibung Beispiel
s |0 4 | Header ,DIDX"
©
Ti +4 4 Lange Gesamtlange des Chunks ohne die 8 5
a d Header-Bytes
©
8 | +8 2 Index g]gti); der Datenbeschreibung im 1
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A.3.1.4.3: Index des Prioritatfeldes [,,DPRI*]

Dieser Chunk beinhaltet einen den Index des Feldes, welches die Informationen fir die Prioritat des
Datensatzes enthalt. Falls kein Feld fir die Prioritat ausgewahlt wurde fehlt dieser Chunk.

Offset | # Name Beschreibung Beispiel
«< | t0 4 Header ~DPRI*
()
c " Gesamtlange des Chunks ohne die 8
S 4 4 Lange Header-Bytes 2
o l.g > Index Index des Feldes, welches 1

Prioritatsinformationen enthalt

A.3.1.4.4: Index des Schliisselfeldes [,,DKEY*]
Dieser Chunk enthalt den Index des Schlusselfeldes, falls dieser gesetzt wurde.

Offset | # Name Beschreibung Beispiel
< |10 4 Header ~DKEY*
()

n | . .
S 4 3} Gesamtlange des Chunks ohne die 8
< 4 4 | Lange Header-Bytes 2
N
+8 2 Index Index des Schlisselfeldes 1

A.3.1.5: Spalteninformation fur Listen und Datensatze [FORM ,,DCOL“]

Header-Form fur die Beschreibung eines Feldes einer Datensatz- oder Listenbeschreibung. In der
Form sind folgende Chunks enthalten:

- Name des Feldes
- Informationen zum Feldaufbau

Offset | # Name Beschreibung Beispiel
+0 4 Header ~FORM*
[
=g - Gesamtlange des FORMs ohne die 8
g +4 4 Dateilange Header-Bytes 4+ Sz
O 1
+8 4 Form Type Datafox Column Data ,DCOL"
Kennung
A.3.1.5.1: Informationen zum Feldaufbau [,,CINF*]
Dieser Chunk enthalt den Datentyp des Feldes.
Offset | # Name Beschreibung Beispiel
L 1+0 4 | Header LCINF*
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44 4 Lange (jgzggﬁlgggeesdes Chunks ohne die 8 6
Typ des Feldes als Zahlencode:
2 — Datum und Uhrzeit
3 — Numerischer Wert
4 — Alphanumerischer Wert
+8 2 Typ 7 — Fingerprint Template DIN 4
V44600 (161 Byte)
8 — Fingerprint Template
Idencom Compact (216 Byte)
9 — Binardaten (max. 220 Byte)
+10 2 GroRRe Grof3e des Feldes in Byte 35
+12 2 Index Index des Feldes 5
A.3.1.5.2: Namen des Feldes [,,CNAM“]
In dem Feld wird der Name des Feldes gespeichert.
Offset | # Name Beschreibung Beispiel
+0 4 Header ~CNAM*
a0 ;
Sl 4 fumee | Gemmuingedeschunone |y,
§ +8 sz | Feldname Name des Feldes als String ,Personalnummer*
+8+s7 | 0/1 SB))[/)'['[(.e Padding- S%igrr;%lzsisliml—Byte, falls sz 0

A.3.2: Dateitypen

Jede Datei, die zwischen Gerat und Server ausgetauscht wird, enthalt einen Dateitypen. Dieser regelt
die Interpretation der Datei — die ersten beiden Bytes der ,Version® entsprechen der Version aus
Abschnitt A.3.1.3.2: Zusatzparameter [CHUNK ,FAUX“], daher sind diese in der folgenden Tabelle

kursiv dargestellt.

Dateityp

Funktion der Datei

Gerat ->
Server

Server ->
Gerat

0xDFO0

Datei bezogen auf das Filesystem des Gerates.

FNAM-Inhalt: Kompletter Pfad im Gerate-Dateisystem, falls
die Datei nicht im obersten Verzeichnis auf dem Geréat
abgelegt ist.

(Vgl.2.2.3.2.16)

0xDFO01

Firmware Datei *

NEIN
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OxDF02 | Setup Datei

Setup-Listendatei

0xDF03 _ _ _
Aux-Parameter: [Version >> 8, Version, Listenname ]
ZK2-Listendatei
0xDF04 _ _ _
Aux-Parameter: [Version >> 8, Version, Listenname ]
Listendatei Timeboy (wird vom MasterlV-Gerat dann zum NEIN
Timeboy Ubertragen).
0xDF05 _ .
Aux-Parameter: [ Version >> 8, Version, GrouplD >> 8,
GrouplD, Listenname ]
Kamera-Bild, Unterschrift oder Barcode (vom Geréat erfasste NEIN
0xDF06 )
Dateien)

OxDFQ7 Sprachdatei

0xDFO08 Farbdatei Timeboy

0xDF09 LAN / WLAN Konfigurationsdatei
isplavdesi .

Bitte nutzen Sie OxDFO0 mit Dateiname ,mainmenu.bin®

OxBFOA

0xDFOB U&Z Konfigurationsdatei

OxDFOC Systemlog NEIN

0xDFOD Bootloader * NEIN
Fingerprint-Daten (nur Saturn 01) NEIN
Aux-Parameter: [ Version >> 8, Version, PID >> 24, PID >> ->

OxDFOE 16, PID >> 8, PID, GID >> 8, GID, FID ] OxDF18

Nutzen Sie bitte 1 als GID (Gruppen-ID). 0 ist unglltig, Werte
> 1 werden fir Verifikation gegenliber Ausweisen eingesetzt.

OxDFOF Touchkey Konfigurationsdatei

O0xDF10 Hardware-Info-Datei (HIP) *

OxDF11 Update-Datei fur WLAN Modul RS9110 * NEIN
OxDF12 Update-Datei fur Fingerprint-Sensor Biokey 3000-Modul * NEIN
OxDF13 Update-Datei fur Fingerprint-Sensor Biokey 4000-Modul * NEIN
OxDF14 Update-Datei fur Fingerprint-Sensor Biokey 4020-Modul * NEIN
OxDF15 Update-Datei fur Fingerprint-Sensor Saturn 01 * NEIN
OxDF16 Update-Datei fur das U&Z Funk-Basisstation (FSM) * NEIN
OxDF17 Update-Datei flir den Naherungssensor NEIN

Fingerprint-Daten (Saturn 01 oder Idencom)

OxDF18 | aux-Parameter: [ Version >> 8, Version, Template-Typ, PID
>> 24, PID >> 16, PID >> 8, PID, GID >> 8, GID, FID ]
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Template-Type:

0 — DIN V66400 Format (161 Byte)

1 — Idencom-Compact Format (216 Byte)
2 — ldencom-Standard Format (561 Byte)
3 — Saturn 01 Binar-Template-Format

Nutzen Sie bitte 1 als GID (Gruppen-ID). 0 ist ungultig, Werte
> 1 werden fir Verifikation gegenliber Ausweisen eingesetzt.

Verzeichnisinhalt, siehe df send file (2.2.3.2.16) mit NEIN

OxDF19 Parameter ,dir".

Konfigurationsdatenpaket fiir den TWN4-Lesers, der das NEIN
OxDF1A lesen unterschiedlicher Transponder ermoglicht (BIX /

AppBlaster)
Update-Datei (Update fur ZK-Bus Teilnehmer, ...) *

TBA Aux-Parameter: [ Version >> 8, Version, Modul-ID >> 8,
Modul-ID ]

* Hinweis: Dateien dieses Typs konnen nur durch Datafox erzeugt werden. Der Inhalt des DATE-
Chunks ist mit einem geheimen Datafox-Schlissel chiffriert, der bei der Auswertung des Geréates die
Authentizitat und Integritat des Programmpakets sicherstellt.

Datenprotokoll HTTP- und HTTPS-Kommunikation Seite 78 Datum: 03.05.2023



P
datafox

devices

Anhang B: https Kommunikation

Die in diesem Handbuch beschriebene http-Kommunikation kann ab Firmware Stand 04.03.11.01
auch verschlisselt Uber https erfolgen.

B.1: Elemente der https Infrastruktur

Wie auch http ist https ein Client-Server-Protokoll. Der Client baut eine Verbindung zum Port des
https-Servers tber TCP/IP auf, der Datenstrom wird zur Absicherung gegen Mithorer verschlisselt.

Zum Einsatz kommen hierbei sowohl asymmetrische Verschlisselung (Aushandlung der
Verbindung) in Form des Server-Zertifikats wie auch symmetrische Verschlisselung fur den
(spateren) Datenaustausch.

B.2: Verbindungsaufbau

Der Ablauf der https Kommunikation erfolgt analog zu der in einem aktuellen Webbrowser
umgesetzten Vorgehensweise.

Aufbau der Verbindung vom Terminal zum https Server.
Handshake zwischen Client und Server

o Aushandeln des spater einzusetzenden Verschliusselungsverfahrens

Austausch der Zertifikate

o Priufung des Server-Zertifikats. Ist dieses gliltig, so steht dem Client der 6ffentliche
Schlissel des Servers zur Verfligung. Mit diesem kann der Client Nachrichten an
den Server Ubermitteln, die nur mit dem privaten Schlissel des Servers entschliisselt
werden kénnen.

o Optional: Wenn der Server vom Client ein Zertifikat anfragt, so wird der Client dieses
bereitstellen, sofern dieses dort hinterlegt ist.

Austausch der Schliissel

o Dieser Schlissel wird fir die symmetrische Verschlisselung der Kommunikation
zwischen Server und Client genutzt.

B.3: Prifung des Server-Zertifikats

Die Firmware erfordert, dass das vom Server Ubermittelte Zertifikat bei der https Aushandlung gultig
ist. Die Gultigkeit wird dabei ,klassisch® festgestellt, d.h. ein Zertifikat wird gegen auf dem Terminal
hinterlegte Referenz-Zertifikate gepruft (das sog. CA-Bundle, das es heute bei jedem
Betriebssystem und/oder Webbrowser gibt). Das CA-Bundle definiert hierbei diejenigen Zertifikate,
die als per-se gultig akzeptiert werden.

Anwendungsbeispiele:
e Der Server (,your-company.de®) hat ein mit einem Verisign-Zertifikat signiertes Zertifikat:
In diesem Fall Gbermittelt der Server sein Zertifikat zum Terminal.
Das Terminal stellt fest, dass das Server-Zertifikat ,your-company.de® mit einem Verisign-

Zertifikat erstellt wurde. Es sucht nach diesem Zertifikat im lokalen CA-Bundle, um die
Abstammung des ,your-company.de“-Zertifikats zu prufen.

Folgende Mdglichkeiten:

o Der Client findet das Verisign-Zertifikat nicht: Das Zertifikat ,,your-company.de* wird
als ungultig eingestuft.
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o Das ubermittelte Zertifikat ist nicht vom Verisign-Zertifikat abgeleitet: Das Zertifikat
Lyour-company.de“ wird als ungultig eingestuft.

o Das ubermittelte Zertifikat ist vom Verisign-Zertifikat abgeleitet: Das Zertifikat ,,your-
company.de“ wird als gultig eingestuft.

o Der Server (,your-company.de®) hat ein selbst-signiertes Zertifikat:

In diesem Fall kann die Zertifikatsprufung nur erfolgreich sein, wenn das Server-Zertifikat im
Gerat als vertrauenswirdig hinterlegt wurde.

e Der Server (,your-company.de®) hat ein von Datafox signiertes Zertifikat:

Anders als im ersten Fall Ubermittelt der Server seine Zertifikatskette. Da Datafox ein
Globalsign-signiertes Zertifikat bereitgestellt hat, wird folglich zusétzlich zum Server-
Zertifikat das Datafox-Zertifikat (aber nicht das Globalsign-Zertifikat) Gbermittelt.

Der Client prift nun, ob das Server-Zertifikat wirklich vom Datafox-Zertifikat abstammit. Ist
dem nicht so, wird das Zertifikat als ungultig eingestuft.

Stimmt die Abstammung, so wird als néachstes geprift, ob das im Datafox-Zertifikat
referenzierte Globalsign-Zertifikat im CA-Bundle auf dem Gerét hinterlegt ist. Ist dieses nicht
der Fall, wird das Zertifikat als ungultig eingestuft.

Liegt das Globalsign-Zertifikat auf dem Gerét als vertrauenswurdiges Zertifikat vor,
entscheidet die Abstammungsprifung des Datafox-Zertifikats dariiber, ob das Server-
Zertifikat gultig oder ungdiltig ist.

B.4: Die Kommunikation

Nach erfolgreicher Priifung des Server-Zertifikats handeln die Kommunikationspartner den zu
nutzenden Schlissel aus (,Session Key*). Die Kommunikation erfolgt nun abgesichert durch
symmetrische Verschlisselung. Zum Austausch des Schlissels wird der offentliche Schlissel des
Server-Zertifikats durch den Client genutzt, so dass der Server mit seinem privaten Schlissel die
Nachricht des Client entschliisseln kann.

Die Firmware lehnt die Nutzung der als nicht mehr zeitgem&R (da unsicher) eingestuften
Verschlisselungsverfahren nach Spezifikation TLS 1.0 ab. Es werden lediglich Verfahren
akzeptiert, die ab TLS 1.1 eingefuhrt wurden.

B.5: Nutzung eines selbst-signierten (Server-) Zertifikats

Mittels der OpenSSL-Implementierung (normaler Weise unter Linux bzw. mit Cygwin unter Windows
verfugbar) kdnnen Sie den privaten und offentlichen Schlissel fur die https-Kommunikation selbst
erstellen. Der private Schliissel (my.key) wird dabei nur auf dem Webserver hinterlegt, der
offentliche (my.cert) wird vom Server wie auch vom Client bengtigt.

Ein neues 2048-bit RSA Schlisselpaar konnen Sie mit folgendem Befehl erstellen:

openssl req -x509 -nodes -days 365 -newkey rsa:2048 -keyout my.key -out my.cert

Wiunschen Sie den Schutz des Key-Files mit einem Password, so kdnnen Sie diesen per
zusatzlichen Parameter “-passout file:key.txt* im openssl-Aufruf integrieren lassen. Der Schlissel
muss dazu in der Datei ,key.txt* auf dem Rechner vorliegen, der das openssl-Programm ausfiihrt.
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Sie kénnen auch andere Schlisselpaar erzeugen, etwa einen 3072 Bit langen RSA Schlissel
durch:

openssl req -x509 -nodes -days 365 -newkey rsa:3072 -keyout my.key -out my.cert

oder ein Schlisselpaar, das elliptische Kurven (ECC) nutzt:

openssl ecparam -genkey -name prime256vl -out key.pem
openssl req -new -sha256 -key key.pem -out csr.csr
openssl req -x509 -sha256 -days 365 -key key.pem -in csr.csr -out certificate.pem

Der Prozess zum Erzeugen eines ECC-Schliusselpaares nutzt einen CSR (Certificate Signing
Request), so wie dieser normalerweise mit einer Certificate Authority durchgefihrt wird — signiert
aber im Anschluss selbst. Zur Nuztung auf dem Gerat missen dann die erzeugten Dateien noch

umbenannt werden, etwa key.pem -> ecc.key und certificate.pem -> ecc.cert bevor diese auf ein
Gerét Ubermittelt werden.

B.5.1: Einrichtung des Terminals — Hinterlegen von Server-Zertifikaten

Wenn Sie mit einem https Server kommunizieren, ist es erforderlich, dass das Terminal die
Zertifikatskette des Servers prifen kann. Dazu muss das Zertifikat, von dem die Zertifikatskette des

Serves abgeleitet ist bzw. das selbst-signierte Zertifikat des Servers auf dem Terminal hinterlegt
werden.

Sie kdnnen die Zertifikate auf den Geraten mit dem Datafox Studio ab Version 04.03.11.02 verwalten.
Mittels von ,Konfiguration® ->  Zertifikate Ubertragen” kdnnen Sie gewisse Zertifikate wie folgt auf
einem Gerat als vertrauenswurdig hinterlegen.

9 Dateien schreiben X | | W Dateien schreiben
[ <o Default 2 [cOMs ] -] I“ <o Defauit 2 [ COMS ] = =
V_Qts\DF webserverpin\ssl\ | & I
> Liste ibertragener Dateien: Liste Obertragener Dateien:
atei
datafox.de.cert Dat Dat
my.cert datafox.de.cert
my.cert
Nachricht der Befehlsausfihrung : Nachricht der Befehisausfiirung :
v' Ausfihrung erwartet. 4 Dateien erfolgreich geschricben,
‘_,
I I Ausfilhren Schiiefen Ausfithren Schliefien

Auswahl des Verzeichnisses,
in dem die *.cert-Dateien
liegen. Diese kdnnen einzeln
fur die Ubertragung zu- oder
abgewahlt werden.
Durch betéatigen von
,Ubertragen“ wird der
nachsten Dialog dargestellt.

Hier kdnnen sie das Zielgerat
auswahlen. Erst bei
Betatigung von ,Ausfihren®
startet der
Ubertragungsprozess.

Nach erfolgreicher
Ubertragung werden die auf
das Gerat Ubermittelten
Zertifikate aufgelistet.

Achtung:
Bitte Ubermitteln Sie zu Beginn lhrer Integrationsarbeiten nur die notwendigen
= Zertifikate (und niemals Keys, diese gehdren zum Server). Der Zertifikatsspeicher auf
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den Terminals ist begrenzt und deutlich kleiner als z.B. in aktuell verfliigbaren Web-
Browsern oder Betriebssystemen.

Achtung:
l Die aktuell verfigbare Version der Firmware liest den Zertifikatsspeicher nur beim
Geratestart ein. Sobald Sie Zertifikate auf dem Geréat &ndern, missen Sie daher das
Gerét neu starten!

B.5.2: Welches Zertifikat nutzt mein Web-Server? (,,Alter* Edge-Browser)

Falls unklar ist, welches Zertifikat Inre Webserver einsetzt, konnen Sie dieses mit aktuellen
Browsern wir folgt ermitteln:

Betatigen Sie das Schloss im Microsoft Edge Browser. Es erscheint das Popup
~Webseitenidentifizierung“. Dort betatigen Sie den Link ,Zertifikat anzeigen®. Die Zertifikatskette der
Webseite wird im rechten Bereich des Web-Browsers dargestellt:

*

R RS 7 crtifikatinformationen

ADS SUPP(] ~ GlobalSign Root CA
~ AlphaSSL CA - SHA256 - G2

* datafox.de

Datenerfassungsgerate, X | 4 %~

O P} httpsy//www.datafox.de,

—— | *.datafox.d

Websiteidentifizierung 0) 36967-595-0 & Partner Login Ausgestellt von

GlobalSign Root CA - R1 Al L CA -
hat diese Website identifiziert als
www.datafox.de

NEWS  UNTERNEHMEN  KARRIEH

Ihre Verbindung mit dem Server ist verschliisselt.

Organisation des Antragstellers
Unbekannt

Websiteberechtigungen )
Seriennummer

Sie haben noch keine Berechtigungen fiir diese

Website festgelegt. hei Datafox

produziert innovative Systeme zur elektrenischen Datenerfassung.

Export in Datei

Sie erkennen auf der rechten Seite, dass fiir die Webseite ,datafox.de” ein Wildcard-Zertifikat
angewendet wird. Dieses ist vom ,AlphaSSL CA* abgeleitet, welches vom ,GlobalSign Root CA*
Zertifikat abstammt.

Da die Zertifikatsprifung des Server-Zertifikats in TLS gegen vertrauenswirdige Root-Zertifikat
erfolgt, bendtigt das Terminal zur Kommunikation das ,,GlobalSign Root CA*-Zertifikat zur Prufung.
Klicken Sie auf dieses und anschlieRend auf ,Export in Datei“. Legen Sie das Zertifikat als
,GlobalSignRootCA.crt“ im Dateisystem ab.
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Da das Terminal PEM-kodierte Zertifikate benétigt, das gespeicherte Zertifikat allerdings im Binar-
Format (DER) abgelegt ist, muss es fUr den Einsatz im Terminal konvertiert werden. Dazu kénnen
Sie openssl wie folgt einsetzen:

openssl x509 -inform DER -in GlobalSignRootCA.crt -out GlobalSignRootCA.pem -text

Das entstehende GlobalSignRootCA.pem muss dann noch in eine ,,GlobalSignRootCA.cert*
umbenannt werden und kann mit dem DatafoxStudiolV auf Ihr Gerat tUbertragen werden.

B.5.3: Welches Zertifikat nutzt mein Web-Server? (,,Chromium*“ Edge-Browser)

Auch im Chromium-Edge-Browser sind die Zertifikats-Informationen einer Webseite ebenfalls tber
das Schloss-Symbol zuganglich.

a | Zertifikat X
Datafox - Hersteller von Datener X -+ Allgemein Detailg Zertifizierungspfad
O - <
— I I Starfield Root Certificate Authority — G2|

Verbindung ist sicher.

Ihre Informationen (|

ise Kennwdrter

|50 * datafox.de

Kreditkartennummern)
Website gesendet werden.

privat, wenn sie an diese

S Zertifikat (giiltig)

-5 Cookies (6 in Verwendung)

Websiteberechtigungen

Zertifikat anzeigen

Tracking-Verhinderung
Ausgeglichen (empfohlen)  Fiir alle Webs Zertifizierungsstatus:

Dieses Zertifikat ist giiltig.

www.datafox.de

57 Tracker (0 blockiert)

Zutrittskontrolle und Geb3udesicherheit

Im folgenden Zertifikatsdialog wechseln Sie bitte auf den Zertifizierungspfad-Reiter, wéhlen das
Root-Zertifikat aus und betatigen die Schaltfliche zum Darstellen des Zertifikats.

Derselbe Dialog erscheint — allerdings fur nur noch fir das Root-Zertifikat. Wechseln Sie in diesem
Dialog auf den Reiter ,Details“ und betatigen die Schaltflache ,in Datei kopieren®:

a  Zertifikat X
Aligemein Details Zertifizierungspfad

Anzeigen: <Alle> ~

X
Feld Wert A
[Elversion V3 € & Zertifikatexport-Assistent
[ZSeriennummer 00

[ZISignaturalgorithmus  sha256RSA
[ZISignaturhashalgori... sha256

[Z)Aussteller Starfield Root Certifi.... Format der zu exportierenden Datei
[eiltig ab Dienstag, 1. Septem... Zertifikate kdnnen in verschiedenen Dateiformaten exportiert
[Z)Gliltig bis Freitag, 1. Januar 2...

[Z]Antragsteller Starfield Root Certifi...

[FOffentlicher Schliis... RSA (2048 Bits) v
‘Wahlen Sie das gewiinschte Format:
() DER-codiert-binr X.509 (.CER)
(®)Base-64-codiert X.509 (.CER}
Syntaxstandard kryptografischer Meldungen - "PKCS 1
Wenn mdglich, alle Zertifikate im Zertifizierungspf
Privater Informationsaustausch - PKCS #12 (.PFX)
Eigenschaften bearbeiten Wenn mdéglich, alle Zertifikate im Zertifizierungspf

Abbrechen
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Im folgenden Assistenten zum Zertifikatsexport stellen Sie bitte sicher, dass der Export des Root-
Zertifikats als ,Base-64-cdiertes X.509“ Zertifikat erfolgt. Das so exportierte Zertifikat ist auf lhrem
Datafox-Geréat nutzbar.

Das Zertifikat hat dann eine Endung “.cer®.
Bennen Sie diese um in ,.cert” und Ubertagen Sie diese dann an das Gerat.

B.5.4: Einrichtung des Terminals — Hinterlegen von Client-Zertifikaten

Erstellen Sie zunachst ein Schlissel-Paar fir das Geréat. Hierbei kann es sich um ein selbst-
signiertes oder ein von einem CA-Zertifikat abgeleitetes Zertifikat handeln.

Ubertragen Sie sowohl das Zertifikat als auch den zugehorigen Schliissel zum Geréat. Wichtig ist
hierbei, dass das Zertifikat ,client.cert” und der Schliissel ,client.key” heillt. Sobald beide Dateien
auf dem Geréat vorliegen, erfolgt der TLS Handshake mit Ubermittlung des Client-Zertifikats — sofern
der Server dieses anfragt.

Achtung:

Der ,client.key” stellt ein besonders schiitzenswertes Element im Gerat dar. Wir stellen
l daher Uber die Firmware sicher, dass dieser nicht ausgelesen werden kann.
- Sollten Sie folglich den ,client.key“ mit dem Datafox Studio auf ein Gerat Ubertragen

haben, so konnen Sie diesen nicht zuriicklesen.

B.6: Erstellen einer eigenen CA

OpenSSL ist ein sehr vielseitiges Krypto-Werkzeug und kann nicht nur selbst-signierte Zertifikate
erstellen, sondern auch Ketten von Zertifikaten generieren und signieren. Damit wird es mdglich,
mehrere Zertifikate vom selben Root-Zertifikat abzuleiten — da das Root-Zertifikat fur die
Zertifikatsprifung geniig, kdnnen Sie auf diese Weise eine Familie von Server- oder Client-
Zertifikaten erzeugen.

Installieren Sie bitte zundchst OpenSSL auf dem System, auf dem Sie lhre CA erzeugen wollen.
Hier sind Windows- oder Linux-System gleichermalRen geeignet, auf Mac OS X haben wir diesen
Prozess nicht ausprobiert.

B.6.1: Erstellen des Root-Schlissels/Zertifikats der CA
Gehen Sie dazu wie folgt vor:

- Erzeugen Sie zunéchst den Root-Schlissel ,,ca.xey*. Setzen Sie lIhre Daten dabei als

»dubject™ ein:

openssl reqg -subj "/C=<Country>/ST=<State>/L=<Stadt>/0=<Organisation>
/0U=<0rga-Unit>/CN=<Common Name>" -new -newkey rsa:2048 -nodes -out ca.csr
-keyout ca.key

- Erstellen Sie nun das passende Zertifikat, das dann die maximale Gultigkeits-Periode fiir alle
abgeleiteten Zertifikat vorgibt (7300 Tage sind etwa 20 Jahre):

openssl x509 -signkey ca.key -days 7300 -req -in ca.csr -out ca.pem

- Falls nicht explizit anders konfiguriert, legt OpenSSL eine ,,demoCA* an, in der das Root-
Zertifikat erwartet wird und abgeleitete Zertifikat hinterlegt werden. Diese hat folgenden
Aufbau:

demoCA/
demoCA/cacert.pem
demoCA/index.txt
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demoCA/newcerts/
demoCA/private/
demoCA/private/cakey.pem
demoCA/serial

Legen Sie die 0.g. Verzeichnisse an, die Datei index.txt sollte leer sein, serial den Wert ,,01
enthalten.

- Kopieren Sie das erzeugte Root-Schlussel-Paar in die demoCA:
cp ca.key ./demoCA/private/cakey.pem
cp ca.pem ./demoCA/cacert.pem
Cp ca.pem ca.cert

Damit ist Ihre CA einsatzbereit — den cakey.pem im private-Verzeichnis missen Sie schiitzen! Mit
diesem kénnen dann neue Schlissel erzeugt werden, das cacert .pem Wir spater bendétigt, um die
Ableitungskette zu prufen.

Achtung:
Sollten Sie nun den Schliissel verlieren, kommt dieses letztendlich dem Verlust der
= vollstandigen CA gleich.

B.6.2: Erstellen von abgeleiteten Schlisselpaaren

Dadurch, dass die democa jetzt initialisiert ist, sind zum Erstellen eines abgeleiteten Zertifikats ,,nur”
noch drei Schritte erforderlich:

- Erstellen eines neuen Schlissels
openssl genrsa -out derived-a.key 2048

- Erstellen eines Zertifizierungs-Requests
openssl reqg -subj "/C=<Country>/ST=<State>/L=<Stadt>/0=<Organisation>
/0U=<0rga-Unit>/CN=<Common Name>" -new -key derived-a.key -out derived-
a.csr

- Erzeugen des signierten Zertifikats (730 Tage => 2 Jahre Giiltigkeit)

openssl ca -in derived-a.csr -days 730 -out derived-a.cer

Damit liegt nun mit derived-a.key und derived-a.cer ein Schllisselpaar vor, das von cakey.pem
abgeleitet ist. Zur Prufung der Korrektheit der Ableitungskette ist es erforderlich, dass cacert.pem
als vertrauenswaurdiges Zertifikat bekannt ist — unter Windows kann es z.B. in den lokalen Keystore
importiert werden — im Falle eines Datafox Gerats muss es in der Zertifikatsspeicher im Gerat
Uibertragen werden.

Hinweis:

(@D Selbstverstandlich kdnnen Sie nun beliebig viele Zertifikate, die vom CA-Root-Zertifikat
abgeleitet sind, erzeugen. Da OpenSSL diese intern verwaltet, ist es erforderlich, dass
dieses ich hinsichtlich des Subjects unterscheiden.

B.7: Analyse von Zertifikaten

Microsoft Windows bietet mit dem CertUtil die Moglichkeit, den Inhalt der generierten
Zertifikatsdateien zuganglich zu machen. Dazu ist es erforderlich, die Zertifikatsdatei zunachst zu
dekodieren — anschlieRend kann deren Inhalt ausgegeben werden:
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> CertUtil -decode my.cert my.crt

Eingabelédnge = 1440

Ausgabeldnge = 1021

CertUtil: -decode-Befehl wurde erfolgreich ausgefiihrt.

> CertUtil my.crt

X.509-Zertifikat:

Version: 3

Seriennummer: c4124040d428438£f6

Signaturalgorithmus:
Algorithmus Objekt-ID:
Algorithmusparameter:
05 00

Aussteller:
E=s.meyer@datafox.de
CN=Sven Meyer
OU=Development

1.2.840.113549.1.1.11 sha256RSA

O=Datafox

L=Geisa

S=Thueringen

C=DE
Namenshash (shal): al2670bfda2ef055e608e130abab20741390a5d5
Namenshash (md5): acc8642302e9f970271419d7b06149%eb

27.09.2018 14:28
27.09.2019 14:28

Nicht vor:
Nicht nach:

Antragsteller:
E=s.meyer@datafox.de
CN=Sven Meyer
OU=Development

O=Datafox

L=Geisa

S=Thueringen

C=DE
Namenshash (shal): al2670bfda2ef055e608e130abab20741390a5d5
Namenshash (mdb): acc8642302e9£97b271419d7b06149%eb

Offentlicher Schliissel-Algorithmus:
Algorithmus Objekt-ID: 1.2.840.113549.1.1.1 RSA
Algorithmusparameter:
05 00

Lange des o0ffentlichen Schliissels: 2048 Bits

Offentlicher Schliissel: Nicht verwendete Bits = 0
0000 30 82 01 0Oa 02 82 01 01 00 ce 4b 2d 46 a8 05 75
0010 73 d8 1c 88 49 97 64 0Oc 09 b0 96 0Ob 56 49 76 f0
0020 1d 49 63 aa 80 cf 93 23 72 88 68 do6 ab 49 ba 7e
0030 81 56 ae 57 21 d7 39 0Ob f8 al e0 91 88 7e 9f dil
0040 cb 32 ce c5 02 98 €0 €3 a2 17 0f ¢c5 ¢l Oe 7a 57
0050 d7 4b 11 16 b3 8a f5 ac f1 b0 22 9f 75 4a e5 9a
0060 9c 51 75 72 3b ea cb £f3 94 o6d 7e fb b0 d5 12 2d
0070 1le e8 76 cf 70 42 69 94 71 89 34 £3 0Oc d7 bf 9a
0080 ba 11 79 85 03 1d 46 01 00 2c la af ba 8c 7e 91
0090 f2 a6 a0 d4 40 4e eb c6 10 o6d 7a f£f9 3¢ f4 5f 1la
00a0 55 77 20 19 6f 5c 42 76 44 51 ad a8 16 cl 3f e9
00b0 96 0c 20 b7 £f2 9f 6¢c 0e 7f 68 00 64 45 da 8b d3
00cO0 5c 2e 31 ed 63 01 cf 64 ea 52 d9 aa 44 b8 e9 15
00d0 94 ea b0 2e 3a aa 5d 68 5a 13 d8 bl de 68 2b f1l
00e0 7a a4 b8 ad 31 a8 f4 c3 62 20 ee 32 59 6e 33 6cC
00f0 1la 28 15 e9 13 27 €9 f6 18 94 44 cd 6b 64 b9 3d
0100 a9 2c¢c 9 ¢4 d0 1c 7b 77 71 02 03 01 00 01

Zertifikaterweiterungen: 3

(RSA_SIGN)

C=EN
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2.5.29.14: Kennzeichen = 0, La&nge = 16
Schlisselkennung des Antragstellers
480aacdb31e748625f02ae38aaab7a228722fb93

2.5.29.35: Kennzeichen = 0, La&nge = 18
Stellenschlisselkennung
Schliissel-ID=480aacdb31e748625f02ae38aaab7a228722fb93

2.5.29.19: Kennzeichen = 0, Lange = 5
Basiseinschréankungen
Typ des Antragstellers=Zertifizierungsstelle
Einschrankung der Pfadlange=Keine

Signaturalgorithmus:

Algorithmus Objekt-ID: 1.2.840.113549.1.1.11 sha256RSA

Algorithmusparameter:

05 00
Signatur: Nicht verwendete Bits=0

0000 e0 63 94 47 a9 c0 e5 22 €2 ba 6e 7a 81 23 1f 4d7

0010 91 96 94 77 Oc 3d 40 33 el 9f 4e 35 e6 f6 76 51

0020 9e 45 le b9 63 01 f4 6a c4 04 06 5d a9 5c¢c 10 be

0030 b5 72 6e fd O0e ed 92 e7 eb 18 50 39 32 93 e2 55

0040 1b 1d f4 a3 dd £3 28 6f b0 fa 7f 88 85 9f 40 0

0050 90 9e 56 37 93 06 a6 0f 79 5e 9f f0 ef e4 36 55

0060 85 a5 03 de aa 00 87 2b b3 43 dl 20 14 51 ea a6

0070 18 d8 a0 7d 8f 19 de 51 d5 54 02 c5 7a 92 39 52

0080 84 ab 11 df b9 2f 78 9e 1f c5 f1 d9 b7 42 a6 Qe

0090 9a 84 3c 7f 56 05 81 c5 ac 4f 2e 99 39 77 88 84

00a0 bd f2 c9 4b f0 a8 0Ob 58 83 bb d0 22 d4 5f 74 67

00b0 45 5f 35 cf 90 Oa 58 00 dl1 05 60 38 ab 7b 0a 56

00cO0 2e 68 1lc 4f 03 f6 7a 56 51 0a 38 65 a0 f2 e3 31

00d0 cO0 71 86 2e 06 d9 b0 a3 da %9a 23 45 5b 61 9%e 1d

00e0 7d 92 b0 1c b4 32 6d 80 e5 08 le 14 05 9d 0d 40

00f0 c7 c2 69 1b e8 81 d4 db 12 £f5 36 77 e6 8e 27 80
Signatur stimmt mit dem Offentlichen Schlissel tberein.
Stammzertifikat: Antragsteller stimmt mit Aussteller iiberein
Schliissel-ID-Hash (rfc-shal): 480aacdb31e748625f02ae38aaab7a228722£fb93
Schlissel-ID-Hash (shal): 09d0b7592a814746a0763cd728dadd7a63a6f3c7
Schliissel-ID-Hash (bcrypt-shal): 052b05f39%9aae06450961e889c512889%baa633aal
Schlissel-ID-Hash (bcrypt-sha256) :
08beebf2f0d0b0cf4a857388dfb6a%ecda6f073665d7£44804e9552e16d469f1
Schlissel-ID-Hash (md5) : €3606281£405dc9bc9185609a419d76d
Schlissel-ID-Hash (sha256) :
29d0ee85e0290b1£f3b13dedal3a67bb824cc598c7elbadfbf5035£f2290b8ecfl
Schliissel-ID-Hash (pin-sha256): LSyEenteNDnDtS60/57zWVbDOpCaOIOoyaNpcNfFuNQ=
Schliissel-ID-Hash (pin-sha256-hex) :
2d2c847a7b5e3439¢c3b52€a8f£9e£35956c33a909a3883a8c9%9a36970d7c5b8d4
Zertifikathash (md5): ced2b996362553fa26c59%94adlee8laz4
Zertifikathash(shal): faed48lcdob0e846ff5df4360844a013cac36d36c
Zertifikathash (sha256):
€a9dd651d5be4918bef5c699a444£ca600129290ddc36def717b76004£0c2762
Signaturhash: 2£818c6£c579789dd464c4205eb8ceedf5568b483406fab4b9cae8b80e450684
CertUtil: -dump-Befehl wurde erfolgreich ausgefiihrt.

B.8: Grenzen der Implementierung

Die aktuelle Implementierung von HTTPS in Datafox Geraten weist Grenzen auf. Diese sind:
- Eswerden nur TLS 1.1 und TLS 1.2 unterstitzt.
- Die Implementierung bietet noch keine Unterstitzung fur TLS 1.3.
- Die Lange des RSA-Schlussels darf nicht langer sein als 2048 Bit.
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o Sollten dieses Ihren Sicherheitsanforderungen nicht geniigen, setzen Sie bitte ECC
mit einer Schlissellange von 256 Bit ein.

B.9: Weitere Informationsquellen

Zusatzliche Dokumentation zum Thema https kénnen Sie z.B. im Netz an folgenden Stellen finden:
e https://tools.ietf.org/html/rfc2818
e https://de.wikipedia.org/wiki/Hypertext Transfer Protocol Secure

e https://robertheaton.com/2014/03/27/how-does-https-actually-work/
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Anhang C: Initiale Geratekonfiguration Uber http

C.1: Versenden eines zyklischen Info-Telegrams mit Konfigurationsdaten

Mit den erweiterten Download-Mdglichkeiten aus Anhang A bietet das http Protokoll alle
notwendigen Funktionen zum Aufsetzen eines MasterlV Gerats.

Das Konzept erfordert eine Minimalkonfiguration des Gerats, die das Senden des Info-Telegrams
(vgl. df_kvp=info in 2.2.3.2.12) ermdglicht. Das Info-Telegramm wird tUber Systemvariablen
eingestellt und sorgt dafur, dass das Gerat sich nach der physikalischen Installation bei einem
eingestellten Server meldet und von dort Konfigurationsdaten beziehen kann.

Das Verhalten wird dabei tUber die folgenden Systemvariablen geregelt:

Name der

Systemvariablen | B&Schreibung

Zahl, die den Sende-Zyklus definiert
1 =taglich

2 = wobchentlich

4 = monatlich (28 Tage)

http.config.mode

Das erste Telegramm wird etwa 30 Minuten nach dem Systemstart

gesendet.
http.config.host Host, an den das Telegramm gesendet wird
http.config.port Port des Hosts fir den Telegramversand

http.config.send URL auf dem Webserver fir die Lieferung des Telegrams

Das Versenden des Telegramms erfolgt abhangig davon, ob auf dem Geréat beim Systemstart ein
Setup vorliegt:

- Mit Setup: etwa 30 Minuten nach dem Systemstart, dann gemalf des in http.config.mode
eingestellten Wiederholungsmuster

- Ohne Setup: etwa 30 Sekunden nach dem Systemstart (,Notfallmodus®), dann etwa alle 10
Minuten.

Da das Gerat in diesem Modus bei konfiguriertem Aktive-Mode-Server auch den Aufbau einer
Wartungsverbindung durchfihrt, kann es sein, dass Sie das Telegramm nicht exakt zur erwarteten
Zeit erhalten — etwa wenn das Geréat gerade mit einem Wartungsserver verbunden ist oder die
Verbindung dorthin aufzubauen versucht.

C.2: CRC Implementierung im Info-Telegramm

Das Info-Telegramm nutzt eine 32bit Prifsumme, die mittels des CRC-Algorithmus berechnet wird.
Dazu wird

- Initial: OxfEffffff
- Polynom: 0xEDB88320

eingesetzt, ein Reflect findet nicht statt.
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Beispiel: Der CRC Uber die Zeichenkette ,123456789" betragt 0x340BC6DO.

C.3: Anwendungsfall: Monitoring und Aktualisieren von Zertifikaten im Gerét

Das zyklische Info-Telegramm kann z.B. eingesetzt werden, um die in Geraten hinterlegten
Zertifikate ,im Blick zu behalten®. Da das Info-Telegramm neben dem Geréattypen und der
Seriennummer eine Liste von Zertifikatsdateien und deren Priifsummen enthalt, ermdglicht dieses,
die eindeutige Erfassung der Zertifikate.

Folgende Falle kbnnen auftreten:

- Sie planen keine Anderung an der Zertifikatskette des Servers und das Zertifikat, von dem
Ihr Server-Zertifikat abgeleitet ist, ist noch ,hinreichend lange*“ gliltig

o Keine Aktion erforderlich
- Sie planen die Nutzung einer neuen Zertifikatskette auf dem Server

o Ubermitteln Sie das Zertifikat, von dem die neue Zertifikatskette abgeleitet ist, auf
das Terminal.

Aus diesen Voriiberlegungen resultiert, wie Sie mit den Zertifikaten des Terminals verfahren wollen.
Sie kénnen diese entweder Loschen oder zuséatzliche Zertifikate Ubermitteln. Das Szenario des
Zertifikatsaustauschs wird eher nicht auftreten, da die Top-Level-Zertifikate von CA sehr lange guiltig
sind.

Das Loschen von Zertifikaten konnen Sie direkt per df remove file (siehe 2.2.3.2.17)
veranlassen. Das geldschte Zertifikat bleibt im Terminal noch so lange verfligbar, bis die
Kommunikation neu initialisiert wird (etwa durch den Start des Wartungsmodus per df service
(siehe 2.2.3.2.1) oder den Neustart des Gerats).

Zum Ubertagen eines Zertifikats verpacken Sie dieses in eine Transfer-Datei (Dateityp 0xDF00, vgl.
Anhang A.3.2), ordnen einen Namen zu, der mit ,,. cert® endet und Ubermitteln die Transfer-Datei
an das Terminal (sie kdnnen die IFF-Datei direkt als Antwort senden (vgl. 2.2.3.1.1) oder
veranlassen das Herunterladen per df load file von Ihrem Webserver als nachgelagerte
Aktion.
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Anhang D: Test-Serveranwendung fir die http-Integration

Zur Integration der http/https-Schnittstelle stellt Datafox einen Test-Webserver bereit. Mit diesem
kann die Kommunikation zwischen einem Datafox-Geréat und dem Webserver ausprobiert werden
und das Verhalten des Terminals auf Steuerkommandos beobachtet werden.

Achtung: Der Test-Server kommt ohne Support oder Garantie.

Hinweis:
Datafox stellt — Alternativ zum in diesem Kapitel vorgestellten Test-Server — eine Test-
Umgebung im Internet zur Verfligung. Diese Test-Umgebung ist unter

https://www.datafox.de/support/testumgebungen

aus dem Internet zugreifbar.

Der Testserver wird kontinuierlich erweitert. Die Referenz-Version steht unter
https://www.datafox.de/download/dist-DFWebServer-current.zip

zum Download bereit. Bitte beachte Sie, dass es sich bei der Anwendung um eine fir interne
Zwecke gedachte Test-Anwendung handelt, die ohne Gewahrleistungsanspriiche bereitgestellt
wird.
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Einstellungsdialog

D.1: Die Oberflache
Nach dem Start stellt sich der Test-Server wie folgt dar:

data‘ c;(‘

devices

/

Erganzen / Loschen
von Befehlen

Verlauf von Request
und Response

werden kdnnen.

f_H
& DFWebServer — O >
D EE @ sl |
Job Id Host When Time (ms) Status URL \
> 673 192,168.123.94  (07:13:03.864 M ms+.. 200 GET/putdata’df_api=18.df_table= Alivefdf_col_DU=2022-08-25T07:13:02
> 587 192,168.123.118  07:13:01.686 M ms+.. 200 GET/putdata?df_api=18.df_table= Alivefidf_col_DU=2022-08-25T07:12:59
> 479 192.168.123.94 07:12:58.828 T ms +... 200 GET /putdata?df_api=18.df_table=Alivefudf_col_DU=2022-08-25T07:12:57
> A5 192.168.123.118  07:12:56.698 T ms +... 200 GET /putdata?df_api=18.df_table=Alivefudf_col_DU=2022-08-25T07:12:54
> 383 192.168.123.131  07:12:55.747 T ms +... 200 POST /putdata’df_api=18.df_table=Alivedidf_col_dt=2022-08-25T07:12:334
> 324 192.168.123.94 07:12:53.812 7P ms +.. 200 GET /putdata?df_api=18.df table=Alivefidf col DU=2022-08-25T07:12:52
> 258 192,168.123.118  07:12:31.704 M ms+.. 200 GET/putdata’df_api=18df_table= Alivefidf_col_DU=2022-08-25T07:12:49 >—
> 166 192,168,123.04  (7:12:48.830 M ms+.. 200 GET/putdata’df_api=18df_table= Alivefidf_col_DU=2022-08-25T07:12:47
> 68 192.168.123.118 07:12:46.663 7P ms +.. 200 GET /putdata?df_api=18.df table=Alivefidf col DU=2022-08-25T07:12:44
> 68 192,168,123.131  (7:12:45.729 M ms+.. 200 POST /putdata’df_api=18:df_table=Alivefidf col dt=2022-08-25T07:12:434
> 7 192,168,123.04  (7:12:44.018 M ms+.. 200 GET/putdata’df api=18.df_table= Alivefidf_col_DU=2022-08-25T07:12:36
52 192,168,123.118  (7:12:43.772 M ms+.. 200 GET/putdata’df_api=18.df_table= Alivefidf_col_DU=2022-08-25T07:12:36
> 1 192,168.123.131  07:12:42.304 M ms+.. 200 POST /putdataldf_api=18df_table= Alivefidf_col dt=2022-08-25T07:12:374
Active Command Type 3 4 g
10 df_msg Hello World\ri\.,, 3 -
2 0 df_var http.alive &0 -
3 [ df_service 2 192.168.123.110 -
4[] df_kvp serialnumber COpt, Parameter -
5 I df_kvp var Os,State -
6 ] df_wvar systemn.reset 1 -
704 df_kvp var com.http_mode... -
a1 T PR T S And1n _ "
L4 >
HTTP | 10110 | HTIPS |12048  HTIPS 13072~ | HTIPS |14096 v | HTIPS 38443~ | HTIPS 38444~ | HTIPS [38445~ HTIPS 55555~ |
S —
. . Die verschiedenen Server-Ports:
Die Liste der Befehle, die
zum Terminal gesendet S
g 10110 ist ein nicht-https Server,
Die Ubrigen Ports werden als https-Server
betrieben.
Ist eine Konfiguration fehlerhaft, so erklart ein
Hinweistext am roten Kreuz warum.
Der Webserver nimmt auf allen korrekt konfigurierten Server-Ports Datenséatze entgegen. Sie
kénnen die Konfiguration der Server-Ports Uber die Konfigurationsdateien settings-<n>.ini (n=0,...,9)

steuern.

Die Settings-Dateien haben folgenden Aufbau:
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[General]
port=8443
minThreads=1
maxThreads=10
cleanupInterval=1000
readTimeout=60000
sslKeyFile=ssl/my.key
sslCertFile=ssl/my.cert
maxRequestSize=16000
maxMultiPartSize=1000000

Sofern Sie die Konfiguration des sslKeyFile und sslCertFile ldschen, wird ein nicht-
verschlisselter http-Server erzeugt.

D.2: Konfiguration des Webservers

Im Einstellungsdialog erlaubt das Anpassen von Optionen des Servers, der Benutzeroberflache, des

Verhaltens und hinsichtlich der Nutzung von Verzeichnissen.

D.2.1: Server
i DFWebServer ? *

Server ur Behaviour Directories
Base Path (Level 0) | |
Base Path (Level 1) |,|"puhdata | &4
Base Path (IFF Handler) |fpuﬁff |
Communication Password |dataﬁ:|x |
Firmware Directory tNTRALEjDocumenistatafDbe.ldiofDownload | -n
D Require Basic Authentication

BA Realm |dataﬁ3xha |

BA Username |username |

BA Password |dataﬁ:|x |

Ok Cancel

Zur Konfiguration des Server-Verhaltens stehen folgende Parameter bereit:

Sie kénnen unterschiedliche Anwendungspfade auf dem Webserver fur API Level O (vgl. 2.1) und
API Level 1 (vgl. 2.2) festlegen.

Der Base-Path stellt den Teil der URL auf dem Webserver dar, auf das Gerat zugreifen muss.
Beginnt also im obigen Fall der Request nicht mit ,/putdata“, so wird er nicht vom API Level 1
Server verarbeitet.

Der Base-Path (IFF-Handler) definiert den Pfad eines Endpunkts, an den IFF-Dateien vom Geréat
gesendet werden kdnnen. Diese werden analysiert und ihre Struktur visualisiert.

Das Kommunikationspasswort wird fir die RC4-basierte Verschlisselung der Dateninhalte
eingesetzt. Bitte nutzen Sie stattdessen TLS als Kanalverschlusselung — RC4 ist nur aus
Kompatibilitdtsgriinden zu sehr alten Implementierungen enthalten.

Firmware Directory verweist auf ein Verzeichnis, in dem DFZ-Dateien liegen. Das kann z.B. das
Download-Verzeichnis des Datafox Studios sein.
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Basic Authentication kann hier vorgegeben werden. Der Server verlangt dann als
Zugangsvoraussetzung, dass das Gerat die hier eingestellten Anmeldedaten Ubermittelt.

D.2.2: Benutzerschnittstelle (Ul)

s DFWebServer ? x
Server ur Behaviour Directories
[~IiLimit Request View to! |1000 Ttems

Autoscroll
Enable "Tip of the Day™

ok Cancel

Im Ul-Bereich kdnnen Sie das Verhalten der Oberflache einstellen.

Sie kénnen — aus Performance-Grinden — die Anzahl der Requests, die die Oberflache
darstellt, begrenzen. Wieviel hier sinnvoll ist, orientiert sich an Rechnerleistung und Ihrem
Anwendungsfall. In vielen Entwicklungs-Situationen ist die Speicherung von Daten, die mehrere
Stunden alt sind schlicht nicht notwendig.

Mit Autoscroll kdnnen Sie festlegen, ob ein selektierter Request in der Requestliste bei
Eingang neuer Daten weiterhin dargestellt bleiben soll — oder aus dem sichtbaren Bereich
gescrollt werden darf.

Der Tip of the day kann hier ab- bzw. angeschaltet werden.

D.2.3: Verhalten des Servers

% DFWebServer ? *

Server uI Behaviour Directories
Limit Bandwidth to [200 | b
Delay Requests by | 1 | ms
Response Mode Acknowledge ~
Bit Toggle during download every |3D | byte
[ save Requests | | >N
Extract Device Date/Time from Column | |

Ok Cancel

Das Verhalten des Servers kann pro Request gesteuert werden:

Der Server kann die Aufforderung zum SchlieRen der Verbindung direkt mit seiner Antwort
mitsenden. Dieses ist kein typisches Verhalten im http/1.1 Kommunikationsablauf — kann aber
hier trotzdem zu Entwicklungszwecken eingestellt werden. Bitte beachten Sie, dass hier nicht
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die Socket-Verbindung getrennt wird, sondern lediglich der ,Connection: Close“-Header
gesendet wird.

Wenn Sie die Funktion zum Begrenzen der Bandbreite aktivieren, sendet der Server seine
Antwort-Pakete langsamer als die Hardware dieses zulassen wirde.

Die Verzdgerung zwischen dem Eingang der Anfrage und dem Aussenden der Antwort kann in
Millisekunden eingestellt werden. Sie kdnnen auf diese Weise Systemlast auf dem Server
simulieren.

Bitte beachten Sie, dass typischer Weise das TCP-Timeout die Verbindung nach etwa 20
Sekunden automatisch schlief3t und dann keine Antwort mehr von Server zum Gerat
transportiert werden kann.

Ferner kann eingestellt werden, wie sich der Server generell verhalten soll. Typischer Weise
sendet der Server eine Bestatigung flir den Nachrichteneingang, hier kann ebenfalls
ausgewahlt werden, dass der Server Uberhaupt nicht antwortet (die Verbindung bleibt dann bis
zum TCP-Timeout offen) oder bewusst kein Acknowledge sendet.

Zur Simulation von Download-Fehlern konnen Sie Fehler in Daten wahrend des Downloads
einbauen lassen. Diese Funktion sollten Sie nicht nutzen.

Um z.B. Anfragen fur Ihre Anwendung aufzeichnen zu kénnen, kdnnen Sie die Request-Daten
des Gerats aufzeichnen lassen. Bitte beachte Sie, dass hier nur die Request-URL aufgezeichnet
wird — der Body eines POST-Anfrage wird nicht erfasst.

Mittels der Option zur Extraktion des Datums anhand einer Spalte kann die Laufzeit einer
Anfrage durch die Anwendung besser eingegrenzt werden. Der Server ermittelt anhand des hier
eingestellten Spaltennamens den Erzeugungszeitpunkt des Datensatz (die Uhr des Gerats und
des PCs mussen hinreichend synchron laufen)

D.2.4: Verzeichnisse

% DFWebServer ? *

Server ur Behaviour Directories

Upload Directory |upload| | "

Keep upload data for |? | days

Download Directory |download | [-m

Ok Cancel

Mit den Verzeichnis-Einstellungen kénnen Sie die Orte auf der Festplatte auswéhlen, die der Server
fur den Up-/Download-Zugriff benutzt. Auf http-Ebene werden die Zugriff auf diese Verzeichnisse
per ,/upload-area/“ bzw. ,/download-area/“ bereitgestellt.

Zum Hochladen von Daten auf den Server wird der Upload-Pfad genutzt. Enthalt dieser keine
Laufwerks-Angabe, so wird er als relativer Pfad interpretiert. Der Inhalt des Verzeichnisses kann
dann auf http-Ebene Uber ,/upload-area/<dateiname>* angesprochen werden.

Anmerkung: Bei der ,/upload-area/“ handelt es sich um eine Definition der DFWebServer-
Anwendung — in Ihrem Umfeld kdnnen Sie als Up-/Download-Pfade auf http-Seite nattirlich
andere URLs nutzen.
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Der Webserver hat ferner eine Funktion, das Upload-Verzeichnis regelmafig aufzurdumen
und alte Dateien zu I6schen. Wie alt eine Datei mindestens sein muss, kénnen Sie vorgeben.

Analog zum Upload-Verzeichnis gibt es ein Verzeichnis im lokalen Dateisystem, aus dem das
Geréat Daten herunterladen kann. Dieses wird auf http-Ebene als ,/download-area/*
angesprochen.

Anmerkungen:

- Der Umgang des Test-Servers mit der Kommunikationsverschlisselung per df cb bzw.
df ce ist nur rudimentar implementiert.

D.3: Verarbeitung von Anfragen

Die verschiedenen http- und https-Listener reagieren auf http-Anfragen. Sobald Sie ein Datafox
Gerat mit den Verbindungsdaten des Servers ausgestattet haben und einen Datensatz erzeugen,
werden Sie diesen im oberen Bereich des Servers erscheinen sehen.

Der Server wertet nun die Tabelle im unteren Bereich des Haupt-Fensters aus und setzt daraus die
Antwort fur das Gerat zusammen. Sie sehen im Screenshot oben, dass zusatzlich zur Quittung
df api=1 in der Antwort ein df beep=1 (vgl 2.2.3.2) gesendet wurde.

D.4: Werkzeuge fir IFF-Dateien

D.4.1: Analyse von IFF Dateien

Der Web-Server ist fir die Verarbeitung von IFF-Dateien vorbereitet. Diese werden typischer Weise
vom Terminal auf df send file-Anforderungen (vgl. 2.2.3.2.16) hin Gbermittelt. Zum
Experimentieren kdnnen Sie die Upload-Maske Uber einen Web-Browser bedienen. Greifen Sie
dazu mit einem Web-Browser direkt auf einen den Listener-Ports zu:
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F < [ localhost b -

localhost

I am the HTTP Listener

To upload data, access the Upload Area.

You may grab files from the server's local harddisk from the Download Area.

The check for a firmware update file, try /firmware-area?firmware=04.03.10.01.zk-box.
The download a firmware update file, try /firmware-area?get=zk-box_04.03.10.04.hex.
Request parameters:

* Method: GET

+ Path: /

« Raw Path: /

* Version: HTTP/1.1

Header (7 Elements)

* accept: text/html application/xhtml+xml application/xml:q=0.9.*/*,q=0.8

* accept-encoding: gzip, deflate

+ accept-language: de-DE

+ connection: Keep-Alive

host: localhost:10110

+ upgrade-insecure-requests: 1

user-agent: Mozilla/5.0 (Windows NT 10.0; Win64: x64) AppleWebKit/537.36
(KHTML, like Gecko) Chrome/64.0.3282.140 Safari/537.36 Edge/17.17134

Parameter (0 Elements)

Do Dez 13 11:17:16 2018

Die obige Seite ist eine interne Test-Seite des Web-Servers und kann fur die Analyse von IFF-
Dateien genutzt werden — egal ob diese vom Gerat oder von Ihnen fiir die Ubertragung zum Gerét
erzeugt wurde. Nutzen Sie dazu den Link ,Upload Area“ und wahlen eine IFF-Datei aus:

[F <« [ localhost x4+ v

localhost

Upload a file

File: U:\_update firmware fiir  Durchsuchen...

Nach dem Absenden der Anfrage wird diese Datei durch den Web-Server analysiert und wie folgt
dargestellt:

(& DFWebServer — [m] x
MR FEE v @ suhefsie sudtexteingsben |
Job Id Host When Time(ms) Status URL &
3529 192.168.123.94 07:32:38.746 Tms+.. 200 df_api=18:df_table=Alivefidf_col DU=2022-08-25T07:32:37
v 3528 127.0.0.1 07:32:37.000 M ms+.. 200 119200 bytes: upload/1 <<=
~ IFF-File
~ DFIF [119192 bytes] FORM Datafox Interface File
~ DESC [310 bytes] FORM Description
HIER [11 bytes] 0 DE: Modul
HIER [12 bytes] 0 EN: Module
HIER [10 bytes] 1DE: WLAN
HIER [10 bytes] TEN: WIFI
HTML [106 bytes] DE: Diese Datei enthilt eine neue Firmware zum Betrieb des RS%110 WLAN M...
HTML [107 bytes] EN: This file contains a firmware to disble single stream 802.11n communicat...
~ DFFO [20444 bytes] FORM File Content
COMP [20 bytes] COMP Ver. 1{11.3G)(11.3J) (10500213 G)
FNAM [4 bytes] tadm
DATA [20380 bytes] <<raw data> >
7DFFD [4 bytes]
v DFFO [65570 bytes] FORM File Content
COMP [20 bytes] COMP Ver. 1{11.3G) (1131 (10500213 G) v
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Den Inhalt der IFF-Datei trennt der Web-Server in seinem Upload-Verzeichnis flir Sie wie folgt auf,
wobei eingehende IFF-Dateien einfach von 1 starten durchgezahlt werden:

[ | = | upload
Start Freigeben Ansicht
# Ausschneiden
J . Pfad kopieren
An Schnellzugriff Kopieren Einfigen Verschi
anheften 7| Verknapfung einfugen nach nach
Zwischenablage Organisieren
« v A ||« dist > dist-DFWebServer3d-action-id > upload
~ Name
# Schnellzugriff
1
[ Deskiop U
[ 1_FORM DFIF_DFFV
& Downloads [ 1_FORM DFIF_FORM DESC_HIER
| Dakumente || 1_FORM DFIF_FORM DESC_HTML
=] Bilder [ ] 1_FORM DFIF_FORM DFF0_COMP
¥ Netzwerk | ] 1_FORM DFIF_FORM DFF0_DATA
4P Novatime [ 1_FORM DFIF_FORM DFF0_DFFO

Thunderceamm C2290 Specific LI 1_FORM DFIF_FORM DFF0_FNAM

D.4.2: Erzeugen von IFF Dateien

X 77 Neues Element +

17 Einfacher Zugriff ~

ieben Kopieren Loschen Umbenennen  Neuer

Ordner

Heu

Eigenschaften

v o upload durchsuchen

Anderungsdatum

Typ

Datei
Datei
Datei
Datei
Datei
Datei
Datei
Datei

\ﬂ Gffnen EH atles a

Bearbeiten Nichts
Verlauf £ Auswa
Offnen Aus

GraBe

17KB

1KB

1KB

TKB

1KB

32KB

1KB

1KB

Der Webserver kann IFF-Daten fir den Versand an Gerat zusammenstellen. Die Funktion ist Gber

das ,IFF“-Menii in der Toolbar verfugbar:

s DFWebServer

Content Setup Liste v

Setup Liste JfoxStudio/Listen/TmeSwitch. bet | | L

Listenname |‘I’|me5wihd1 |

Add Chunk -=

# Type  Size

Info

2 0xDF0Z 37306 Byte Setup "C:/Users/smeye...
2 0xDF03 1212 Byte Setup List Data "TimesS...

[] Add to Downloads?

Build File

Der Prozess der IFF-Datei-Erzeugung ist zweigeteilt. Zunachst werden die Inhalte
zusammengestellt und fur die IFF-Erzeugung aufbereitet. Ist dieser Prozess abgeschlossen, kann

die IFF-Datei erzeugt werden.

Auf der linken Seite wahlen Sie den passenden Inhalt aus, der auf das Geréat Ubermittelt werden
soll. Durch betéatigen der Schaltflache ,Add Chunk ->“ wird dieser Inhalt dann fur die
Dateierzeugung tbernommen und in die Liste auf der rechten Seite eingetragen.

Haben sie alle Inhalte zusammengestellt, kbnnen Sie per ,Build File* eine IFF-Datei erstellen
lassen. Im Rahmen dieses Prozesses kann gleich eine Aktion in der Befehls-Tabelle des
Webservers erstellt werden — aktivieren Sie dazu ,Add to Downloads?“ vor dem Erzeugen der

Datei.

D.5: Umgang und Aktualisierung der Server-Zertifikate

Der Server enthalt im Auslieferungszustand eine Menge selbst-signierter Zertifikate, damit er
maglichst einfach gestartet und genutzt werden kann. Hierbei handelt es sich sowohl im RSA- als

auch ECC-Schlissel/Zertifikats-Paare.

Sie kénnen — falls die Zertifikate abgelaufen sind — mittels des Skripts ,gen_certificates.sh” einen
neuen Satz Zertifikate erstellen — vorausgesetzt, Sie haben OpenSSL und eine Unix-
Kommandozeilenumgebung (z.B. Cygwin) verfligbar.
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Der Test-Server implementiert auch einen Mechanismus zum Experimentieren mit dem Firmware-

Update tber HTTP. Dazu sind zwei Dinge erforderlich:
- Das Gerat muss ein ,extinfo“-Telegramm an den Webserver senden

- Der Webserver muss fur das Firmware-Update entsprechend vorkonfiguriert sein.

Konfiguration des Update-Service

Der Update-Service wird Gber einen eigenen Reiter im Konfigurationsdialog des DFWebServers

eingerichtet. Eine Beispielkonfiguration sieht wie folgt aus:

s DFWebServer ? *

Server uI Behaviour Directories Firmware Update

Firmware Directory |C:;’Usersfsmeyer \ZEMNTRALE Documents DatafoxStudio/Download | "

Query Service |htmg: S, datafox. defmus fquery. php? | 1

Compatibility Service |hth:|s:wa'.i\'.dataﬁ:ux.defmusfmahﬁ.php? |

Use Firmware for update |04.03.19.21.dfz w
Firmware MD5 |Sfaddbo9sa100b72 26621 14b5 1658220 |
Update Mode df load_file w

Ok Cancel

o Firmware-Directory ist dasjenige Verzeichnis, in dem Sie verfliigbare DFZ-Dateien abgelegt
haben. Hier kénnen Sie z.B. das Download-Verzeichnis des Datafox Studios nutzen.

e Der Query-Service ist Bestandteil des im Anhang E beschriebenen Mechanismus zum

Auffinden einer kompatiblen Firmware-Version.

Fur eigene Entwicklungszwecke und zur Demonstration haben wir diesen auf unserem

Webserver hinterlegt.

Bitte nutzen Sie diesen Service nicht fir Ihre Entwicklungszwecke oder gar den produktiven

Einsatz.

e Der Match-Service ist ebenso wie der Query-Server Bestandteil des im Anhang E
beschriebenen Mechanismus zum Auffinden einer kompatiblen Firmware-Version.

Bitte nutzen Sie diesen Service nicht fir Ihre Entwicklungszwecke oder gar den produktiven

Einsatz.

e Sobald Query- und Match-Service eingerichtet sind, kdnnen Sie Giber den Button rechts vom
Query-Service die Auswahl-Liste ,Use Firmware for update® mit Daten flllen. Anhand der
ausgewahlten Firmware-Version sucht der Server im ,Firmware Directory“ nach der

zugehorigen DFZ-Datei und ermittelt deren MD5-Hash (,Firmware MD5*)

o Am Schluss der Konfigurationsparameter kdnnen Sie den Update-Modus auswéahlen. Hier

stehen folgende Moglichkeiten zur Verfligung:
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o ,Direct IFF Data provisioning®:
Die Firmware wird direkt im Response als IFF-Paket gesendet.

o ,df load_firmware®:
Der Update-Service sendet denn ,df _load_firmware“-Befehl. Dieser bezieht dann von
einem explizit im Gerat hinterlegten Firmware-Update-Server die Daten der
Firmware.

o ,df _load_file®:
Der Update-Service sendet einen ,df load_file“-Befehl. Dieser fuhrt dazu, dass ein
Download-Request an den Webserver selbst sendet. Uber diesen stellt der
Webserver dann die Daten der Firmware bereit.

Anfordern des ,extinfo“ Telegrams
Sind die oben beschriebenen Einstellungen im Webserver getroffen, so kann per Eintrag in der
Kommando-Liste die ,extinfo* des Gerats angefordert werden.

4 df_kvp extinfo

Die ,extinfo“-Antwort des Geréts startet den Firmware-Update-Workflow:
- Prifen der Kompatibilitat von Gerat und gewlinschter Firmware.
- Auslieferung der Firmware gemaf3 Update-Einstellungen.

Protocol

Die Teilschritte des Prozesses werden im Tab ,Log“ aufgeflhrt:

% DFWebServer — O *
|‘:| é\\ ;;J: @ IFFR, @ Suche:|Bitte Suchtext eingeben
Job Id Host When Time (ms) Status URL extinfo 2
416 192.168.123.94 13:0.. 7 ms+ Tdms <7007
415 192.168.123.94 13:0.. 777 ms + 369 msh{)ﬁ A4ID: df_api=18df_type=kvp&kv=firmwareversion,04.03.19.21.358kv=board, 50007 4.9afkv=1
414 192.168.123.94 13:0.. P ms+6ms o ———————— gl
413 192.168.123.94 1300, fims+2ms 200 df_api=18.df_table=alivefodf_col_dt=2022-11-11T13:04:18 v

Commands Log

https:/jwww.datafox, defmus/query.php/query?fw=latest
61Bytes, MD5: dc17c1242a12ff39a51c3b103fc72b39, 'df_api=18type=1&reason=3300&group=380&detail 1=04.03.19.21.df7'

https: /jwww.datafox. de/mus/match.php?kv=setup _ EVO 4.3 F1 Datensatz F2 SysMsg.aes,053E338A58ky =serialnumber, 168 104&ky =device, 35&8kv=module, 85, 1.0a, 20&kv=module, 110104, 1.0b,
9, 2&kv=module, 110009, 1.0a,9. 1&kv=module 88, 1.0a,9&kv=module, 106004, 1.0a,3. 4&kv=module, 106001, 1. 1a,&. 3&8kv=module, 106001, 1. 13,8, 2&kv=module, 10, 1. 3a,88kv=module, 11,1.6b,
7&kv=module,35, 1. 1a,48kv =module, 102002, 1.0a,0. 12&8kv =module, 104003, 1.0c,0. 118kv =board, 50007, 4. 9a8kv =firmwareversion,04.03, 19, 21, 358kv =fw,04.03. 19, 20.dfZTest.
1.dfz,bce561c74ca36793e4fc3380ebbd0o48

121 Bytes, MD5: 182addc9cdas 1led4fb4c954299c6bfe4, 'df_api=1&type=1&reason=39008group=390&detail 1=04.03. 19, 20.dfzTest, 1.dfz&detail2=evo4.6_04.03. 19, 20.dfzTest, Liffadetail3='

Computed Firmware 04.03,19, 20.dfzTest. 1.dfz [ File evo4.6_04.03. 19, 20.dfzTest. 1iff to be compatible
Sending df_api=18&df_load_file=/firmware-area/04.03. 19, 20.dfzTest. 1.dfzfevo4.6_04.03. 19, 20.dfzTest. Liff to device

Firmware-Update: Loading 04.03. 19, 20.dfzTest, 1.dfz/evo4.6_04.03.19, 20.dfZTest. 1iff
Splitinto DFZ '04.03. 19, 20.dfzTest. 1.dfz', IFF-File 'evo4.6_04.03.19.20.dfZTest. Liff
Delivering 1538326 to device,
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Anhang E: Firmware-Update Gber HTTP(S)

Datafox Gerate implementieren ab Firmware Release 04.03.19.23 das Firmware-Update tber
HTTP(S). Dabei ladt das Gerat die ,richtige* Firmware-Datei herunter, prift dieses und — falls die
Firmware das Geréat unterstutzt — installiert diese.

Das Auffinden der ,richtigen“ Firmware ist Gegenstand dieses Anhangs.

Zur Orientierung:

Flow HTTP(S) Firmware Update Considerations:
- Endpoint for dowloading the actual firmware file is not passed along when triggering
Device Network OEM Server Firmware Update Server the firmware update due to security concerns.

- The OEM triggers the update by its own application and receives the outcome of the
process.

Start

Some request sent ©0. data regg g

Rl \

Receive data

record Query Firmware Option - Examples:

fw=latest
fw=branch,04.03.19 or fw=branch,04.03.18
fw=version,04.03.19.18

e 0f
o from deve ed i

o _kup=exinio Query “‘d‘"“‘fﬂfmd doviceto 0 A% ey e ) B )
hpexinoas02l | g gaaadarese o7 Selber Prozess wie auch im Studio. Auswahl der IFF Datel aus dem DFZ
(. ac,<Modul> <Masler>}

Caldear dw;'e - Process terminates here, if no firmware is hmbo o OEM - uService C o

ide it
andprovicet Query existing firmware versions: Firmware result information:
OEM decides, which firmware Iquery? df_api=1&type=18dfz=04.03.19.19.dfz

shal be deployed to the device fw=branch,04.03.19

df_api=1&type=2&reason=6001

e ) Firmware Update pService
_prZ-FeT S Check FW Version  €——
ot oad ST ar;‘“%ﬂﬂ f bus de¥C ) e “Compatibility”
[:400\109 infor! - @ Extended HW Info is relayed to uService:  Service replies with firmware file to be used:
g S

Receive dcmgluadl red h - - 63\.\\,&\’0@“ imatch? " s ;U::':E&Sr

quesl, trigger downloa Yom g I -~ @ (1 = |

W-Upgy smazsmg ‘,I\o@l;\ﬁ' Firmware-IFF kv=setup EVO 2.8.aes,0x123456786 reason=6000&
g0y om DFZ file kv=cert test.cart 0x0876543218& 00&
o o from DFZ file grou
P kv=fimwareversion,04.03.15.05 EVO35& type=1&

- kv=board,500064.7a& detaill=..&
kv=module,29,1.5¢,14& detail2=.. &
Fileserver J kv=module,37,1.4c,6& detail3=. &

_
- nt
Y
k/ﬁ

kv=module,102018,1.2b,6.1&
kv=module,11,1.5a,85

file=eva2.8_04.03.19.19.ff

e —— kv=module,30,1.0b,11& FAILURE:
kv=module,110003,1.1¢,11.1& df_api=1&
kyv=fw,04.03.19.19.dfz <md5> reason=6001&
group=600&
- type=28&
Evaluate fimware detaill=.. &
compatibilty detailz=. &
detail3=...
Il Sengt Systen, Message similar to “incompatibility” system message
Bl Receive System "Incompatibility” System Message will contain the module not

Apply Firmware
to device

Keep Setup and Lists

|

Restart

Create System

Seng g,
Vst
Message M Message

Extension Point.

Message

Recsive Systsm
Message

Consideration:

being compatible with the firmware.

"Installation Success” Message will contain current firmware
versions.

: lii‘?oten:;;:z:‘ry se:;ﬁiﬁiﬁﬁ"ﬂl"f&ﬁﬁéﬁ:ﬂa.'Eir.'j“n tothe user. | [TREESNIIHEISISES =

|s Dataf ired de the fi ] 3 i "iust® th i Service uses the same firmware source as Dalafox Studio
- 1s Datafox required lo provide the firmware download service or is “just” the compat- | 5 Fe om0 0

ibility pSve required

Diagramm zum Ablauf des Firmware-Updates

Der Ablauf des Firmware-Updates erfolgt in Zusammenarbeit zwischen dem Datafox Geréat, der
OEM-Anwendung, den Skripten ,,query.php und/oder ,match.php* sowie einer Datenquelle fir
Firmware-Dateien.
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Dabei Ubermittelt das Geréat zyklisch Datensétze oder Alive-Meldungen. Diese kénnen genutzt
werden, um vom Gerat eine ,Selbstauskunft* (extended info, ,extinfo*) anzufordern. Die ,extinfo®
enthéalt Informationen Uber im Gerat eingesetzte Hardware-Komponenten, die fir die
Kompatibilitatsprifung erforderlich sind.

"match.php® kann prifen, ob eine Firmware-Version zum Satz der Gbermittelten Gerate-Hardware
passt und berechnet, welche IFF-Datei die korrekte Firmware des Gerats enthalt.

Zur Ubermittlung der Firmware stehen nun drei Wege zur Verflgung:
- Die OEM-Anwendung kann die Firmware direkt im Response senden (vgl. Abschnitt 2.2.1.2)

- Die OEM-Anwendung teilt dem Gerat mit, dass dieses eine IFF-Datei (von einem dedizierten
Firmware-Update-Server) herunterladen soll (df_load_firmware, vgl. Abschnitt 2.2.3.2.25).

- Die OEM-Anwendung teilt dem Gerat mit, dass es eine IFF-Datei mit Firmware-Inhalt
herunterladen soll (df load_file, siehe 2.2.3.2.15)

Die beiden Skripte erwarten die Anfragedaten ins klassischer URL-Kodierung mit der GET-Anfrage,
als Antwort wird ein URL-kodierter Datensatz, der einer Systemmeldung nachempfunden ist,
geliefert.

Beispiel:
Anfrage:
../query.php?fw=latest
Antwort:
df api=lé&type=l&reason=3800&group=380&detaill=04.03.19.20.dfz

Hinweis:

@ Die Struktur des Antwort-Datensatz ist in den PHP-Skripten eingebaut. Diese wird
nicht durch ein etwaiges Setup beeinflusst.
Der generelle Aufbau von Systemmeldungen ist unter 2.3 beschrieben.

E.1: Voraussetzungen fur den Einsatz von ,,query.php“ und/oder ,,match.php“

Sowohl ,query.php* als auch ,match.php* erwarten, dass die verfligbare Gerate-Firmware im
lokalen Dateisystem des Servers vorhanden und zuganglich ist. Um effizient den MD5-Fingerprint
der DFZ-Datei prufen zu kdnnen, muss dieser ebenfalls vorberechnet sein.

Die Firmware muss dabei unter dem Namen des DFZ entpackt werden, zusétzlich wird eine Datei
~<Name des DFZ>.md5" erwartet, in der die Hexadezimal-Darstellung des MD5-Hashes der DFZ-
Datei enthalten ist.

Bezogen auf ein Wurzelverzeichnis $ROOT gehoren als zur Firmware-Version 04.03.19.19
mindestens folgende Dateien:

SROOT/04.03.19.19.dfz/*.iff
SROOT/04.03.19.19.dfz.md5

Andere Dateien des DFZ-Archivs, wie etwa die ,*.hex“-Dateien, werden im Rahmen des Firmware-
Updates nicht genutzt.

Datenprotokoll HTTP- und HTTPS-Kommunikation Seite 102 Datum: 03.05.2023



L LN
datafox

devices

E.1.1: Beispiel-Skript zum Hinterlegen einer Firmware-Version auf dem Server

Zum Auspacken einer Firmware-Datei kann z.B. folgendes Skript (unter Linux) genutzt werden. Bitte
beachten Sie, dass das Skript hier ein Beispiel-Skript ist, das ,AS-I1S“ bereitgestellt wird und ohne
jegliche Garantie bereitgestellt wird:

#!/bin/bash

input fn=$1

base fn='basename $input fn°

rm -rf $base fn $base fn.md5

mkdir $base fn

( cd Sbase fn && unzip ../$input fn > /dev/null )

md5sum $input fn | cut -b 1-32 > Sbase fn.md5

echo IFN S$input fn
echo BFN S$base fn

Es wird aus dem $ROOT-Verzeichnis mit dem Pfad zu einer DFZ-Datei aufgerufen, entpackt die
DFZ-Datei in ein entsprechendes Unterverzeichnis und legt die md5-Datei an.

Hinweis:

Der Pfad zum $ROOT-Verzeichnis ist Bestandteil der beiden Skripte. Bitte tragen Sie
den Ort, an dem die Firmware-Daten auf Inrem Server liegen, beim Deployment in
beide Skripte entsprechend ein:

Bezugsquelle fur die PHP Skripte:
https://datafox.de/download/musvc firmware update.zip

E.2: Funktionsweise ,,query.php*

Das Skript ,query.php” liefert Informationen zu auf dem Server vorhandenen Firmware-Versionen.
Die Parameter des Skripts werden als Anfrage-Parameter erwartet, als Resultat gibt das Skript eine

Systemmeldung zurtick.
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E.2.1: Ermitteln der neusten Firmware-Version

Ermitteln der neusten, auf dem Server hinterlegten Firmware-Version.

Anfrage:
../query.php?fw=latest

Antwort:
df api=l&type=lé&reason=3800&group=380&detaill=04.03.19.20.dfz

E.2.2: Ermitteln der neusten Firmware-Version eines Release-Zweiges

Ermitteln der neusten Firmware-Version aus einem Release-Zweig.

Anfrage:
../query.php?fw=branch,04.03.19

Antwort:
df api=l&type=lé&reason=3800&group=380&detaill=04.03.19.20.dfz

Anfrage:
../query.php?fw=branch,04.03.16

Antwort:
df api=l&type=lé&reason=3800&group=380&detaill=04.03.16.06.dfz

E.2.3: Priifen, ob eine bestimmt Firmware-Version auf dem Server vorhanden ist

Ermitteln, ob eine bestimmte Firmware-Version auf dem Server vorhanden ist.

Anfrage:
../query.php?fw=version,04.03.19.20

Antwort:
df api=lé&type=lé&reason=3800&group=380&detaill=04.03.19.20.dfz

Anfrage:
../query.php?fw=version,04.03.19.21

Antwort:
df api=lé&type=2&reason=3802&group=380&detaill=no match

E.2.4: Auflisten aller vorhandenen Firmware-Versionen
Ermitteln einer Liste aller, auf dem Server vorhandenen Firmware-Versionen

Anfrage:
../query.php?fw=list
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Antwort:

df api=1&dfz=04.03.19.20.dfz&dfz=04.03.19.19.dfz6..&dfz=04.03.19.01.dfz&dfz=
04.03.18.08.dfz&dfz=04.03.16.06.dfz&..&dfz=04.03.09.20.dfz&dfz=04.02.05.60.d
fz

E.3: Funktionsweise ,,match.php*

Das Skript ,match.php“ berechnet, ob eine gewlinschte Firmware-Version mit einem Gerat
kompatibel ist und liefert dann diejenige Datei des Firmware-Archivs, die an das Gerat zum Update
geliefert werden muss.

Die wesentlichen Informationen fur die Anfrage liefert dabei das Gerat selbst im Rahmen der
Lextinfo“-Selbstauskunft. Diese liefert (vgl. 2.2.3.2.12) Informationen Uber das Gerét, seinen
Betriebszustand, die Hauptplatine und die eingebauten Module. Fiir die Anfrage an das
»match.php“-Skript ist es erforderlich, dass Sie noch die gewilinschte Firmware-Version und deren
MD5-Prifsumme erganzen (in Gelb hinterlegt im folgenden Request).

Die Prifsumme berechnen Sie bitte Gber die lhnen vorliegende Version der DFZ-Datei — der
~match.php“ prift dann, ob ihm die gleiche Datei vorliegt.

.../match.php?
kv=firmwareversion, 04.03.20.03.Evo43&
kv=board, 50007,4.4a&
kv=module, 102026,1.0a,0.11&
kv=module, 104003,1.0a,0.12&
kv=module, 12,1.2a,1&
kv=module, 35,1.3a,2&
kv=module, 1,1.37, 6&
kv=module, 11,1.6b, 7&
kv=module, 10,1.1c, 8&
kv=module, 106002,1.0a,8.1&
kv=module, 106001,1.0a,8.2&
kv=module,106001,1.0a,8.3&
kv=module, 106004,1.0a,8.4&
kv=module, 19,1.3a, 9&
kv=module, 110004,1.0a,9.1¢&
kv=module, 110101,1.0c,9.2¢&
kv=module, 20,1.3a,18%&
kv=device, 11&
kv=serialnumber, 1234%&
kv=setup EVO 4.3 F1l Datensatz F2 SysMsg.aes,0AF95295&
kv=fw, 04.03.20.03.dfz,8d3343de%a00cb36e7617c66acel26d8

Als Antwort erhalten Sie entweder eine Fehlermeldung (erkennbar an ...&type=2&...) oder den
Namen der auszuliefernden IFF-Datei aus dem Container.
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Fehlermeldung bei der Kompatibilitatsprifung:

df api=l&type=2&reason=3911&group=390&detaill=no acceptable compatibility
info

Informationen zu einer passenden Firmware:

df api=l&type=l&reason=3900&group=390&detaill=04.03.19.20.dfz&
detail2=evo_intera II 04.03.19.20.iff

E.4: Auslieferung der Firmware-Dateien

Die Bereitstellung der Firmware-Inhalte erfolgt Gber Inren OEM-Service, der die
Kommunikationsverbindung zum Gerét halt. Uber den blauen Pfeil im obigen Diagramm koénnen Sie
eine Netzwerk-Interaktion abklrzen, es ist dann allerdings erforderlich, dass die Bereitstellung der
Daten direkt innerhalb der vom Geréat gestarteten HTTP(S) Session erfolgt.

Falls Sie einen Standard-Webserver nutzen méchten, dann kénnen Sie das Geréat per

df load firmware dazu anweisen einen File-Download-Request zum im Gerat hinterlegten
Firmware-Update-Server zu senden. Dieser kann dann ein ,normaler* Webserver, der fur die
Auslieferung von Webseiten optimiert ist.
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Anhang T: Troubleshooting

Dieses Kapitel fasst Aspekte zusammen, die Datafox im Rahmen von Inbetriebnahme-Szenarien
beobachtet hat. Selbst wenn die hier beschriebenen Szenarien nicht genau zu einem aktuellen
Problem passen, das Sie beobachten, kdnnen diese dennoch als Anregungen fir die Forschung nach
Fehlerursachen genutzt werden.

T.1: Probleme mit spezifischen Webservern

Wir haben beobachtet, dass nicht alle Web-Server in RFC-Vertraglicher Weise implementiert sind.
Bislang sind wir in diesem Umfeld auf folgende Probleme gestol3en, die wir Giber die Systemvariable
http.flags lésbar machen.

T.1.1: Port im Host-Header des http-Requests
Die RFC 2616 (http/1.1) definiert den Host-Header eines http-Requests als

Host = "Host™ ":" host [ ":" port ]

Es gibt Web-Server, die Requests mit Port im Host-Header nicht verarbeiten und die Requests
zurlickweisen (oder sogar abstirzt). Andererseits gibt es Reverse-Proxies, die den Host-Header mit
Port bendtigen, um den korrekten Rechner auszuwéhlen, an den der Request weitergeleitet werden
soll.

Falls Sie einen Web-Server haben, der keinen Port im Host-Header verarbeiten kann, setzen Sie bitte
BitOinden http.flags.

Achtung:

Ein Server, der HTTP Requests mit Port im Host-Header nicht verarbeitet, kann an
unterschiedlichen Stellen bei der Informationsverarbeitung vorkommen, insbesondere
bei Cloud-Ldsungen.

. Wir haben eine Cloud-Lésung analysiert, die — nach dem Aufbau der verschlisselten
Verbindung — auf Ebene des Applikationsprotokolls einen Request per http 502 Bad
Gateway beendete. Da die SSL-Kommunikation zuvor korrekt hergestellt wurde, muss
die Antwort von einem vermittelnden Server gesendet worden sein, der den Ziel-Host
aufgrund des Ports im HOST-Header nicht zuordnen konnte.

T.1.2: Proxy-Server/Load-Balancer und Wartungsmodus (Connection: Close)

Der Aufbau der Wartungsverbindung durch ein Gerat (vgl. service (2.1.2.2.1) bzw. df service
(2.2.3.2.1)) erfordert das Schliel3en der bestehenden http-Verbindung entweder durch Timeout oder
Aufforderung des Servers. Die Aufforderung des Servers wird per http-Header ,Connection:
close” Ubermittelt.

Falls Sie einen Proxy-Server einsetzen, so interpretiert dieser das ,Connection: close”im http-
Header und schlief3t die Verbindung zwischen lhrem Server und Proxy, nicht aber zwischen dem
Proxy und dem Gerét. Das Gerat baut entsprechend keine Wartungsverbindung auf.

Sie kbnnen das Gerét bei Eingang eines Service-Requests per http zum expliziten, eigenen Schlie3en
der Verbindung veranlassen, indem Sie das Bit 1 in den http.flags setzen.
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T.1.3: Request mit absoluteURI bzw. abs_path

Die RFC 2616 (http/1.1) definiert in Abschnitt 5.1.2 den Aufbau einer Request-URI in der ersten Zeile
des http-Requests als

Request-URI = "*" | absoluteURI | abs path | authority

Die erste Zeile eines absoluteURI-Requests sieht wie folgt aus:
GET http://www.w3.org/pub/WWW/TheProject.html HTTP/1.1

Ein abs path-Request wird ohne Protokoll und Host in der Request-Zeile erzeugt. Der Host wird
dann Uber den begleitenden Host-Header definiert:

GET /pub/WWW/TheProject.html HTTP/1.1

Host: www.w3.org

Fur http-Requests ist die abs path Form normal, absoluteURI wird aufgrund der Kompatibilitat zu
Proxy-Servern fur einen http/1.1-Server ebenfalls verlangt. Da es Reverse-Proxies gibt, die anhand
des absoluteURI den Ziel-Host auflésen, haben wir uns entschlossen, diese Form in der Firmware
Zu implementieren.

Leider versteht nicht jeder Web-Server diesen Request-Typ. Falls Sie einen Web-Server einsetzen,
der keine absoluteURI-Requests verarbeitet, setzen Sie bitte in den http. flags das Bit 2.

T.1.4: Beispiel: Setzen der richtigen http.flags

Wie zuvor bemerkt, handelt es sich bei den http.flags um ein Bitfeld, das als Zahlenwert
(Dezimalzahl) an das Gerat Ubergeben wird. Sollte Ihre Installation folglich die abs path-
Adressierung benétigen und zusatzlich Probleme mit dem Port im Host-Header haben, ist es
erforderlich, die Bits O und 2 in den http.flags zu setzen.

Dazu mussen Sie die http.flags auf den Wert 5 = 2° + 22 einstellen.

T.2: HTTPS-Verbindungsaufbau zu AWS / CloudFront

Amazon CloudFront bendtigt einen korrekt gesetzten SNI-Hostname, sonst bricht der HTTPS-
Handshake mit einem Alert 40 ab. Der SNI-Hostname ist identisch mit dem Hostnamen, der lhrer
AWS-Instanz zugeordnet ist.

Bitte tragen Sie diesen fir die Geratekommunikation als com.http mode[.].tls.sni host ein.

T.3: Mein Gerat meldet SSL-Write -9984 Fehler — obwohl das Zertifikat korrekt auf
dem Gerat hinterlegt ist

Gemal TLS-Spezifikation soll das Gerat die vollstandige Zertifikatskette exklusive des Root-
Zertifikats vom Server erhalten. Zusammen mit dem Root-Zertifikat ist diese Kette dann prufbar.

Wir haben allerdings Server beobachtet, die nicht die vollstandige Zertifikatskette Gbermitteln. In
diesem Fall missen dann auch die Intermediate-Zertifikate als vertrauenswirdige Zertifikate auf
dem Gerét hinterlegt werden.
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Betrachtet man das Beispiel der ,datafox.de“ Webseite, so steht in der Zertifikatsansicht zwischen
dem ,*.datafox.de” und dem ,GlobalSign Root CA* noch das ,AlphaSSL CA — SHA256 — C2¢
Zertifikat.

Zertifikatinformationen

~ GlobalSign Root CA

~  AlphaS5L CA - SHA256 - G2

* datafox.de

r— | * datafox.de
Q_ C Zertifikat &)

Exportieren und konvertieren Sie dieses bitte wie in Anhang B beschrieben und tUbermitteln es
ebenfalls an das Gerat.

T.4: Virtual Hosts und HTTPS (z.B. Microsoft IIS)

Im HTTP Protokoll erfolgt das Auflésen von virtuellen Hosts (als mehreren logischen Servern, die
auf einem physischen Server betrieben werden) in der Regel tiber den HOST-Header des HTTP
Requests.

Beim Verbindungsaufbau per HTTPS stehen die Header des HTTPS-Requests wahrend des SSL
Handshakes nicht bereit — als weiteres Problem kommt hinzu, dass sich das Zertifikat je Server-
Instanz unterscheiden wird.

Sollten Sie eine Installation mit virtuellen Hosts nutzen, setzen Sie bitte den SNI-Hostnamen. Nach
unseren Erkenntnissen nutzt zumindest der Microsoft Internet Information Server diesen, um das
korrekte Zertifikat und den korrekten, virtuellen Host zuzuordnen.

T.5: Referenz http.flags
Uber die http Flags kénnen folgende Einstellungen vorgenommen werden:

Bit / Wert | Name Beschreibung

Ist dieses Flag gesetzt, so wird der Host-Header ohne

1/1 Host-Header ohne Port Port gesendet (vgl. E.1.1)

Ist dieses Flag gesetzt, so schliel3t das Gerat eine
212 Close bei Service bestehende http-Verbindung aktiv, sobald ein Service-
Request vom Web-Server Ubermittelt wurde (vgl. E.1.2)

; | , I ; ol
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Achtung:

Dieses Flag ist mit Version 04.03.18.03 obsolet.
Die Entscheidung abs_path / absoluteURI wird
I jetzt bezogen auf den Proxy-Server getroffen:

. - Ist ein Proxy-Server eingetragen, so wird
absoluteURI genutzt.

- Ist kein Proxy-Server eingetragen, so
wird abs_path eingesetzt.

Ist dieses Flag gesetzt, so werden lediglich der Host : -
und der Content-Length:-Header generiert. Alle
Ubrigen Header entstammen dann den
,header.extensions” (vgl. 1.7) oder bleiben leer.

4/8 Ohne Static-Header

(ab 04.03.18.03): Ist dieses Flag gesetzt, so wird die
5/16 absoluteURI erzwingen | absoluteURI-Adressierung unabhéngig davon genutzt, ob
ein Proxy-Server eingetragen ist.

T.6: Basic Authentication funktioniert nicht

Wir haben beobachtet, dass Basic Authentication in Verbindung mit M2M-Mobilfunk-Karten nicht
immer funktioniert. Nach unseren Untersuchungen liegt dieses daran, dass der Mobilfunk-Anbieter
die TCP/IP-Verbindung direkt nach dem Zustellen der Daten des Pakets trennt.

In diesem Szenario ist es nicht mdglich, den BA-Realm zu ermitteln: Das Gerat speichert den
Realm nur fur die Dauer einer bestehenden Verbindung aus Sicherheitsgriinden. Da mit dem Erhalt
der http-401 Unauthorized-Antwort zur Realm-Ermittlung die Verbindung getrennt wird, wird
konsequent die Realm-Information wieder verworfen und der nachste Verbindungsaufbau wird ohne
Basic Authentication Informationen durchgefiihrt (das Gerat kennt den Realm nicht).

T.7: Unterschiedliche Zertifikate/Zertifikatsketten auf demselben Webserver

Aktuell unterstitzen wir mit der Gerate-Firmware RSA-Zertifikate mit bis zu 2048 Bit Schlissellange.
Diese Einschrankung gilt fur alle Zertifikate in der Zertifikatskette.

Die Nutzbarkeit von Zertifikatsketten mit langeren Schlisseln hangt maf3geblich an der
Kommunikationsart und Gerateausstattung des Geréts — daher ist diese nicht generell garantiert.

Eine Moglichkeit, auf einem Webserver gezielt unterschiedliche — und damit auch unterschiedlich
lange — Zertifikat einsetzen zu kénnen, bieten Virtuelle Hosts. Sie kénnen die Nutzung eines
speziellen virtuellen Hosts tber den SNI_HOST festzulegen, falls dieser nicht im DNS vorhanden
ist, und so einen dedizierten Endpoint auf Ihrem Webserver erstellen, der eine Zertifikatskette mit
2048 Bit einsetzt.

T.8: Freier Speicher bei aktiver TLS-Kommunikation

Datafox Gerate protokollieren freien Speicher im Rahmen der ,12 Stunden-Statistik®, die um
Mitternacht und mittags — bezogen auf die Uhrzeit des Geréats — erstellt und im Systemlog
dokumentiert wird.

2023-03-20 12:00:00 742218 | FW <EV046.04.03.20.08, 2023-03-02, 16:06:56>, OPERATING TIME < TOTAL 558d:17h (2021-08-18|96), BOOT 05h:15m:05s (2023-03-20,06:44)>.
2023-03-20 12:00:00 742219 | HEAP <ALLOCS 1633355 (120.470.996), OBJECTS 55026 (65535), TOTAL 141544, USED 106904, FREE 34640, MIN 26772, NULL 0=,

2023-03-20 12:00:00 742220 | FLASH <5P/f (48%]4), E1897, F239, L3265, Ex297.153.880, W(u147|p23701|m6378), R0|2309, W0|20=>.

2023-03-20 12:00:00 742227 | RECORDS < TOTAL 4194304, COUNT 0 (0,0%), WRITE 1 (154), READ 2 (308), W0, P, C0, HO=,
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Die Zeile ,HEAP“ dokumentiert, dass
e Insgesamt 141544 Bytes Speicherplatz zur Verfiigung stehen (TOTAL)
e Davon sind aktuell 106904 Byte belegt (USED)
e Entsprechend sind 34640 Byte aktuell frei (FREE)
e Wahrend des Betriebs wurde der Speicher bis auf 26772 Byte genutzt (MIN) und
e Die Speicherbelegung schlug bislang 0 mal fehl (NULL).

Bitte achten Sie darauf, dass das Gerét bei aktiver HTTPS-Kommunikation mindestens 16 kB im
Bereich MIN aufweist.

Hinweis:

Bitte achten Sie darauf, dass die Speicherbelegung bei laufender HTTPS-
@ Kommunikation erfolgt. Sobald Sie z.B. ein USB-Kabel am Gerat anschliel3en,

wechselt dieses die Kommunikationsart, die Speicherbelegungswerte FREE und

USED passen dann nicht um HTTPS-Szenario.
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